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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

w postgpowaniu o udzielenie zamowienia publicznego w trybie przetargu nieograniczonego na:
Dostawe laptopow z oprogramowaniem, licencji oraz akcesoriow komputerowych dla
Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej Akademii Nauk w Lublinie z

podzialem na 14 czesci.

W czesci 1 i 8 Zamowienie finansowane z $rodkow otrzymanych od Narodowego Centrum
Badan i Rozwoju na realizacje projektu: ,,Sonda profilowa TDT do pomiaru wilgotnosei,
temperatury i elektrycznej konduktywnosci gleby” (akronim: PROFILE-TDT) nr umowy
STAIR/5/201

W czesci 2; 3; 4; 6; 7: 10; 11; 12; 13; 14 Srodki wlasne Instytutu Agrofizyki im. B.
Dobrzanskiego Polskiej Akademii Nauk

W czeéci 15 55 8 i 9 Zamowienie finansowane z srodkéw otrzymanych od Narodowego Centrum
Badan i Rozwoju na realizacje projektu ,,Mobilny system iniekcyjnego, precyzyjnego nawadniania i
nawozenia, zaspokajajgcy indywidualne potrzeby rosliny” (Akronim: MSININ), nr umowy:
BIOSTRATEG3/343547/8/NCBR/2017)

znak sprawy: A-2401-9/2019
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SPIS ROZDZIALOW:
L Nazwa (firma) oraz adres Zamawiajacego
II.  Tryb udzielenia zaméwienia
IIL. Opis przedmiotu zamoéwienia
Iv. Termin wykonania zaméwienia

V. Warunki udzialu w post¢powaniu i podstawy wykluczenia
VI. Wykaz oswiadczen lub dokumentéw, potwierdzajagcych spelnienie warunkéw udzialu w
post¢powaniu oraz brak podstaw wykluczenia
VIL Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz przekazywania
o$wiadczen i/lub dokumentéw, a takze wskazanie os6b uprawnionych do porozumiewania sie
z Wykonawcami
VIIL Wymagania dotyczace wadium
IX. Termin zwigzania ofertg
X. Opis sposobu przygotowania oferty
XL Miejsce oraz termin skladania i otwarcia ofert
XII. Opis sposobu obliczenia ceny oferty
XIIL Opis kryteriéw, ktérymi Zamawiajgcy bedzie si¢ kierowal przy wyborze oferty, wraz z podaniem
wag tych kryteriéw i sposobu oceny ofert
XIV. Informacja o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu zawarcia
umowy w sprawie zaméwienia publicznego
XV, Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy
XVI. Istotne dla stron postanowienia, ktére zostana wprowadzone do tre§ci zawieranej umowy w
sprawie zamowienia publicznego
XVIL Pouczenie o $rodkach ochrony prawnej przystugujacych Wykonawcy w toku post¢powania o

udzielenie zamowienia
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I.  NAZWA (FIRMA) ORAZ ADRES ZAMAWIAJACEGO :

Instytut Agrofizyki im. Bohdana Dobrzanskiego
Polskiej Akademii Nauk w Lublinie

ul. Doswiadezalna 4, 20-290 Lublin

Tel. (081) 744-50-61, Fax. (081) 744-50-67

NIP: 946-18-24-287 Regon: 000326380
http://www.ipan.lublin.pl

Sposob 1 osoby uprawnione do porozumiewania si¢ z Wykonawcami wskazano
w Rozdziale VII SIWZ.

II. TRYB UDZIELENIA ZAMOWIENIA :

1. Postepowanie bedzie prowadzone w trybie przetargu nieograniczonego na podstawie
art. 10 ust. 1 oraz art. 24 aa 1 art. 39 — 46 ustawy z dnia 29 stycznia 2004 r. - Prawo
zamowien publicznych (Dz. U. z 2018 r., poz. 1986 z p6zn. zm.)

2. Wartos¢ zamowienia: ponizej kwot okreslonych na podstawie przepisow art. 11 ust 8
Pzp.

3. W niniejszym postgpowaniu Zamawiajacy, zgodnie z art. 24 aa ustawy pzp, zastosuje
tzw. procedure odwrdcong, zgodnie z ktdra najpierw dokona oceny ofert pod katem
przestanek odrzucenia oferty na podstawie art. 89 ust. 1 ustawy pzp oraz kryteriow
oceny ofert opisanych w SIWZ, a nastepnie zbada, czy Wykonawca, ktorego oferta
zostala oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spetnia
warunki udzialu w postepowaniu, czyli dokona oceny podmiotowe] Wykonawcy
badajac oswiadczenie wstgpne, a nastgpnie zazada przedlozenia dokumentow w
trybie art. 26 ust. 1 ustawy pzp.

I11.OPIS PRZEDMIOTU ZAMOWIENIA I OPIS CZESCI ZAMOWIENIA:

1. Przedmiotem zamoéwienia jest dostawa laptopéw z oprogramowaniem, licencji oraz
akcesoriow komputerowych dla Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej
Akademii Nauk w Lublinie z podzialem na 14 czgsci.

2. Zakres zamOwienia obejmuje dostawe do Instytutu Agrofizyki im. B. Dobrzanskiego
Polskiej Akademii Nauk w Lublinie:

Cz¢s¢é 1 — Dostawa komputeréw PC laptopéw — 9 szt., zgodnie ze szczegélowym
opisem przedmiotu zamoéwienia stanowiacym zalacznik nr 1.1

Cze$¢ 2 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej (wersja edukacyjna)— 8 szt., zgodnie ze szczegélowym opisem
przedmiotu zaméwienia stanowigcym zalacznik nr 1.2,

Czes¢ 3 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej EN (wersja edukacyjna)- 1 szt., zgodnie ze szczegélowym
opisem przedmiotu zamoéwienia stanowigcym zalacznik nr 1.3.
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Cze¢s¢ 4 — Dostawa Pakietu oprogramowania biurowego (wersja edukacyjna) — 13 szt.,
zgodnie ze szczegolowym opisem przedmiotu zamoéwienia stanowigcym
zalacznik nr 1.4,

Cz¢$¢ 5 — Dostawa karty graficznej — 1 szt., zgodnie ze szczegélowym opisem
przedmiotu zamowienia stanowigcym zalacznik nr 1.5.

Cz¢s¢ 6 - Dostawa dysku wewnetrznego SSD 250 GB- 2 szt., zgodnie ze
szczeg6lowym opisem przedmiotu zamowienia stanowigcym zalgcznik nr 1.6.

Cz¢s¢ 7 — Dostawa pami¢ci RAM 4 GB — 1 szt., zgodnie ze szczegélowym opisem
przedmiotu zamowienia stanowigcym zalacznik nr 1.7.

Czgsé 8 — Dostawa karty micro SD 256 GB — 10 szt., zgodnie ze szczegélowym opisem
przedmiotu zaméwienia stanowigcym zalgcznik nr 1.8.

Cz¢$¢ 9 — Dostawa dysku wewngtrznego 500 GB -1 szt., zgodnie ze szczegélowym
opisem przedmiotu zamowienia stanowigcym zalacznik nr 1.9,

Cz¢sé 10 — Dostawa pakietu bezpieczenstwa antywirusowego przeznaczonego do
ochrony komputeréw - licencja — 250 szt., pakietu ochrony skrzynek
pocztowych -licencja — 200 szt.,, pakietu ochrony urzadzen mobilnych -
licencja — 5 szt., zgodnie ze szczegolowym opisem przedmiotu zamoéwienia
stanowigcym zalacznik nr 1.10.

Cz¢s¢ 11 — Dostawa komputeréw stacjonarnych — 4 szt., zgodnie ze szczegolowym
opisem przedmiotu zamoéwienia stanowigcym zalgcznik nr 1.11.

Cz¢$¢ 12 — Dostawa monitorow 24 cale — 5 szt., zgodnie ze szczegélowym opisem
przedmiotu zamoéwienia stanowigcym zalgcznik nr 1.12.

Czg¢s8¢ 13 — Dostawa listwy glosnikowej dedykowanej do monitora — 5 szt., zgodnie ze
szczeg6lowym opisem przedmiotu zaméwienia stanowigcym zalgcznik nr 1.13.

Czg¢$¢ 14 — Dostawa zestawéw ,,klawiatura i mysz bezprzewodowa” — 7 szt., zgodnie

ze szczegolowym opisem przedmiotu zamoéwienia stanowigcym zalacznik nr
1.14.

3. CPV:

Czgs¢ 1 —30213100-6 Komputery przenosne,

Czes¢ 2 — 48620000-0 Systemy operacyjne

Czgs¢ 3 —48620000-0 Systemy operacyjne

Czes¢ 4 — 48310000-4 Pakiety oprogramowania do tworzenia dokumentéw

Czes¢ 5 —30237200-1 Akcesoria komputerowe

Czgs¢ 6 — 30234500-3 Pamigci do przechowywania danych, 30233180-6 Urzadzenia z
pamigcia flash

Czgs¢ 7 —30236110-6 Pamigé o dostepie swobodnym (RAM)

Czgs¢ 8 — 30233180-6 Urzadzenia z pamigcig flash, 30234500-3 Pamieci do przechowywania
danych

Czg$¢ 9 — 30234500-3 Pamigei do przechowywania danych, 30233180-6 Urzadzenia z
pamigcia flash

Czes¢ 10: 48760000-3 Pakiety oprogramowania do ochrony antywirusowej,

Czes¢ 11: 30213300-8 Komputer biurkowy,
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Czesc¢ 12: 30231310-3 Wyswietlacze plaskie,
Czesé 13: 32342412-3 Glosniki,
Czesé 14: 30237460-1 Klawiatury komputerowe, 30237410-6 Myszka komputerowa

4. Wymagania dotyczace przedmiotu zamowienia:

4.1. Zamawiajacy wymaga dostawy sprzg¢tu fabrycznie nowego, nieuszkodzonego,
nie regenerowanego, nie bedacego uprzednio przedmiotem wystaw 1 prezentacji,
kompletnego i gotowego do uzycia po zamontowaniu (tj. bez jakichkolwiek
dodatkowych zakupow i inwestycji), nieobcigzonego prawami osoéb lub podmiotow
trzecich.

4.2. Przedmiot zamdwienia musi by¢ dostarczony Zamawiajacemu w oryginalnych
fabrycznych opakowaniach, ktérych przechowywanie przez Zamawiajacego nie jest
wymagane do zachowania udzielonej gwarancji.

4.3. Warunki gwarancji i serwisu nie mogg by¢ gorsze od warunkow gwarancji i serwisu
producenta oferowanego sprzetu.

5. Rozwiazania rownowazne:

1) Ilekro¢ w opisie przedmiotu zamdwienia zawartym w SIWZ wskazane zostaly normy,
znaki towarowe, patenty, pochodzenie, aprobaty lub specyfikacje techniczne nalezy
rozumieé je tylko jako przykladowe, Zamawiajacy dopuszcza rozwigzania (oferty)
rownowazne.

2) Za ofert¢ rownowazng Zamawiajacy uzna tg, ktora spelnia wszystkie wymagania
Zamawiajacego  okreslone w  opisie przedmiotu zamowienia zawartym
w Szczegotowym opisie przedmiotu zamowienia tj. w zataczniku nr od 1.1 do 1.14. do
SIWZ oraz Zestawieniu wymaganych parametréw uzytkowych stanowigcych
zalacznik nr od 6.1 do 6.14 do SIWZ, ktorych standardy, parametry techniczne i
funkcjonalne sg identyczne lub lepsze niz wskazane w ww. zal. do SIWZ.,

3) Ewentualne wskazane przez Zamawiajagcego nazwy, producenta maja na celu
okreslenie klasy funkcjonalnosci, przeznaczenia sprzetu produktu bedacego
przedmiotem zamowienia i stuzg ustaleniu standardu nie wskazuja natomiast na
konkretny wyréb lub konkretnego producenta.

4) Wykonawca, ktory powola si¢ na rozwigzania rownowazne, jest obowigzany wykazac
w sposob nie budzacy watpliwosci, ze oferowany przez niego przedmiot zamowienia
spetnia wymagania okreslone przez Zamawiajacego.

5) W przypadku watpliwosci Zamawiajacego zwigzanych ze stwierdzeniem
rownowaznosci ztozonej oferty wszelkie obowigzki zwigzane z potwierdzeniem
rownowaznosci spoczywaja na Wykonawcy.

6. Wykonawca jest zobowigzany zrealizowa¢ zamowienie na zasadach i warunkach
opisanych we wzorach uméw stanowigcym zalgcznik nr 5.1; 5.2; 5.3 do SIWZ.

7. Wykonawca udzieli Zamawiajacemu gwarancji oraz wsparcia technicznego na
przedmiot zamoéwienia na okres:

e W czeSci 1; 13 gwarancja minimum 12 miesigey liczac od daty podpisania
protokolu zdawczo-odbiorczego przez przedstawiciela Zamawiajgcego i
Wykonawcy.
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e W czegsci 55 6; 7; 11; 14 gwarancja minimum 24 miesiace liczac od daty
podpisania protokotu zdawczo-odbiorczego przez przedstawiciela Zamawiajacego
1 Wykonawcy.

e W czgsci 8; 9; 12 gwarancja minimum 36 miesigcy liczac od daty podpisania
protokotu  zdawczo-odbiorczego przez przedstawiciela Zamawiajacego i
Wykonawcy.

o W cze¢Sci 10 minimum 36 miesigcy wsparcia technicznego liczac od daty
podpisania protokotu zdawczo-odbiorczego przez przedstawiciela Zamawiajacego
i Wykonawcy.

e W czgsci 2; 3; 4 minimum 12 miesi¢cy wsparcia technicznego liczac od daty
podpisania protokotu zdawczo-odbiorczego przez przedstawiciela Zamawiajacego
i Wykonawcy.

UWAGA!!!
Termin gwarancji stanowi kryterium oceny ofert w czesci 1; 5; 6; 7; 8; 9; 11; 12; 13; 14
zgodnie z Rozdzialem XIII SIWZ.

UWAGA!!!
Termin wsparcia technicznego stanowi kryterium oceny ofert w czesci 2; 3; 4; 10 zgodnie z
Rozdzialem XIII SIWZ.

8. Niezaleznie od uprawnien z tytulu gwarancji, Zamawiajgcy moze wykonywaé
uprawnienia z tytutu r¢kojmi na zasadach ogolnych z tym, ze okres rekojmi jest réwny
okresowi gwarancji.

9. Zamawiajacy dopuszcza skladanie ofert cz¢sciowych wg nizej podanego podzialu:
Czes¢ 1 — Dostawa komputerow PC laptopéw — 9 szt.,

Cz¢s¢ 2 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej (wersja edukacyjna)- 8 szt.,

Cze$¢ 3 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej EN (wersja edukacyjna)— 1 szt.,

Czgs¢ 4 — Dostawa Pakietu oprogramowania biurowego (wersja edukacyjna) — 13
szt.,

Czes¢ S — Dostawa karty graficznej — 1 szt.,

Cz¢s¢ 6 — Dostawa dysku wewngtrznego SSD 250 GB- 2 szt.,
Cze$é 7 — Dostawa pamigci RAM 4 GB — 1 szt.,

Czgs¢ 8 — Dostawa karty micro SD 256 GB — 10 szt.,

Cz¢$¢ 9 — Dostawa dysku wewngtrznego 500 GB -1 szt.,

Cz¢s¢ 10 — Dostawa pakietu bezpieczenstwa antywirusowego przeznaczonego do
ochrony komputeréw — licencja — 250 szt., pakietu ochrony skrzynek pocztowych —
licencja — 200 szt., pakietu ochrony urzadzen mobilnych —licencja — 5 szt.,

Cz¢sé¢ 11 — Dostawa komputerow stacjonarnych — 4 szt.,

Cz¢s¢ 12 — Dostawa monitorow 24 cale — 5 szt.,
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10.
11.

12.

V.

Czesé 13 — Dostawa listwy glosnikowej dedykowanej do monitora — 5 szt.,

Cze¢$é 14 — Dostawa zestawow ,klawiatura i mysz bezprzewodowa” — 7 szt.,

Wykonawca moze ztozy¢ oferte na dowolng ilo$¢ zadan (ofert czgsciowych).

Wykonawca sktadajgcy ofert¢ na wykonanie wigcej niz jednej czgsci winien podac¢
w ofercie warunki wykonania kazdej czgsci zamdowienia oddzielnie.

Dodatkowe informacje dotyczace zamowienia:

1) Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

2) Zamawiajacy nie przewiduje zaméwien, o ktérych mowa w art. 67 ust. 1 pkt. 7
ustawy.

3) Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

4) Zamawiajacy nie przewiduje aukcji elektroniczne;j.

5) Zamawiajgcy nie przewiduje zwrotu kosztéw udzialu w postgpowaniu.

6) Zamawiajgcy nie okresla w opisie przedmiotu zamdéwienia wymagan okreslonych
w art. 29 ust. 3 a ustawy Pzp.

7) Wykonawca moze powierzy¢ wykonanie czg¢sci zamowienia podwykonawcy/om.
Zamawiajacy zada wskazania przez Wykonawce czgéci zamodwienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom i podania przez Wykonawce firm
podwykonawcow — zgodnie z trescig o$wiadezenia, o ktérym mowa w Rozdziale VI
lit. A pkt. 1 SIWZ. Informacje w tym zakresie nalezy umiesci¢ w Oswiadczeniu
Wykonawcy (zatacznik nr 3A do SIWZ). W przypadku braku wskazania w formularzu
ofertowym  czesci  zamodwienia, ktérej  wykonanie bedzie  powierzone
podwykonawcom, przyjmuje si¢, ze calos¢ zamdwienia zostanie zrealizowana sitami
wlasnymi Wykonawcy. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania
przez wykonawce kluczowych czesci zamoOwienia. Jezeli zmiana albo rezygnacja z
podwykonawcy dotyczy podmiotu, na ktdrego zasoby Wykonawca powotywal sig, na
zasadach okreslonych w art. 22a ust. 1 ustawy Pzp. W celu wykazania spelnienie
warunkow udzialu w postepowaniu, Wykonawca jest obowigzany wykazac¢
Zamawiajacemu, ze proponowany inny podwykonawca lub Wykonawca samodzielnie
spelnia je w stopniu nie mniejszym niz podwykonawca, na ktorego zasoby
Wykonawca powolywat sie w trakcie postepowania o udzielenie zamoéwienia.

Jezeli Zamawiajacy stwierdzi, ze wobec danego podwykonawcy zachodza podstawy
wykluczenia, Wykonawca zobowigzany bedzie zastapi¢ tego podwykonawce lub
zrezygnowaé z powierzenia wykonania czg¢sci zamowienia podwykonawcy.
Powierzenie wykonania czesci zamoéwienia podwykonawcom nie zwalnia
Wykonawcy z odpowiedzialnosci za nalezyte wykonanie zamowienia.

TERMIN WYKONANIA ZAMOWIENIA:

Zamawiajacy wymaga, dla czesci 5; 6; 8; 11; 12; aby przedmiot zamdwienia zostal
zrealizowany w terminie maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia
umowy.

UWAGA!!!

Termin realizacji dostawy stanowi kryterium oceny ofert w czesci 15 2; 3; 4; 7; 9; 10; 13;
14 , zgodnie z wymaganiami okreslonymi w Rozdziale XIII SIWZ.
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V. WARUNKI UDZIALU W POSTEPOWANIU I PODSTAWY WYKLUCZENIA :
1. O udzielenie zamoéwienia mogg ubiegaé si¢ wykonawcy, ktorzy:

1.1.  nie podlegaja wykluczeniu w_okoliczno$ciach, o _ktérych mowa w art. 24 ust. 1
pzp (zgodnie z Rozdzialem VI)

1.2.  spelniaja warunki udzialu w postepowaniu, dotyczace:

1) kompetencji lub uprawnien do prowadzenia okre$lonej dzialalnosci zawodowej, o ile
wynika to z odrgbnych przepisow.

Zamawiajacy nie okresla szczegolowego sposobu oceny spelniania tego warunku.

2) sytuacji ekonomicznej lub finansowe;.

Zamawiajacy nie okresla szczegélowego sposobu oceny spelniania tego warunku.

3) zdolnosci technicznej lub zawodowej

Zamawiajacy nie okresSla szczegélowego sposobu oceny spelniania tego warunku.

2. Ocena spelniania warunkéw udzialu w postegpowaniu o zamowienie publiczne
przeprowadzona bedzie w oparciu o zlozone przez wykonawcow o$wiadczenia
i dokumenty zgodnie z formulg ,,spetnia — nie speknia”.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia, lub jego czesci,
polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotow, niezaleznie od charakteru prawnego laczacych go z
nimi stosunkow prawnych.

Wykonawca, ktory polega na zdolnosciach lub sytuacji innych podmiotéw, musi
udowodni¢ zamawiajacemu, ze realizujgc zamoéwienie, bedzie dysponowal niezbednymi
zasobami tych podmiotow, w szczegdlnosci przedstawiajac w tym celu pisemne (w
formie oryginalu) zobowiazanie tych podmiotéw do oddania mu do dyspozycji
niezb¢dnych zasob6w na potrzeby realizacji zamdwienia.

Dla swojej skutecznosci zobowigzanie musi by¢ zlozone przez osobe/y uprawnione do
reprezentowania podmiotu trzeciego w powyzszym zakresie. Zobowigzanie ztozone przez
osobe nieuprawniona nie dowodzi udostepnienia zasobu przez podmiot trzeci.

3. W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia:

3.1 brak podstaw do wykluczenia z postepowania o udzielenie zaméwienia Wykonawcy
w okolicznosciach, o ktorych mowa powyzej w pkt 1.1, tj. o ktorych mowa w art. 24 ust.
| ustawy Pzp, musi zosta¢ wykazany przez kazdego z Wykonawcow.

VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH
SPELNIANIENIE WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK
PODSTAW WYKLUCZENIA:

A) Dokumenty i oswiadczenia skladane wraz z oferty:

1. Do oferty kazdy Wykonawca musi dofgczy¢ aktualne na dzien skladania ofert
oswiadczenie w zakresie wskazanym w Zalaczniku nr 3 A i Zalaczniku nr 3
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B do SIWZ. Informacje zawarte w o$wiadczenie stanowi¢ bedg wstgpne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu i spelnia warunki
udzialu w post¢powaniu.

2. Dokument (lub dokumenty), z ktéorych wynika¢ bedzie, ze osoba (osoby)
podpisujaca (podpisujace) oferte¢ jest upowazniona do reprezentowania
Wykonawcy w postgpowaniu 1 zaciggania zobowigzan w wysokosci
odpowiadajacej cenie oferty.

3. W przypadku wspdlnego ubiegania si¢ o zamoéwienie przez Wykonawcow,
oswiadczenia, o ktérym mowa w pkt 1, sktada kazdy z Wykonawcow wspolnie
ubiegajacych si¢ o zamowienie. O$wiadczenie ma potwierdza¢ spelnianie
warunkow udzialu w postgpowaniu, brak podstaw do wykluczenia w zakresie,
w ktorym kazdy z Wykonawcow wykazuje spelnianie warunkéw udzialu w
postepowaniu, oraz brak podstaw wykluczenia.

4. Wykonawca, ktory zamierza powierzy¢ wykonanie czesci zamowienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia z wudzialtu w postgpowaniu, zamieszcza informacje o
podwykonawcach w o$wiadczeniu, o ktérym mowa w pkt. 1.

B) Oswiadczenie skladane po otwarciu ofert, w terminie 3 dni od dnia zamieszczenia

na stronie internetowej informacji, o ktérej mowa w art. 86 ust. 5 ustawy Pzp:

1. Wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowej
Zamawiajacego informacji, o ktére] mowa w art. 86 ust. 5 ustawy Pzp,
przekazuje Zamawiajacemu oSwiadczenie o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitalowej, o ktérej mowa w art. 24
ust. 1 pkt 23 ustawy Pzp (zgodnie ze wzorem stanowigcym Zalacznik nr 4
do SIWZ); W przypadku przynaleznosci do tej samej grupy kapitalowe;j,
Wykonawca moze zlozyé wraz z o§wiadczeniem dokumenty badz informacje
potwierdzajgce, ze powiazania z innym Wykonawcg nie prowadza do
zakltocenia konkurencji w postepowaniu (w formie oryginatu)

C) Informacje dotyczgce procedury oraz formy dokumentow:

l.

2

W niniejszym postepowaniu Zamawiajacy, zgodnie z art. 24 aa ustawy pzp,
zastosuje tzw. procedur¢ odwrdécong, zgodnie z ktorg najpierw dokona oceny ofert
pod katem przestanek odrzucenia oferty na podstawie art. 89 ust. 1 ustawy pzp oraz
kryteriow oceny ofert opisanych w SIWZ, a nastepnie zbada, czy Wykonawca,
ktorego oferta zostala oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz
speinia warunki udzialu w postgpowaniu, czyli dokona oceny podmiotowej
Wykonawcy badajgc oswiadczenie wstgpne, a nastgpnie zazada przedlozenia
dokumentow w trybie art. 26 ust. 2 ustawy pzp.

Jezeli Wykonawca nie ztozy o$wiadczenia, o ktérym mowa w Rozdziale VI lit. A,
oswiadczen lub dokumentéw potwierdzajacych okolicznosci, o ktorych mowa w art.
25 ust. 1 ustawy pzp, lub innych dokumentéw niezbednych do przeprowadzenia
postepowania, oswiadczenia lub dokumenty sa niekompletne, zawieraja blgdy lub
budzg wskazane przez Zamawiajacego watpliwosci, Zamawiajacy wezwie do ich
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11

12,

zlozenia, uzupetnienia, poprawienia w terminie przez siebie wskazanym, chyba ze
mimo ich zlozenia oferta Wykonawcey podlegataby odrzuceniu albo konieczne byloby
uniewaznienie postepowania.

. Jezeli Wykonawca nie zlozyl wymaganych pelnomocnictw albo zlozyl wadliwe

pelnomocnictwa, Zamawiajacy wezwie do ich zlozenia w terminie przez siebie
wskazanym, chyba ze mimo ich zlozenia oferta Wykonawcy podlegataby odrzuceniu
albo konieczne byloby uniewaznienie postepowania.

Oswiadczenia, o ktorych mowa w Rozporzadzeniu Ministra Rozwoju z dnia 26 lipca
2016 roku w sprawie rodzajow dokumentow, jakich moze zadaé Zamawiajacy
od Wykonawcy w postgpowaniu o udzielenie zaméwienia publicznego (Dz. U z 2016
r., poz. 1126), dotyczagce Wykonawcy i innych podmiotow, na ktérych zdolnosciach
lub sytuacji polega Wykonawca na zasadach okreslonych w art. 22 a ustawy oraz
dotyczgce podwykonawcow, sktadane sg w oryginale.

. Dokumenty, o ktérych mowa w Rozporzadzeniu, inne niz o$wiadczenia, o ktérych

mowa w pkt. 10, skladane sa w oryginale lub kopii poswiadczonej za zgodno$é
z oryginatem.

Poswiadczenia za zgodnos$¢ z oryginalem dokonuje odpowiednio Wykonawea,
podmiot, na ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy
wspolnie ubiegajacy si¢ o udzielenie zamowienia publicznego lub podwykonawca, w
zakresie dokumentow, ktore kazdego z nich dotycza.

Poswiadczenie za zgodnos¢ z oryginatlem musi nastapi¢ w formie pisemne;.

Gdy przedstawiona kopia dokumentu bedzie nieczytelna lub bedzie budzila
watpliwos¢, co do jej prawdziwosci, Zamawiajacy moze zazadaé przedstawienia
oryginalu lub notarialnie poswiadczonej kopii dokumentéw, o ktérych mowa w
Rozporzadzeniu, innych niz o§wiadczenia.

Dokumenty sporzadzone w jezyku obcym nalezy zlozyé wraz z tlumaczeniem
na jezyk polski.

W zakresie nieuregulowanym w SIWZ, zastosowanie maja przepisy Rozporzadzenia
Ministra Rozwoju z dnia 26 lipca 2016 roku w sprawie rodzajow dokumentéw, jakich
moze zgda¢ Zamawiajacy od Wykonawcy w postepowaniu o udzielenie zamowienia
publicznego (Dz. U z 2016 r., poz. 1126)

W przypadku wskazania przez Wykonawce w o§wiadczeniu wedtug Zalacznika nr 3 A
przez Wykonawce dostepnosci o$wiadczen lub dokumentow skladanych w celu
potwierdzenia spelnienia warunkéw udziatu w postepowaniu lub braku podstaw
wykluczenia, w formie elektronicznej pod okreslonymi adresami internetowymi
ogodlnodostgpnych i bezptatnych baz danych, Zamawiajacy pobierze samodzielnie z
tych baz danych wskazane przez Wykonawce o$wiadczenia lub dokumenty.

W przypadku wskazania przez Wykonawce w oswiadczeniu wedtug Zalacznika nr 3 A
dostgpnosci o$wiadczen lub dokumentéw sktadanych w celu potwierdzenia spetienia
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warunkow udziatu w postepowaniu lub braku podstaw wykluczenia, ktdre znajdujg sig
w posiadaniu Zamawiajgcego, w szczegélnosci oswiadczen lub dokumentow
przechowywanych przez Zamawiajacego zgodnie z art. 97 ust. 1 ustawy Pzp,
Zamawiajacy w celu potwierdzenia okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt
1 i 3 ustawy Pzp, skorzysta z posiadanych o$wiadczen lub dokumentéw, o ile beda
one aktualne.

13. Zamawiajacy moze zazada¢ od Wykonawcy przedstawienia tlumaczenia na jezyk
polski wskazanych przez Wykonawcg i pobranych samodzielnie przez Zamawiajgcego
o$wiadczen i dokumentow, o ktérych mowa w pkt. 111 12.

D) Informacje dotyczace ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych :

Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),
dalej RODO, informuje, ze:

1. Administratorem danych osobowych przetwarzanych w w/w celach jest Instytut
Agrofizyki im. Bohdana Dobrzanskiego Polskiej Akademii Nauk, ul. Doswiadczalna 4,
20-290 Lublin, www.ipan.lublin.pl

2. Instytut — jako administrator danych - dolozy wszelkich staran, aby w jak
najpelniejszym stopniu zrealizowaé¢ wymogi Rozporzadzenia i w ten sposob chroni¢
Pani/Pana dane osobowe.

3. Nadzér nad prawidlowym przetwarzaniem danych osobowych w Instytucie sprawuje
Inspektor Ochrony Danych, z ktorym mozna si¢ kontaktowa¢ pod adresem e-mail:
k.kajdrowicz@ipan.lublin.pl Dodatkowe dane osobowe Inspektora sa dostgpne na
www.ipan.lublin.pl.

4. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwiazanym z niniejszym postgpowaniem o udzielenie zamowienia publicznego, a po
zawarciu umowy rowniez na podstawie art. 6 ust. 1 lit.b) RODO.

5. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3
ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2017 r. poz.
1579 i 2018), dalej ,,ustawa Pzp”;

6. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia, nie krotszy
jednak niz caly czas trwania umowy

7. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

8. w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

9. Posiada Pani/Pan:
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— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

—  na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanic z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postgpowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w
zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé integralnosci protokotu oraz
jego zalacznikow);

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art.
18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub pafstwa czlonkowskiego);

—  prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO,;

e nie przystuguje Pani/Panu:

—  w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

—  prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODOQ;

= na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art.
6 ust. 1 lit. ¢ RODO.

VII. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN I DOKUMENTOW,
A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI:

1. Zasady i formy przekazywania oswiadczen, wnioskéw i innych dokumentéw:

1) Oferty w przedmiotowym postepowaniu o udzielenie zaméwienia publicznego sktada
si¢ pod rygorem niewazno$ci w formie pisemnej, w jezyku polskim.

2) Komunikacja pomigdzy Zamawiajacym a Wykonawcami w przedmiotowym
postgpowaniu odbywa¢ si¢ bedzie poprzez skladanie/wymiane korespondencji: za
posrednictwem operatora pocztowego W rozumieniu ustawy z dnia 23 listopada 2012
roku Prawo pocztowe (Dz. U. 2012 r., poz. 1529 oraz 2015 r., poz. 1830 z pézn. zm),
lub osobiscie, lub za posrednictwem postanca, lub faksu, lub e-mailem.

3) Korespondencje, tj. wszelkie zawiadomienia, o$wiadczenia, wnioski oraz informacje
Zamawiajgcy oraz Wykonawcy moga przekazywaé pisemnie, faksem lub droga
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4)

5)

6)

7)

8)

elektroniczna, za wyjatkiem oferty, umowy oraz os$wiadczen 1 dokumentow
wymienionych w Rozdziale VI niniejszej SIWZ (rowniez w przypadku ich zlozenia w
wyniku wezwania przez Zamawiajacego. dla ktorych przepisy prawa przewidujg
wylgcznie forme pisemnag).

Zawiadomienia, o$wiadczenia, wnioski oraz informacje przekazywane przez
Wykonawce pisemnie powinny by¢ skladane na adres Zamawiajacego. W
korespondencji Wykonawca powinien postugiwa¢ si¢ numerem sprawy nadanej
postgpowaniu, ktory jest podany w SIWZ.,

Jezeli Zamawiajacy lub Wykonawca przekazuja zawiadomienia, oswiadczenia,
wnioski oraz informacje za posrednictwem faksu lub e-maila, kazda ze stron na
zadanie drugiej strony niezwlocznie potwierdza fakt ich otrzymania;

W przypadku przekazania dokumentéw czy informacji przez Zamawiajgcego faksem
na nr podany przez Wykonawce, potwierdzenie wystania faksem zawierajgce
komunikat ,,0k™ uwaza sie za dorgczone prawidlowo.

Specyfikacje Istotnych Warunkow Zamowienia wraz z zalacznikami mozna pobrac ze
strony  internetowej Instytutu  Agrofizyki im. Bohdana Dobrzanskiego,
www.ipan.lublin.pl lub uzyska¢ w siedzibie Zamawiajacego: Instytut Agrofizyki im.
Bohdana Dobrzanskiego Polskiej Akademii Nauk w Lublinie, ul. Doswiadczalna 4,
bud. A, pok. Nr 9.

Na stronie internetowej www.ipan.lublin.pl (zakiadka ,Zamoéwienia publiczne™ -
http://bip.ipan.lublin.pl/index.php/bip?id=1)  Zamawiajacy begdzie  zamieszczal
informacje wymagane ustawa Prawo zamowien publicznych zwigzane z niniejszym
postepowaniem.

2. Wyjasnienia dotyczace tresci specyfikacji istotnych warunkow zaméwienia:

)

2)

3)

4)

5)

Kazdy Wykonawca ma prawo zwrocié¢ si¢ do Zamawiajacego o wyjasnienie tresci
Specyfikacji Istotnych Warunkéw Zaméwienia.

O$wiadczenia, wnioski, zawiadomienia, inne informacje oraz pytania kierowane
do Zamawiajacego przekazywane pisemnie nalezy kierowa¢ na adres Zamawiajgcego
podany w Rozdziale I niniejszej specyfikacji. W przypadku porozumiewania sig
e-mailem, wszelkie zawiadomienia, oswiadczenia, wnioski oraz informacje powinny
by¢ kierowane na adres: j.muszynska-sadlo@ipan.lublin.pl.

Zamawiajacy udzieli wyjasnien dotyczacych tresci specyfikacji istotnych warunkow
zamoOwienia niezwlocznie, jednak nie pozniej niz na 2 dni przed uplywem terminu
skladania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci Specyfikacji
Istotnych Warunkoéw Zamoéwienia wplynie do Zamawiajacego nie pozniej niz do
konca dnia, w ktérym uptywa polowa wyznaczonego terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamoéwienia
wplynat po uptywie terminu skiadania wniosku, o ktérym mowa w pkt 3) lub dotyczy
udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawié
wniosek bez rozpoznania.

Przedluzenie terminu skladania ofert nie wplywa na bieg terminu skladania wniosku, o
ktorym mowa w pkt 3).
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7

8)

9)

Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy przekazuje wykonawcom, ktérym
przekazal SIWZ bez ujawniania zrédla zapytania oraz zamieszcza na stronie
internetowe;j.

W uzasadnionych przypadkach Zamawiajacy moze przed uplywem terminu
do skiadania ofert zmieni¢ tres¢ SIWZ. Dokonana w ten sposéb zmiane tresci SIWZ
udostgpnia na stronie internetowe;.

W przypadku rozbieznosci pomigdzy trescia STWZ, a trescig udzielonych odpowiedzi,
Jjako obowiazujaca nalezy przyjac tres¢ pisma zawierajacego pozniejsze oswiadczenie.

W zwiazku z wynikajacg z ustawy koniecznoscia zamieszczania tresci zapytan
do SIWZ, a takze tresci odwolan dotyczacych tresci ogloszenia o zamowieniu
lub postanowien SIWZ na stronie internetowej Zamawiajacego. jak rowniez
ze wzgledu na czgsto stabg czytelnosé¢ pism przysylanych do Zamawiajacego faksem
I zwigzanych z tym trudnosciami skanowania, tre$¢ zapytan do niniejszej SIWZ,
a takze tres¢ ewentualnego odwolania prosimy przeslaé réwniez w  wersji
elektronicznej poczta e-mail na adres: j.muszynska-sadlo@ipan.lublin.pl

10) Zamawiajacy nie przewiduje zorganizowania zebrania z Wykonawcami.
3. Osoby uprawnione do porozumiewania si¢ z Wykonawcami:

Justyna Muszynska-Sadto
fax /81/ 744 50 67 lub
e-mail: j.muszynska-sadlo@ipan.lublin.pl

VIII. WYMAGANIA DOTYCZACE WADIUM.

Zamawiajacy nie wymaga wniesienia wadium.

IX. TERMIN ZWIAZANIA OFERTA.

1. Wykonawca jest zwigzany ofertg przez okres 30 dni od terminu skladania ofert.

Bieg terminu zwiazania oferta rozpoczyna si¢ wraz z uplywem terminu skladania
ofert.

. Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzyé termin

zwigzania oferta, z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed
uplywem terminu zwigzania oferta, zwroci¢ sie do Wykonawecow o wyrazenie zgody
na przedluzenie tego terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY.

1.

Oferta musi zawiera¢ nastgpujace oswiadczenia i dokumenty:

a) prawidlowo wypetniony formularz ofertowy sporzadzony wg wzoru stanowigcego
zatacznik nr 2 do SIWZ, zawierajacy w szczegolnoscei: wskazanie oferowanego przedmiotu
zamOwienia, ceny jednostkowe oferowanych produktow, laczng ceng ofertowg brutto
0sobno w odniesieniu do kazdego zadania, zobowigzanie dotyczace terminu realizacji
zamowienia, okresu gwarancji i warunkéw platnosci, o$wiadczenie o okresie zwiazania
oferta oraz o akceptacji wszystkich postanowien SIWZ i wzoru umowy bez zastrzezen,
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b) prawidlowo wypelniony Zestawienie wymaganych parametrow technicznych
i uzytkowych dla zadania na ktore jest skladana oferta (sporzadzony wg wzoru
okreslonego odpowiednio w zalaczniku nr od 6.1 do 6.14 do SIWZ) zawierajgcy
w szczegblnosci: oferowany przedmiot zamowienia (wskazanie konkretnych oferowanych
produktow),

¢) dokumenty i o$wiadczenia wymagane do zlozenia wraz z ofertg okreslone w Rozdziale
VIlit. A SIWZ

d) stosowne pelnomocnictwo (a) — wystawione w oryginale lub kopii po$wiadczone]
notarialnie dla osoby (0sob) podpisujacej oferte oraz poswiadczajacej kopie dokumentoéw
za zgodno$¢ z oryginatlem — w przypadku, gdy upowaznienie do tych czynnosci nie wynika
bezposrednio ze zlozonego w ofercie odpisu z wlasciwego rejestru albo wpisu
do Centralnej Ewidencji Informacji o Dzialalnosci Gospodarczej Rzeczypospolite)
Polskiej. Pelnomocnictwo powinno zawiera¢ upowaznienie do udzielania dalszych
[pelnomocnictw w przypadku podpisania oferty przez pelnomocnika substytucyjnego,
w takim wypadku do oferty nalezy takze zataczy¢ petnomocnictwo substytucyjne,

e) w przypadku Wykonawcow wspélnie ubiegajacych si¢ o udzielenie zamowienia
(na zasadach konsorcjum), dokument ustanawiajacy petnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamdOwienia labo reprezentowania w postepowaniu
i zawarcia umowy w sprawie zamowienia publicznego.

2. Oferta musi by¢ napisana w jezyku polskim, na maszynie do pisania, komputerze
lub inng trwalg i czytelng technika oraz podpisana przez osobg lub osoby upowaznione
do podejmowania zobowiazani w imieniu Wykonawcy zgodnie z wpisem
o reprezentacji w stosownym dokumencie uprawniajagcym do wystgpowania w obrocie
prawnym lub udzielonym pelnomocnictwem. Osoba/y podpisujace ofert¢ muszg by¢
upowaznione do reprezentowania Wykonawcy na zewnatrz i zaciggania zobowigzan w
wysokosci odpowiadajacej cenie oferty.

3. W przypadku podpisania oferty oraz poswiadczenia za zgodno$¢ z oryginatlem kopii
dokumentow przez osobe nie wymieniona w dokumencie rejestracyjnych
(ewidencyjnym) Wykonawcy, osoba ta powinna posiada¢ stosowne pelnomocnictwo
wystawione w oryginale lub kopii poswiadczonej notarialnie. Z pelnomocnictwa musi
jednoznacznie wynika¢ do jakich czynnosci prawnych dana osoba/y zostata/y
umocowana/e (w formie oryginatu lub kopii poswiadczonej za zgodnos¢ z oryginalem)

4. Dokumenty sporzagdzone w jezyku obcym sg skladane wraz z tlumaczeniem na jezyk
polski.

5. Wykonawca ma prawo zlozyé tylko jedna ofert¢. zawierajaca jedna, jednoznacznie
opisana propozycje. Zlozenie wigkszej liczby ofert spowoduje odrzucenie wszystkich
ofert ztozonych przez danego Wykonawce.

6. Tres¢ oferty musi odpowiada¢ tresci SIWZ. Zamawiajacy nie wyraza zgody
na zlozenie oferty w formie elektronicznej.

7. Wykonawca poniesie wszelkie koszty zwiazane z przygotowaniem i zloZeniem oferty.
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8. Zaleca sig, aby wszystkie strony oferty byly zszyte w sposob trwaly, zapobiegajacy
mozliwos¢ dekompletacji zawartosci oferty (np. zbindowana, zszyta uniemozliwiajac
jej samoistng dekompletacjg) oraz aby wszystkie, zapisane strony oferty wraz z
zalgcznikami byly ponumerowane.

9. Poprawki lub zmiany w ofercie musza by¢ naniesione czytelnie oraz opatrzone
podpisem osoby podpisujacej oferte.

10. Oferte nalezy ztozy¢ w zamknigtej kopercie. Calos¢ oferty powinna by¢ ztozona w
formie uniemozliwiajacej jej przypadkowe zdekompletowanie.
11. Wykonawca powinien umiesci¢ oferte w zewnetrznej i wewngtrznej kopercie z tym, ze:

1. zewngtrzna koperta powinna by¢ zaadresowana na Zamawiajacego i zawierad
oznaczenie:
oferta na: yDostawe laptopéw z oprogramowaniem, licencji oraz_akcesoriéw

komputerowych dla Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej
Akademii Nauk w Lublinie z podzialem na 14 czesci A-2401-9/2019” — bez

nazwy i pieczatki wykonawcy;

2. koperta wewnetrzna powinna zawiera¢ oferte i by¢ zaadresowana na wykonawce,
tak aby mozna bylo odesta¢ ofert¢ w przypadku jej wycofania lub wptyniecia po
terminie.

12. Zamawiajacy informuje, ze zgodnie z art. 8 w zw. z art. 96 ust. 3 ustawy Pzp oferty
skiadane w postgpowaniu o zaméwienie publiczne sg jawne i podlegaja udostepnieniu
od chwili ich otwarcia, z wyjgtkiem informacji stanowigcych tajemnice
przedsi¢biorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu
nieuczciwe) konkurencji (Dz. U. z 2003 r., Nr 153, poz. 1503 z pézn. zm.), jesli
Wykonawca w terminie skladania ofert zastrzegl, ze nie mogg by¢ one udostepniane i
jednoczesnie wykazal, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

13. Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsiebiorstwa
byty przez Wykonawceg ztozone w oddzielnej wewngtrznej kopercie z oznakowaniem
~tajemnica przedsigbiorstwa”, lub spigte (zszyte) oddzielnie od pozostatych, jawnych
clementow oferty. Brak jednoznacznego wskazania, ktére informacje stanowia
tajemnice przedsigbiorstwa oznacza¢ bedzie, ze wszelkie o$wiadczenia i zaswiadczenia
sktadane w trakcie niniejszego postepowania sa jawne bez zastrzezen.

14. Zastrzezenie informacji, ktoére nie stanowia tajemnicy przedsiebiorstwa w rozumieniu
ustawy o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r., Nr 153, poz. 1503
z p6zn. zm.) bedzie traktowane, jako bezskuteczne i skutkowaé bedzie ich
odtajnieniem.

15. Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego
wezwanie w trybie art. 90 ustawy Pzp, a zlozone przez niego wyjasnienia i/lub dowody
stanowi¢ bedg tajemnicg przedsigbiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2003 r., Nr 153, poz. 1503 z pézn. zm.) Wykonawey
bedzie przystugiwalo prawo zastrzezenia ich jako tajemnica przedsigbiorstwa.
Przedmiotowe zastrzezenie zamawiajacy uzna za skuteczne wylgcznie w sytuacii,
kiedy Wykonawca oprocz samego zastrzezenia, jednoczesnie wykaze, iz dane
informacje stanowig tajemnice przedsiebiorstwa.
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16. Wykonawca moze, przed uptywem terminu do skladania ofert zmieni¢, poprawic,
modyfikowaé, uzupetnia¢ lub wycofa¢ ofertg. Powiadomienie o zamiarze
wprowadzenia zmian, poprawek, modyfikacji, uzupehien lub wycofaniu oferty nalezy
przygotowaé i oznaczy¢ zgodnie z postanowieniami Rozdzialu X pkt 11),
a  zewnetrzng koperte  dodatkowo  oznaczy¢  napisem " ZMIANA" lub
"WYCOFANIE".

17. Koperty oznaczone ,,ZMIANA” zostana otwarte przy otwieraniu oferty Wykonawcy,
ktory wprowadzil zmiany i po stwierdzeniu poprawnosci procedury dokonywania
zmian, zostang dotgczone do oferty.

18. Wykonawca ma prawo przed terminem skladania ofert wycofa¢ si¢ z postgpowania
poprzez zlozenie pisemnego powiadomienia, wedlug tych samych zasad jak
wprowadzanie zmian i poprawek z napisem na kopercie , WYCOFANIE”. Koperty
oznakowane w ten sposob nie beda otwierane.

19. Wartosci pieniezne wskazane w dokumentach zlozonych w celu wykazania przez
Wykonawce spelniania warunkow udzialu w postgpowaniu, o ktérym mowa powyzej,
podane w walutach obcych, Wykonawca przeliczy na zlote polskie wg sredniego kursu
walut NBP z dnia opublikowania ogloszenia o niniejszym postgpowaniu w Biuletynie
Zamowien Publicznych.

20. Oferta, ktorej tres¢ nie bedzie odpowiada¢ tresci SIWZ, z zastrzezeniem art. 87 ust. 2
pkt 3 ustawy Pzp zostanie odrzucona (art. 89 ust. 1 pkt 2 ustawy Pzp). Wszelkie
niejasnosci i watpliwosci dotyczace treSci zapisow w SIWZ nalezy wyjasnic
z Zamawiajagcym przed terminem skladania ofert w trybie przewidzianym w Rozdziale
VII SIWZ. Przepisy ustawy Pzp nie przewiduja negocjacji warunkéw udzielenia
zamOwienia, w tym zapiséw projektu umowy, po terminie otwarcia ofert.

21. Wykonawca, ktory powotuje si¢ na zasoby innych podmiotéw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spetnienia, w zakresie, w jakim
powotuje si¢ na ich zasoby, warunkéw udzialu w postgpowaniu zamieszcza informacje

o tych podmiotach w o$wiadczeniach, wedtug wzoru stanowigcego Zalacznik 3 A
do SIWZ.

22. W przypadku wspolnego ubiegania si¢ o zamowienie przez Wykonawcow:

1) Kazdy z Wykonawcow wspolnie ubiegajacych si¢ o zamowienie sklada
o$wiadczenia, w celu potwierdzenia spelniania warunkow udzialu w postgpowaniu
oraz brak podstaw do wykluczenia w zakresie, w ktorym kazdy z Wykonawcow
wykazuje spelnianie warunkow udzialu w postgpowaniu oraz brak podstaw
wykluczenia oraz pelnomocnictwo, o ktdrym mowa w ust. 3.

2) Formularz ofertowy, o ktorym mowa w pkt 1 lit. a) skladany przez pelnomocnika
Wykonawcow wspélnie ubiegajacych si¢ o udzielenia zamdéwienia.

3) Poza dokumentami wymienionymi w pkt 1 i 2 Wykonawcy wspolnie ubiegajacy
sie 0 udzielenie zamdéwienia powinni zalagczy¢ do oferty oryginal pelnomocnictwa
celem ustalenia:

a) Wykonawcy — pelnomocnika uprawnionego do wystgpowania w imieniu grupy
Wykonawcow,
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b) Wykonawcéw ubiegajacych si¢ wspolnie o przedmiotowe zamowienie publiczne
(wymienionych z nazwy wraz z okresleniem adresu siedziby)

Wykonawcy zobowigzani sa do ustanowienia pelnomocnika do reprezentowania
ich w postgpowaniu o udzielenie zamowienia albo reprezentowania w postepowaniu
i zawarciu umowy w sprawie zamOwienia publicznego. Tresé pelnomocnictwa
powinna dokladnie okresla¢ zakres umocowania. Dokument pelnomocnictwa
powinien zosta¢ podpisany przez wszystkich Wykonawcow ubiegajacych sig wspolnie
0 udzielenie zaméwienia, w tym Wykonawce pelnomocnika. Podpisy musza byé
zlozone przez osoby uprawnione do skladania o$wiadczen woli. Wszelka
korespondencja oraz rozliczenia dokonywane bedg wylacznie z pelnomocnikiem.
Oferta musi by¢ podpisana w taki sposob, aby prawnie zobowigzywala wszystkich
Wykonawcow wystepujacych wspdlnie. Zapisy dotyczgce uwag odnosnie formy
skfadanych dokumentéw wymaganych od Wykonawcy majacego siedzibe lub miejsce
zamieszkania za granicg stosuje si¢ odpowiednio.

. Dokumenty powinny by¢ sporzadzone Scisle z zaleceniami oraz przedstawionymi przez

Zamawiajgcego wzorcami — zalacznikami, a w szczegdlnosci zawieraé wszystkie
informacje oraz dane.

Wiasciwym i obowigzujgcym prawem do stosowania przy przeprowadzaniu
przedmiotowego post¢gpowania jest prawo polskie.

W przypadku zlozenia oferty w innym miejscu niz wyznaczone lub braku
odpowiedniego oznakowania koperty, czy nieprawidlowego zaadresowania koperty,
Zamawiajacy nie ponosi odpowiedzialnosci za zdarzenia wynikajace z powyzszych
dziatan Wykonawcy, np. przypadkowe otwarcie oferty przed wyznaczonym terminem
skadania ofert, jej nie otwarcie w trakcie publicznego otwarcia ofert lub zle
skierowanie przesylki.

MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT:

1) Miejsce skiadania ofert.

Ofert¢ Wykonawca sktada (sporzadzona w formie pisemnej, w jezyku polskim) za
posrednictwem operatora pocztowego W rozumieniu ustawy z dnia 23 listopada 2012 r.
Prawo pocztowe, osobiscie lub za posrednictwem postafica na adres siedziby
Zamawiajgcego - Inmstytut Agrofizyki im. Bohdana Dobrzanskiego Polskiej
Akademii Nauk w Lublinie, ul. Doswiadczalna 4, bud. A, pok. 18 (sekretariat).

2) Termin skladania ofert.

I,
2.
3

Termin skiadania ofert uptywa w dniu 8 marca 2019 r. o godz. 12:00.
Za termin zlozenia oferty uwaza si¢ termin jej dotarcia do Zamawiajgcego.

Decydujaca jest data i godzina wplywu oferty do siedziby Zamawiajacego
potwierdzona pieczecig Zamawiajacego.

Za prawidlowe zaadresowanie i zlozenie (dostarczenie oferty w terminie
1 we wladciwe miejsce) odpowiada Wykonawca. Zamawiajagcy nie ponosi
konsekwencji dostarczenia oferty w inne miejsce niz wymienione w pkt 1.1
lub po terminie.
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5. Zamawiajacy niezwlocznie zawiadomi wykonawce o zlozeniu oferty po terminie oraz
zwrdci oferte po uplywie terminu do wniesienia odwolania, zgodnie z art. 84 ust. 2
ustawy Pzp.

3) Otwarcie ofert.

1. 7 zawartoscia wnioskow o dopuszczenie do udzialu w postgpowaniu lub ofert
nie mozna zapoznaé si¢ przed uptywem terminu, odpowiednio do ich zlozenia lub
otwarcia.

2. Otwarcie ofert jest jawne i odbedzie si¢ w dniu 8 marca 2019 r.
0 godz. 12:15 w siedzibie Instytutu Agrofizyki im. Bohdana Dobrzanskiego Polskiej
Akademii Nauk w Lublinie, ul. Doswiadczalna 4, pok. Nr 6 (sala seminaryjna).

3. Bezposrednio przed otwarciem ofert Zamawiajgcy podaje kwotg, jaka zamierza
przeznaczy¢ na sfinansowanie zamoéwienia.

4. Podczas otwarcia ofert podaje si¢:
a) nazwy (firmy) oraz adresy wykonawcow, ktérego oferta jest otwierana,
b) informacje dotyczace ceny,
¢) informacje dotyczace terminu wykonania zaméwienia,
d) informacje dotyczgce okresu gwarancji,
e) informacje dotyczace warunkéw platnosci.

5. Koperty oznakowane dopiskiem ..ZMIANA™ zostang otwarte przy otwieraniu oferty
Wykonawcey, ktéry wprowadzil zmiany i po stwierdzeniu poprawnos$ci procedury
dokonywania zmian, zostana dolgczone do oferty i zostana otwarte przed otwarciem
koperty zawierajgcej ofertg, ktorej dotycza zmiany.

6. Niezwlocznie po otwarciu ofert zamawiajacy zamieszcza na stronie internetowe]
informacje dotyczace:

1) kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia;
2) firm oraz adreséw wykonawcow, ktorzy ztozyli oferty w terminie;

3) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkow platnosci
zawartych w ofertach.

7. Wykonawca, w terminie 3 dni od dnia przekazania informacji, o ktérych mowa w pkt.
5, przekazuje Zamawiajacemu os$wiadczenie o przynaleznosci lub  braku
przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23
ustawy (w formie oryginatu) wedlug wzoru zamieszczonego na stronie internetowe;
Zamawiajacego wraz z informacja okreslong w pkt. 5. Wraz ze zlozeniem
o$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym
Wykonawca nie prowadza do zaklocenia konkurencji w postgpowaniu o udzielenie
zamoOwienia.

8. W przypadku wspdlnego ubiegania si¢ o zamowienie przez Wykonawcow, kazdy z
Wykonawcoéw wspdlnie ubiegajacych si¢ o zaméwienie sklada oswiadczenie, o
ktorym mowa w pkt. 6.

Strona 19 z 152



INSTYTUT

PN, T hr

XIL. OPIS SPOSOBU OBLICZENIA CENY OFERTY.

)
2)

3)

4)

5)

6)

7)

8)

9)

Rozliczenia migdzy Zamawiajagcym a wykonawca beda dokonywane w polskich
zlotych (PLN). Zamawiajacy nie przewiduje rozliczen w walutach obcych.

Ceng podlegajaca ocenie, w zakresie poszczegélnych zadan, jest cena oferty brutto,
inaczej zwana ceng ofertows.

Przez ceng nalezy rozumie¢ warto$¢ wyrazong w jednostkach pienieznych, ktora
Zamawiajgcy jest obowigzany zaplaci¢ Wykonawcy za towar lub ustuge; w cenie
uwzglednia si¢ podatek od towaréw i ustlug oraz podatek akcyzowy, jezeli na
podstawie odrgbnych przepisow sprzedaz towaru (dostawy) podlega temu obciazeniu.

Ceng ofertowg ma byc¢ cena za zrealizowanie przedmiotu zamdwienia zgodnie z jego
opisem zawartym w opisie przedmiotu zaméwienia zawartym w Szczegdtowym opisie
przedmiotu zamowienia tj. w zalgczniku nr od 1.1 do 1.14 do SIWZ, a takze
we wzorach umdéw stanowigcym zatacznik nr 5.1; 5.2; 5.3 do SIWZ. Cena oferty
uwzglednia¢ ma nie tylko warto$¢ samej dostawy przedmiotu zamowienia, podatek od
towarow 1 ustug, ale réwniez wszystkie inne skladniki wynikajace z nalezytej
realizacji przedmiotu umowy, w tym w szczegdlnosci transport, opakowanie,
ubezpieczenie towaru, opusty, rabaty, dojazd pracownikéw firmy w celu
zainstalowania i uruchomienia przedmiotu zamdwienia, przeszkolenia pracownikow
Zamawiajgcego, Swiadczenie ustug serwisowych, udzielenie licencji do
oprogramowania oraz wszelkie inne koszty, konieczne dla zrealizowania przedmiotu
zamOwienia zgodnie z jego opisem i postanowieniami wzoru umowy.

Cena, o ktorej mowa w pkt 3), jest ostateczna cena, jaka Zamawiajacy zaplaci
za zrealizowanie przedmiotu zamowienia na warunkach okreslonych we wzorze
umowy. Kazdy z Wykonawcow moze zaproponowa¢ tylko jedna cene ofertowa i nie
moze jej zmieni¢. Zamawiajacy wymaga, aby ceny jednostkowe przedstawione przez
Wykonawce w ofercie, podane byly wylacznie w wartosciach dodatnich. Podanie
przez Wykonawce wartosci 0 zt i mniejszej skutkowa¢ bedzie odrzuceniem oferty.

Ceng ofertowa dla kazdej cz¢sci zamdwienia osobno, nalezy podaé cyfrowo i stownie
w polskiej walucie (PLN) na formularzu oferty stanowigcym zalacznik nr 2
do niniejszej SIWZ. Wykonawca podaje ceng ofertowg netto i brutto (z podatkiem
VAT).

Cena ma by¢ podana z dokladno$cia do dwoch miejsc po przecinku. Wszelkie
obliczenia nalezy dokona¢ z dokladnoscia do pelnych groszy (z doktadnoscia do
dwoch miejsc po przecinku, zaréwno przy kwotach netto, VAT i brutto), przy czym
koncowki ponizej 0,5 grosza pomija sig, a koncowki 0,5 grosza i wyzsze zaokragla sie
w gore.

Prawidlowe ustalenie stawki podatku VAT lezy po stronie Wykonawcy. Zamawiajacy
wymaga, aby Wykonawca obliczajac ceng oferty stosowal stawki VAT zgodnie ze
stanem prawnym obowigzujacym na dzien skladania ofert.

Jezeli zlozono ofertg, ktorej wybdr prowadzitby do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug
w zakresie dotyczagcym wewnatrzwspolnotowego nabycia towaréw, Zamawiajacy w
celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towaréow
i ustug, ktéry miatby obowiazek rozliczy¢ zgodnie z obowigzujacymi przepisami.
Wykonawca, skladajac ofertg, informuje Zamawiajacego, czy wybor oferty bedzie
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prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego, wskazujac
nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bgdzie prowadzi¢
do jego powstania, oraz wskazujac ich warto$¢ bez kwoty podatku.

W przypadku, gdy w ktorejkolwiek z pozycji wskazanej w tabelach od 1 do 4
formularza ofertowego obowigzek podatkowy, zgodnie z przepisami o podatku od
towaréw i ushug lezy po stronie Zamawiajacego, Wykonawca nie wypelnia w
tabelach w tych pozycjach kolumn G, H oraz I. Jednoczesnie w formularzu oferty
o$wiadcza, ze w tej/tych pozycji/ach obowiazek podatkowy, zgodnie z przepisami o
podatku od towaru i ustug, lezy po stronie Zamawiajgcego. W takiej sytuacji
Zamawiajacy w celu oceny zlozonej oferty, do sumy wartosci brutto (kol. I wiersz 2
tabeli nr 1 oraz nr 2), doda warto$¢ netto tej/ych pozycji (kol. F) powigkszong o
podatek od towaréw i ustug, ktory bedzie mial obowigzek rozliczy¢ - podstawa
prawna art. 17 ust. 1 pkt 7 ustawy z dnia 11 marca 2004 r. o podatku od towarow i
ushug.

Powyzszy sposob wypelnienia Formularza cenowego, zgodnie z ustawg z dnia 11
marca 2004 r. o podatku od towaréw i ustug, dotyczy takich okolicznosci jak:
— wewngtrzwspdlnotowe nabycie towarow,

— import ustug lub towarow,

— mechanizm odwrdconego obcigzenia podatkiem VAT.

XIII. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY, WRAZ Z PODANIEM WAG TYCH KRYTERIOW
I SPOSOBU OCENY OFERT.

1. Do wyboru najkorzystniejszej oferty Zamawiajacy postugiwal si¢ bedzie
kryteriami cenowymi, terminem dostawy oraz kryteriami jako$ciowymi.

2. Zostanie wybrana oferta, ktora uzyska najwigksza liczbe punktow, zgodnie z
ponizszymi kryteriami:

a) Kryterium cenowe (dla wszystkich cz¢sci jednakowe):

1) Oferowana cena — maksymalnie 60 punktow.

W powyzszym kryterium oceniana bgdzie taczna cena brutto oferty. Maksymalng ilos¢
punktéw w tym kryterium otrzyma wykonawca, ktory zaproponuje najnizsza ceng,
pozostali beda oceniani wg nastgpujacego wzoru:

Cena brutto oferty najnizszej sposrod
wszystkich ofert podlegajacych ocenie

Liczba punktow za kryterium cenowe LP. = x 60 pkt
Cena brutto oferty badanej (ocenianej)

2) Kazdy wykonawca bedzie oceniany w ww. kryterium w skali od 0 do 60 punktow.

3) Zamawiajacy nie dopuszcza rozliczenn w walutach obeych. Rozliczenia mogg by¢
prowadzone tylko w walucie polskiej PLN.
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4) Kazda czes$¢ zamdwienia bedzie oceniana oddzielnie.

Pozostale krvteria w odniesieniu do kazdej czesci:

CZESC 1; 13

Waga kryterium

Opis kryterium oceny ofert

b) Termin
gwarancji 20%

Termin gwarancji — 20%: Punkty w tym kryterium zostang przyznane w
nastepujacy sposob:
e zaoferowanie rozszerzenia gwarancji z 12 miesiecy na 24 miesiace
producenta -20 pkt
¢ niezaoferowanie rozszerzenia gwarancji z 12 miesiecy na 24
miesigce producenta - 0 pkt

UWAGA!!!!

Zamawiajacy informuje, Zze kryterium ma charakter zero/jedynkowy, tzn, jezeli Wykonawca ofwiadezy w
zlozonej ofercie, ze oferuje ,rozszerzenie gwarancji z 12 miesiccy na 24 miesigce”, wéwezas Zamawiajacy
przyzna 20 pkt,

Brak wskazania/wpisania w Formularzu oferty powyZszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, Ze Wykonawca jego nie oferuje, wigc nie otrzyma punktéw w tym kryterium,

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajjcego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescia STWZ.

¢)Termin
dostawy 20%

Kryterium ,, Termin dostawy” — maksymalnie 20 punktéw

Zamawiajacy wymaga, aby przedmiot zamowienia zostal zrealizowany w terminie
maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia umowy (dotyczy
wszystkich czesci)

W powyzszym kryterium oceniana bedzie faczna dhugo$é terminu dostawy od
dnia podpisania umowy. Zamawiajacy odniesie wartosci z poszczegdlnych
ofert do minimalnego oczekiwanego przez Zamawiajacego terminu dostawy,
Min.7 dni, natomiast nie moze by¢ on dluzszy niz 14 dni.

TD = (14 dni — Tob) : 7 dni x 20 pkt
gdzie:
TD — przyznane punkty;
Tob — termin oferty badanej (wyrazony w dniach).

2) Kazdy wykonawca bedzie oceniany w kryterium ,.termin dostawy” w skali
od 0 do 20 punktow

UWAGA!!!

e Zamawiajacy informuje, Ze w przypadku okreslenia przez Wykonawce terminu dostawy
krotszego niz 7 dni, Zamawiajacy przyjmie do obliczei w kryterium oceny ofert
»Termin dostawy” warto§¢ 7 dni, natomiast termin wskazany przez Wykonawce bedzie
wigzacy do realizacji przez Niego zamdwienia.

¢ W przypadku okreslenia przez Wykonawce terminu dostawy dluzszego niz 14 dni, oferta
bedzie odrzucona, jako niezgodna z SIWZ.

e  Termin dostawy bedzie liczony od dnia zawarcia umowy,
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Brak wskazania/wpisania w Formularzu oferty terminu dostawy, skutkowaé¢ bedzie przyjeciem
przez Zamawiajacego, Zze Wykonawca oferuje najdluiszy (maksymalny akceptowany przez
Zamawiajacego) termin dostawy, czyli 14 dni

Zaoferowanie terminu realizacji niezgodnego z wytycznymi Zamawiajacego bedzie skutkowac
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.
Wykonawca zobowiazany jest w ofercie wyrazi¢ oferowany termin realizacjii w dniach.
W przypadku podania terminu realizacji w innej postaci Zamawiajacy dokona stosownych przeliczen
opierajac si¢ na postanowieniach Kodeksu cywilnego dotyczacych tygodnia, miesiaca.

Wykonawca w oferowanym terminie realizacji zamowienia musi uwzgledni¢ wszelkie ryzyka jakie
mogl przewidzie¢ doswiadczony Wykonawea, a w szczegdlnosci ryzyka zwiazane z realizacja
przedmiotu zamowienia.

Faczna liczba punktow za kryterium cenowe, termin gwarancji oraz kryterium termin
dostawy bedzie wzorem:

gdzie:

LP=LP:+ LPg +LPu

LP to liczba punktow

LP. to kryterium cenowe

LPg to termin gwarancji

LP:ua to kryterium termin dostawy

CZESC 2;3;4

Waga Kkryterium

Opis kryterium oceny ofert

b) Termin
dostawy 20%

Kryterium ,,Termin dostawy” — maksymalnie 20 punktow

Zamawiajacy wymaga, aby przedmiot zamowienia zostal zrealizowany w terminie
maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia umowy (dotyczy
wszystkich czesci)

W powyzszym kryterium oceniana bedzie taczna dlugos¢ terminu dostawy od
dnia podpisania umowy. Zamawiajacy odniesie wartosci z poszczegolnych ofert
do minimalnego oczekiwanego przez Zamawiajacego terminu dostawy, min 7
dni, natomiast nie moze by¢ on dluzszy niz 14 dni.

TD = (14 dni — Tob) : 7 dni x 20 pkt
gdzie:
TD — przyznane punkty;
Tob — termin oferty badanej (wyrazony w dniach).

2) Kazdy wykonawca bedzie oceniany w kryterium ,termin dostawy” w skali
od 0 do 20 punktoéw

UWAGA!!!
e Zamawiajacy informuje, ze w przypadku okreslenia przez Wykonawcg terminu dostawy
krétszego niz 7 dni, Zamawiajgcy przyjmie do obliczenn w kryterium oceny ofert , Termin
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dostawy™ warto$¢ 7 dni, natomiast termin wskazany przez Wykonawce bedzie wigzacy do
realizacji przez Niego zaméwienia.
* W przypadku okreslenia przez Wykonawce terminu dostawy dluzszego niz 14 dni, oferta
bedzie odrzucona, jako niezgodna z SIWZ.
e  Termin dostawy bedzie liczony od dnia zawarcia umowy.
Brak wskazania/wpisania w Formularzu oferty terminu dostawy, skutkowaé bedzie przyjeciem
przez Zamawiajjcego, Ze Wykonawcea oferuje najdluiszy (maksymalny akceptowany przez
Zamawiajacego) termin dostawy, czyli 14 dni

Zaoferowanie terminu realizacji niezgodnego z wytycznymi Zamawiajacego bedzie skutkowad
odrzuceniem oferty zgodnie z art. 89 ust. | pkt 2 ustawy Pzp, jako niezgodnej z trescia SIWZ.,
Wykonawea zobowigzany jest w ofercie wyrazi¢ oferowany termin realizacji w dniach.
W przypadku podania terminu realizacji w innej postaci Zamawiajacy dokona stosownych przeliczen
opierajgc sig na postanowieniach Kodeksu cywilnego dotyczacych tygodnia, miesiaca.

Wykonawca w oferowanym terminie realizacji zamowienia musi uwzgledni¢ wszelkie ryzyka jakie mogl
przewidzie¢ doswiadczony Wykonawca, a w szczegdlnosci ryzyka zwigzane z realizacja przedmiotu
zamoéwienia.

¢) Wsparcie
techniczne
20%

Wsparcie techniczne — 20%: Punkty w tym kryterium zostana przyznane w
nastepujacy sposob:
e zaoferowanie rozszerzenia wsparcia technicznego przez producenta
z 12 miesi¢cy na 24 miesiace -20 pkt
* niezaoferowanie rozszerzenia _wsparcia technicznego  przez
producenta z 12 miesi¢cy na 24 miesigce - 0 pkt

UWAGA!!!

Zamawiajacy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadezy w
zlozonej ofercie, Ze oferuje ,,rozszerzenie wsparcia technicznego przez producenta z 12 miesi¢cy na 24 miesigce™,
wowczas Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyzszego kryterium, skutkowaé bedzie przyj¢ciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wigc nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium wsparcia technicznego niezgodnego z wytycznymi Zamawiajacego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trefcig SIWZ.

Laczna liczba punktow za kryterium cenowe, termin dostawy oraz wsparcie techniczne
liczona bedzie wzorem:

LP=LP.+ LPtd + LPwt

gdzie:
LE to liczba punktow
LP. to kryterium cenowe
LPtd to kryterium terminu dostawy
LPus to kryterium wsparcia technicznego
CZESC 5
Waga kryterium | Opis kryterium oceny ofert
b) Termin Termin gwarancji — 20%: Punkty w tym kryterium zostang przyznane w
gwarancji | nastgpujacy sposob:
20% e zaoferowanie rozszerzenia gwarancji z 24 miesiecy na 36 miesiecy

producenta -20 pkt
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e niezaoferowanie rozszerzenia gwarancji_z 24 miesiecy na 36
miesiecy producenta - 0 pkt

UWAGAI!!!

Zamawiajacy informuje, Ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadczy w
zlozonej ofercie, Ze oferuje ,rozszerzemic gwarancji z 24 miesieccy na 36 miesi¢cy producenta™, wowczas
Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowal bedzie przyj¢ciem przez
Zamawiajgcego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajacego bgdzie skutkowal
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.

¢) Kryterium
jakosciowe
20%

Kryterium _jakosciowe — 20%: Wykonawca otrzyma najwigksza ilos¢
punktéw za dostarczenie karty graficznej z kablem wysokiej jakosci wykonania
DVI-HDMI 1,8 m. Punkty bedg liczone w nastepujacy sposob:
e zaoferowanie karty graficznej z kablem wysokiej jakosci
wykonania DVI-HDMI 1,8 m przez Wykonawce -20 pkt
e niezaoferowanie karty graficznej z kablem wysokiej jakosci
wykonania DVI-HDMI 1.8 m przez Wykonawce - 0 pkt

UWAGA!!!

Zamawiajacy informuje, Zze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadczy w
zlozonej ofercie, ze oferuje . karte graficzng z kablem”, wowczas Zamawiajgcy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyzszego kryterium, skutkowaé be¢dzie przyj¢ciem przez
Zamawiajgcego, ze Wykonawca jego nie oferuje, wigc nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium jakoSciowego niezgodnego z wytycznymi Zamawiajgcego bedzie skutkowac
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z tredcig SIWZ,

L.aczna liczba punktéw za kryterium cenowe, termin gwarancji oraz kryterium jakosciowe
liczona bedzie wzorem:

LP=LP:+ LPg +LPyj

gdzie:

LP to liczba punktow

LP. to kryterium cenowe

LPg to termin gwarancji

LPy; to kryterium jakosciowe

CZESC 6

Waga kryterium | Opis kryterium oceny ofert

d) Termin Termin_gwarancji — 20%: Punkty w tym kryterium zostang przyznane w

gwarancji | nastgpujacy sposob:
20% e zaoferowanie rozszerzenia gwarancji z 24 miesiecy na 60 miesiecy

producenta -20 pkt
e niezaoferowanie rozszerzenia gwarancji z 24 miesiecy na 60
miesiecy producenta - 0 pkt

UWAGA!I!

Zamawiajacy informuje, Ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadezy w
zlozonej ofercie, ze oferuje ,rozszerzenie gwarancji z 24 miesiccy na 60 miesigcy producenta”, wéwczas
Zamawiajacy przyzna 20 pkt.
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Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajgcego, ze Wykonawca jego nie oferuje, wi¢c nie otrzyma punktéw w tym kryterium.
Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajacego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig STWZ.

e) Kryterium
jakosciowe
20%

Kryterium jakosciowe — 20%: Wykonawca otrzyma najwieksza ilos¢

punktow za dostarczenie do kazdego dysku ramek umozliwiajacych zamontowanie
dysku twardego SSD o wielkosci 2,5 cala do zatoki 3,5 cala w komputerach PC.
Punkty beda liczone w nast¢pujacy sposob:

e zaoferowanie do kazdego dysku ramek przez Wykonawce -20 pkt

e niezaoferowanie do kazdego dysku ramek przez Wykonawce - 0 pkt

UWAGA!!!

Zamawiajacy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca o$wiadezy w
zlozonej ofercie, ze oferuje ,,do kazdego dysku ramki”, wéwcezas Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyzszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajycego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium jakosciowego niezgodnego z wytycznymi Zamawiajacego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.

Laczna liczba punktéw za kryterium cenowe, termin gwarancji oraz kryterium jakosciowe
liczona bedzie wzorem:

LP=LP.+ LPg + LPy;

gdzie:

LP to liczba punktow

LP: to kryterium cenowe

LPg to termin gwarancji

LPy; to kryterium jakosciowe

CZESC 7

Waga kryterium | Opis kryterium oceny ofert

b) Termin Termin gwarancji — 20%: Punkty w tym kryterium zostana przyznane w

gwarancji 20%

nastgpujacy sposob:
e zaoferowanie rozszerzenia gwarancji z 24 miesiecy na 60 miesiecy

producenta -20 pkt

e niezaoferowanie rozszerzenia gwarancji z 24 miesiecy na 60
miesi¢cy producenta - 0 pkt

UWAGA!N!

Zamawiajacy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca oSwiadezy w
zlozonej ofercie. e oferuje ,,rozszerzenic gwarancji z 24 miesi¢cy na 60 miesiecy”, wéwezas Zamawiajgey
przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajacego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ,

¢)Termin
dostawy 20%

Kryterium ,Termin dostawy” — maksymalnie 20 punktow
Zamawiajacy wymaga, aby przedmiot zamowienia zostal zrealizowany w terminie
maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia umowy (dotyczy
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wszystkich czesci)

W powyzszym kryterium oceniana bgdzie tgczna dhugos¢ terminu dostawy od
dnia podpisania umowy. Zamawiajacy odniesie wartosci z poszczegdlnych
ofert do minimalnego oczekiwanego przez Zamawiajgcego terminu dostawy,
min 7 dni, natomiast nie moze by¢ on dluzszy niz 14 dni.

TD = (14 dni — Tob) : 7 dni x 20 pkt
gdzie:
TD — przyznane punkty;
Tob — termin oferty badanej (wyrazony w dniach).

2) Kazdy wykonawca bedzie oceniany w kryterium ,.termin dostawy™ w skali
od 0 do 20 punktow

UWAGA!!!

e Zamawiajacy informuje, Ze w przypadku okreslenia przez Wykonawce terminu dostawy
krotszego niz 7 dni, Zamawiajacy przyjmie do obliczen w Kkryterium oceny ofert
w»Termin dostawy” warto$¢ 7 dni, natomiast termin wskazany przez Wykonawce bedzie
wigzacy do realizacji przez Niego zaméwienia.

o W przypadku okreslenia przez Wykonawce terminu dostawy dluzszego niz 14 dni, oferta
bedzie odrzucona, jako niezgodna z SIWZ.

e Termin dostawy bedzie liczony od dnia zawarcia umowy.

Brak wskazania/wpisania w Formularzu oferty terminu dostawy, skutkowa¢é bedzie przyjeciem
przez Zamawiajacego, ze Wykonawca oferuje najdluiszy (maksymalny akceptowany przez
Zamawiajacego) termin dostawy, czyli 14 dni

Zaoferowanie terminu realizacji niezgodnego z wytycznymi Zamawiajacego bedzie skutkowac
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.
Wykonawca zobowigzany jest w ofercie wyrazi¢ oferowany termin realizacji w dniach.
W przypadku podania terminu realizacji w innej postaci Zamawiajacy dokona stosownych przeliczen
opierajgc si¢ na postanowieniach Kodeksu cywilnego dotyczacych tygodnia, miesiaca.

Wykonawca w oferowanym terminie realizacji zamowienia musi uwzgledni¢ wszelkie ryzyka jakie
mog! przewidzie¢ doswiadczony Wykonawca. a w szczegdlnosci ryzyka zwigzane z realizacja
przedmiotu zamowienia.

Laczna liczba punktow za kryterium cenowe, termin gwarancji oraz kryterium termin
dostawy bedzie wzorem:

gdzie:
LP
LP.¢
LPg
LPy

CZESC 8

LP=LP.+LPg+LPw

to liczba punktow

to kryterium cenowe

to termin gwarancji

to kryterium termin dostawy
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Waga kryterium | Opis kryterium oceny ofert
b) Termin Termin gwarancji — 20%: Punkty w tym kryterium zostang przyznane w
gwarancji 20% nastgpujacy sposob:

e zaoferowanie rozszerzenia gwarancji z 36 miesiecy na 60 miesiecy
producenta -20 pkt

e niezaoferowanie rozszerzenia gwarancji z 36 miesiecy na 60
miesiecy producenta - 0 pkt

UWAGA!!!

Zamawiajacy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca o$wiadezy w
zlozonej ofercie, Zze oferuje ,rozszerzenie gwarancji z 36 miesiccy na 60 miesiecy producenta”, wéwczas
Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajacego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig STWZ.,

¢) Kryterium
jakosciowe 20%

Kryterium jakoSciowe — 20%: Wykonawca otrzyma najwicksza ilosé
punktow za dostarczenie adaptera z micro SD na karte SD. Punkty beda liczone
W nastgpujacy sposob:
e zaoferowanie adaptera z micro SD na karte SD przez Wykonawce -
20 pkt
e niezaoferowanie adaptera z micro SD na karte SD przez
Wykonawee - 0 pkt

UWAGA!!!

Zamawiajacy informuje, Ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadezy w
zlozonej ofercie, ze oferuje ,,adaptera™, wéwczas Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium jakoSciowego niezgodnego z wytycznymi Zamawiajycego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.

Laczna liczba punktéw za kryterium cenowe, termin gwarancji oraz kryterium jakosciowe
liczona bedzie wzorem:

LP= LP:+ LPg + LPyj

gdzie:

LP to liczba punktow

LP. to kryterium cenowe

LPg to termin gwarancji

LPy; to kryterium jakosciowe

CZESC 9

Waga kryterium | Opis kryterium oceny ofert
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b) Termin Kryterium ,, Termin dostawy” — maksymalnie 20 punktow
dostawy 20% Zamawiajagcy wymaga, aby przedmiot zamowienia zostal zrealizowany w terminie
maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia umowy (dotyczy
wszystkich czesci)
W powyzszym Kryterium oceniana bgdzie fgczna dlugos$¢ terminu dostawy od
dnia podpisania umowy. Zamawiajacy odniesie wartosci z poszczegolnych ofert
do minimalnego oczekiwanego przez Zamawiajacego terminu dostawy, min 7
dni, natomiast nie moze by¢ on dluzszy niz 14 dni.
TD = (14 dni — Tob) : 7 dni x 20 pkt
gdzie:

TD — przyznane punkty;

Tob — termin oferty badanej (wyrazony w dniach).
2) Kazdy wykonawca bedzie oceniany w kryterium ,.termin dostawy™ w skali
od 0 do 20 punktow
UWAGA!!

e Zamawiajjcy informuje, Ze w przypadku okreslenia przez Wykonawce terminu dostawy
krotszego niz 7 dni, Zamawiajacy przyjmie do obliczen w kryterium oceny ofert ,, Termin
dostawy” warto$¢ 7 dni, natomiast termin wskazany przez Wykonawce bedzie wigzacy do
realizacji przez Niego zamdwienia.

e W przypadku okre§lenia przez Wykonawce terminu dostawy dluzszego niz 14 dni, oferta
bedzie odrzucona, jako niezgodna z SIWZ.

¢  Termin dostawy bedzie liczony od dnia zawarcia umowy.

Brak wskazania/wpisania w Formularzu oferty terminu dostawy, skutkowaé bedzie przyjeciem
przez Zamawiajacego, ze Wykonawca oferuje najdluzszy (maksymalny akceptowany przez
Zamawiajacego) termin dostawy, czyli 14 dni
Zaoferowanie terminu realizacji niezgodnego z wytycznymi Zamawiajgcego bedzie skutkowac
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp. jako niezgodnej z trescia SIWZ.
Wykonawea zobowigzany jest w ofercie wyrazic oferowany termin realizacji w dniach.
W przypadku podania terminu realizacji w innej postaci Zamawiajacy dokona stosownych przeliczen
opierajac si¢ na postanowieniach Kodeksu cywilnego dotyczacych tygodnia. miesiaca.
Wykonawca w oferowanym terminie realizacji zaméwienia musi uwzgledni¢ wszelkie ryzyka jakie mogt
przewidzie¢ doswiadczony Wykonawea, a w szczegolnosei ryzyka zwigzane z realizacja przedmiotu
Zamowienia.

¢) Termin Termin gwarancji — 20%: Punkty w tym kryterium zostang przyznane w

gwarancji 20% | nastepujacy sposob:

e zaoferowanie rozszerzenia gwarancji z 36 miesiecy na 60 miesiecy
producenta -20 pkt

e niezaoferowanie rozszerzenia gwarancji z 36 miesigcy na 60
miesiecy producenta - 0 pkt

UWAGA!!

Zamawiajacy informuje, Zze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawea o§wiadczy w
zlozonej ofercie, Zze oferuje ,rozszerzenie gwarancji z 36 miesigcy na 60 miesigcy producenta”, wéwczas
Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyizszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wi¢c nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajjcego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z treécig SIWZ.
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Laczna liczba punktéw za kryterium cenowe, termin dostawy oraz termin gwarancji liczona

bedzie wzorem:

LP= LP.+ LPtd +LP;

gdzie:

LP to liczba punktow

LP. to kryterium cenowe

LPtd to kryterium terminu dostawy
LP, to termin gwarancji

CZESC 10

Waga kryterium

Opis kryterium oceny ofert

b) Termin
dostawy 20%

Kryterium ,,Termin dostawy” — maksymalnie 20 punktow

Zamawiajagcy wymaga, aby przedmiot zamdwienia zostal zrealizowany w terminie
maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia umowy (dotyczy
wszystkich czescei)

W powyzszym kryterium oceniana bedzie faczna dtugos¢ terminu dostawy od
dnia podpisania umowy. Zamawiajacy odniesie wartosci z poszczegolnych ofert
do minimalnego oczekiwanego przez Zamawiajacego terminu dostawy, min 5
dni, natomiast nie moze by¢ on dluzszy niz 14 dni.

TD = (14 dni — Tob) : 9 dni x 20 pkt
gdzie:
TD — przyznane punkty;
Tob — termin oferty badanej (wyrazony w dniach).

2) Kazdy wykonawca bedzie oceniany w kryterium ,,termin dostawy” w skali
od 0 do 20 punktow

UWAGA!!!

e  Zamawiajacy informuje, ze w przypadku okreslenia przez Wykonawcee terminu dostawy
krétszego niz 5 dni, Zamawiajacy przyjmie do obliczenn w kryterium oceny ofert ,,Termin
dostawy” warto$¢ 5 dni, natomiast termin wskazany przez Wykonawcg bedzie wigzacy do
realizacji przez Niego zaméwienia.

e W przypadku okreélenia przez Wykonawce terminu dostawy dluzszego niz 14 dni, oferta
bedzie odrzucona, jako niezgodna z SIWZ,

e Termin dostawy bedzie liczony od dnia zawarcia umowy.

Brak wskazania/wpisania w Formularzu oferty terminu dostawy, skutkowaé bedzie przyjeciem
przez Zamawiajjcego, ze Wykonawca oferuje najdluiszy (maksymalny akceptowany przez
Zamawiajjcego) termin dostawy, czyli 14 dni

Zaoferowanie terminu realizacji niezgodnego z wytycznymi Zamawiajgcego bedzie skutkowaé
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odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.
Wykonawea zobowigzany jest w ofercie wyrazi¢ oferowany termin realizacji w dniach.
W przypadku podania terminu realizacji w innej postaci Zamawiajacy dokona stosownych przeliczen
opierajac sie na postanowieniach Kodeksu cywilnego dotyczacych tygodnia, miesigea.

Wykonawca w oferowanym terminie realizacji zamowienia musi uwzgledni¢ wszelkie ryzyka jakie mogt

przewidzie¢ dogwiadczony Wykonawcea, a w szezegdlnosei ryzyka zwiazane z realizacjg przedmiotu
zamowienia.

¢) Kryterium

jakoSciowe 20%

Krvyterium jako$ciowe — 20%: Punkty w tym kryterium zostang przyznane w

nastgpujacy sposob:
e zaoferowanie dodatkowych dwoch licencji na oprogramowanie do
ochrony urzadzen mobilnych -20 pkt
e niezaoferowanie dodatkowych dwéch licencji na oprogramowanie
do ochrony urzadzen mobilnych - 0 pkt

UWAGA!!

Zamawiajacy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadezy w
zlozonej ofercie, Ze oferuje ,dodatkowo dwie licencje” wéwczas Zamawiajacy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyje¢ciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wi¢c nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium jakoSciowego niezgodnego z wytycznymi Zamawiajacego bedzie skutkowad
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ.

Laczna liczba punktow za kryterium cenowe, termin dostawy oraz kryterium jakosciowe
liczona bedzie wzorem:

LP=LP.+ LPtd + LPy;

gdzie:

LP to liczba punktow

LP. to kryterium cenowe

LPtd to kryterium terminu dostawy

LPy to kryterium jakosciowe

CZESC 11

Waga kryterium | Opis kryterium oceny ofert

b) Termin Termin_gwarancji — 20%: Punkty w tym kryterium zostang przyznane w

gwarancji 20%

nastepujacy sposob:
e zaoferowanie rozszerzenia gwarancji z 24 miesiecy na 36 miesi¢ecy
producenta - nastepnego dnia roboczego, naprawa u klienta -20 pkt
o niezaoferowanie rozszerzenia gwarancji z 24 miesiecy na 36
miesiecy producenta- nastepnego dnia roboczego, naprawa u klienta
- 0 pkt

UWAGA!!!

Zamawiajacy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadezy w
zlozonej ofercie, e oferuje ,rozszerzenie gwarancji z 24 miesiccy na 36 miesi¢cy producenta — nast¢pnego dnia
roboczego, naprawa u klienta”, wowczas Zamawiajgcy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyZszego kryterium, skutkowaé bedzie przyj¢ciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wigc nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajjcego bedzie skutkowaé

Strona 31 z 152




INSTYTUT

PN T Nr

P A

N

odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescig SIWZ,

¢) Kryterium
jakosciowe 20%

Kryterium jakosciowe — 20%: Wykonawca otrzyma najwieksza ilosé
punktow za dostarczenie dodatkowo klawiatury i myszy bezprzewodowe;.
Klawiatura: klawisze - cicha praca, matym skokiem, multimedialne, funkcyjne,
podporka pod nadgarstki, wylacznik na przednim panelu klawiatury.  Mysz:
sensor — optyczny, 3 przyciski, rolka przewijania, rozdzielczosé-1000dpi.
Zaawansowane Sledzenie optyczne. Punkty beda liczone w nastepujacy sposob:
¢ zaoferowanie dodatkowo klawiatury i myszy bezprzewodowej przez
Wykonawce -20 pkt
e niezaoferowanie dodatkowo klawiatury i myszy bezprzewodowej
przez Wykonawce - 0 pkt

UWAGA!!!!

Zamawiajacy informuje, Ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca o$wiadczy
w zlozonej ofercie, Ze oferuje ,dodatkowo klawiatur¢ i mysz bezprzewodowej”, wowezas Zamawiajacy
przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyZszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, ze Wykonawea jego nie oferuje, wigc nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium jako§ciowego niezgodnego z wytycznymi Zamawiajycego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z treicia SIWZ.

Laczna liczba punktow za kryterium cenowe, termin gwarancji oraz kryterium jakosciowe
liczona bedzie wzorem:

LP=LP.+ LPg + LPy;

gdzie:

1P to liczba punktow

LP. to kryterium cenowe

LPg to termin gwarancji

LPy; to kryterium jakosciowe

CZESC 12

Waga kryterium | Opis kryterium oceny ofert

b) Termin Termin gwarancji — 20%: Punkty w tym kryterium zostang przyznane w
gwarancji 20% nastgpujacy sposob:

e zaoferowanie rozszerzenia gwarancji monitora z 36 miesiecy na 60
miesiecy producenta -20 pkt

o niezaoferowanie rozszerzenia gwarancji monitora z 36 miesigcy na
60 miesigcy producenta - 0 pkt

UWAGA!!!!

Zamawiajacy informuje, Ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadczy w
zlozonej ofercie, ze oferuje ,rozszerzenie gwarancji z 36 miesigcy na 60 miesiccy”, wowczas Zamawiajacy
przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajacego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajjcego bedzie skutkowaé
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odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z treécia SIWZ,

¢) Kryterium

jakosciowe 20%

Kryterium jakosciowe — 20%: Wykonawca otrzyma najwigksza ilosc
punktéow za dostarczenie kabla wysokiej jakosci DVI meska-HDMI 1,8 m,
poztacane koncowki ztacz. Punkty bedg liczone w nastepujacy sposob:

o zaoferowanie kabla DVI me¢ska- HDMI przez Wykonawce -20 pkt
e niezaoferowanie kabla DVI meska- HDMI przez Wykonawce - 0 pkt

UWAGA!N!

Zamawiajacy informuje, Ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadczy w
zloionej ofercie, ze oferuje ,kabla”, wéwczas Zamawiajgcy przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajjcego, ze Wykonawca jego nie oferuje, wige nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium jakoSciowego niezgodnego z wytycznymi Zamawiajacego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z tredcig SIWZ.

Laczna liczba punktow za kryterium cenowe, termin gwarancji oraz kryterium jakosciowe
liczona bgdzie wzorem:

LP= LP.+ LPg + LPy

gdzie:

EP to liczba punktow

LP: to kryterium cenowe
LPg to termin gwarancji
LPy; to kryterium jakosciowe
CZESC 14

Waga kryterium

Opis kryterium oceny ofert

¢) Termin
gwarancji 20%

Termin_gwarancji — 20%: Punkty w tym kryterium zostana przyznane w
nastepujacy sposob:
e zaoferowanie rozszerzenia gwarancji z 24 miesiecy na 36 miesiecy
producenta -20 pkt
e niezaoferowanie rozszerzenia gwarancji z 24 miesiecy na 36
miesi¢cy producenta - 0 pkt

UWAGA!!!

Zamawiajgcy informuje, ze kryterium ma charakter zero/jedynkowy, tzn. jezeli Wykonawca ofwiadczy w
zlozonej ofercie, Ze oferuje ,rozszerzenie gwarancji z 24 miesi¢gcy na 36 miesi¢cy”, wéwcezas Zamawiajacy
przyzna 20 pkt.

Brak wskazania/wpisania w Formularzu oferty powyiszego kryterium, skutkowaé bedzie przyjeciem przez
Zamawiajgcego, z¢ Wykonawca jego nie oferuje, wigc nie otrzyma punktéw w tym kryterium.

Zaoferowanie kryterium terminu gwarancji niezgodnego z wytycznymi Zamawiajgcego bedzie skutkowaé
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z tre§ciag SIWZ.

¢)Termin
dostawy 20%

Kryterium ,,Termin dostawy” — maksymalnie 20 punktow
Zamawiajgcy wymaga, aby przedmiot zamowienia zostal zrealizowany w terminie
maksymalnie do 14 dni kalendarzowych liczac od daty zawarcia umowy (dotyczy
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wszystkich czesci)

W powyzszym kryterium oceniana bedzie faczna dhugo$é terminu dostawy od
dnia podpisania umowy. Zamawiajacy odniesie wartosci z poszczegélnych
ofert do minimalnego oczekiwanego przez Zamawiajacego terminu dostawy,
min 7 dni, natomiast nie moze by¢ on dluzszy niz 14 dni.

TD = (14 dni — Tob) : 7 dni x 20 pkt
gdzie:
TD — przyznane punkty;
Tob — termin oferty badanej (wyrazony w dniach).

2) Kazdy wykonawca bedzie oceniany w kryterium ..termin dostawy” w skali
od 0 do 20 punktow

UWAGA!!
®  Zamawiajacy informuje, ze w przypadku okreslenia przez Wykonawce terminu dostawy
krotszego niz 7 dni, Zamawiajacy przyjmie do obliczen w kryterium oceny ofert
»Termin dostawy” wartoé¢ 7 dni, natomiast termin wskazany przez Wykonawce bedzie
wigzacy do realizacji przez Niego zaméwienia.
* W przypadku okreélenia przez Wykonawce terminu dostawy dluzszego niz 14 dni, oferta
bedzie odrzucona, jako niezgodna z SIWZ.
e  Termin dostawy bedzie liczony od dnia zawarcia umowy.
Brak wskazania/wpisania w Formularzu oferty terminu dostawy, skutkowaé bedzie przyjeciem
przez Zamawiajacego, ze Wykonawca oferuje najdluzszy (maksymalny akceptowany przez
Zamawiajacego) termin dostawy, czyli 14 dni
Zaoferowanie terminu realizacji niezgodnego z wytyveznymi Zamawiajacego bedzie skutkowac
odrzuceniem oferty zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp, jako niezgodnej z trescia SIWZ.
Wykonawca zobowigzany jest w ofercie wyrazi¢ oferowany termin realizacji w dniach.
W przypadku podania terminu realizacji w innej postaci Zamawiajacy dokona stosownych przeliczen
opierajac si¢ na postanowieniach Kodeksu cywilnego dotyczacych tygodnia, miesigca.
Wykonawca w oferowanym terminie realizacji zamowienia musi uwzglednié wszelkie ryzyka jakie
mogl przewidzie¢ doswiadczony Wykonawca, a w szczegdlnosci ryzyka zwigzane z realizacjy
przedmiotu zamowienia.

Laczna liczba punktéw za kryterium cenowe, termin gwarancji oraz kryterium termin
dostawy bedzie wzorem:

gdzie:
LP
LP.
LPg
LPy

LP=LP.+ LPg + LPw

to liczba punktow

to kryterium cenowe

to termin gwarancji

to kryterium termin dostawy

Dotyczy kazdej z czesci:
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. Punkty za kryteria: cena oferty i kryteria jako$ciowe zostana zsumowane.

. Kazdy wykonawca bgdzie oceniany w skali od 0 do 100 punktow.

. Liczba punktow zostanie zaokraglona do 2 miejsc po przecinku.

. Punktacja przyznawana ofertom w poszczegélnych kryteriach bedzie liczona z
dokladnoscia do dwoch miejsc po przecinku (zasada zaokraglenia — trzecie miejsce po
przecinku, ponize 5 koncowka zostanie pominigta, powyzej i rowne 5 koncowka zostanie
zaokraglona w gore). Najwyzsza liczba punktow wyznaczy najkorzystniejsza oferte.

5. Zamawiajacy udzieli zamowienia wykonawcy, ktorego oferta odpowiada¢ bedzie
wszystkim wymaganiom przedstawionym w ustawie Pzp, oraz SIWZ i zostanie oceniona
jako najkorzystniejsza w oparciu o podane kryteria wyboru.

6. Zamawiajacy zgodnie z art. 24 aa ustawy pzp moze najpierw dokona¢ oceny ofert,
a nastgpnie zbada¢, czy Wykonawca, ktérego oferta zostala oceniona jako
najkorzystniejsza, nie podlega wykluczeniu oraz spelnia warunki udziatu w postepowaniu.

7. Jezeli Wykonawca, o ktorym mowa w ust. 6, uchyla sie od zawarcia umowy, Zamawiajacy
moze zbadaé, czy nie podlega wykluczeniu oraz czy spelnia warunki udziatu
w postepowaniu Wykonawca, ktory ztozyl oferte najwyzej oceniona sposrod pozostatych
ofert. Punkty zostana przyznane na podstawie informacji uzyskanych z formularza
ofertowego stanowiacego Zatgcznik nr 2 do SIWZ.

8. Jezeli nie bedzie mozna dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na to,
ze dwie lub wigcej ofert przedstawia taki sam bilans ceny i pozostalych kryteriow oceny
ofert, Zamawiajacy sposréd tych ofert dokona wyboru oferty z nizsza cena, zgodnie z art.
91 ust. 4 ustawy Pzp.

9. Zamawiajacy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektroniczne;j.

S S

XIV. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO.

1) Informacje o formalnosciach, jakie powinny by¢ spelnione w celu zawarcia umowy:

1. O wyborze najkorzystniejszej oferty Zamawiajacy informuje w trybie
art. 92 ust. 1 niezwlocznie wszystkich Wykonawcow, ktorzy ztozyli oferte.

2. Informacje o wyborze najkorzystniejszej oferty Zamawiajacy zamieszcza rowniez
na swojej stronie internetowej, zgodnie z art. 92 ust. 2 ustawy

3. Jezeli jako najkorzystniejsza zostanie wybrana oferta Wykonawcow —
Konsorcjum/Spoélki cywilnej, Zamawiajgcy moze zadaé¢ przed zawarciem umowy
w sprawie zamowienia publicznego, umowy regulujgcej wspotprace tych
Wykonawcdodw. Umowa regulujaca wspolprace tych podmiotéw powinna zawieraé:
okreslenie celu gospodarczego, oswiadczenia podmiotow o przyjeciu
odpowiedzialnosci solidarnej, wskazanie podmiotu, ktéremu powierza sie
prowadzenie spraw i reprezentacj¢ na zewngtrz (lidera), oznaczenie czasu trwania
umowy — wymaga si¢, aby czas trwania umowy byl nie krotszy niz okres realizacji
zamowienia. Umowa regulujgca wspoOlprace musi byé podpisana tak, by
zobowigzywala prawnie wszystkie podmioty gospodarcze oraz musi stwierdzaé¢
solidarng odpowiedzialnos¢ partnerow wobec Zamawiajacego za wykonanie
umowy.

4. Wykonawca, przed podpisaniem umowy, zobowigzuje sie do przedtozenia
Zamawiajacemu informacji o podwykonawcach i zakresie prac, ktore zamierza im
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powierzy¢ w toku wykonywania zamowienia wraz z orientacyjng wartoscia
powierzonych podwykonawcom prac — jezeli dotyczy.

5. Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy
w sprawie zamoOwienia publicznego, Zamawiajacy moze wybra¢ oferte
najkorzystniejsza sposroéd pozostatych ofert, bez przeprowadzenia ich ponownego
badania i oceny, chyba, ze zachodza przestanki uniewaznienia postgpowania,
o ktorych mowa w art. 93 ust. 1 ustawy.

6. Przed podpisaniem umowy Wykonawca, ktorego oferta zostanie wybrana jako
najkorzystniejsza na wezwanie Zamawiajgcego przedstawi szczegotows kalkulacje
ceny uwzgledniajacg kwote netto oraz brutto na kazdy asortyment przedmiotu
zamoéwienia (wartos¢ brutto musi by¢ identyczna z wartoscia podana na
formularzu ofertowym) zgodnie z § 5 Wzoru umowy, stanowigcym zalacznik nr
5.1;5.2; 5.3 do SIWZ.

7. Zamawiajacy bedzie zawieral stosowne umowy o realizacje zamodwienia
publicznego osobno dla kazdej czgsci, z wybranym wykonawca.

8. Wykonawca ma obowigzek zawrze¢ umowe zgodnie ze wzorami umow
stanowiacym zatgcznik nr 5.1; 5.2; 5.3 do SIWZ.

9. Zawarta umowa bedzie jawna i bedzie podlegata udostepnianiu na zasadach
okreslonych w przepisach o dostgpie do informacji publicznej (art. 139 ust. 3
ustawy).

2) Termin i miejsce zawarcia umowy.

1. Zamawiajgcy zawrze umowg¢ W sprawie zamdwienia publicznego,
z zastrzezeniem art. 183 ustawy, w terminie nie krétszym niz 5 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli
zawiadomienie to zostalo przestane przy uzyciu $rodkéw komunikacji
elektronicznej, albo 10 dni - jezeli zostalo przestane w inny sposéb -
w przypadku zaméwien, ktorych warto$¢ jest mniejsza niz kwoty okreslone
w przepisach wydanych na podstawie art. 11 ust. 8.

2. Umowa zostanie zawarta w siedzibie Zamawiajacego, przed uplywem terminu
zZwigzania ofertg.

3. Osoby reprezentujace Wykonawce przy podpisywaniu umowy powinny
posiada¢ ze sobg dokumenty potwierdzajace ich umocowanie do podpisania
umowy, o ile umocowanie to nie bgdzie wynika¢ z dokumentéw zalgczonych
do oferty.

XV. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY.
Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XVL. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO:

Strona 36 z 152



Amlﬂ
P A N

INSTYTUT

1) Wzory umdéw stanowig odpowiednio: zalacznik nr 5.1; 5.2; 5.3 do SIWZ ktore
stanowig integralna czgs¢ SIWZ, w ktdrej Zamawiajacy przewidzial wszystkie istotne
dla stron postanowienia oraz przyszte zobowigzania Wykonawcy 1 Zamawiajacego.

2) Umowaly zostanie/g zawarta/e z uwzglednieniem postanowien wynikajacych z tresci
SIWZ oraz danych zawartych w ofercie.

XVII. POUCZENIE 0 SRODKACH OCHRONY PRAWNEJ
PRZYSEUGUJACYCH WYKONAWCY W TOKU POSTEPOWANIA O
UDZIELENIE ZAMOWIENIA :

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes
w uzyskaniu danego zamowienia oraz poniost lub moze ponies¢ szkode w
wyniku naruszenia przez Zamawiajgcego przepisOw ustawy, przystuguja
odpowiednio $rodki ochrony prawnej, o ktérych mowa w dziale VI ustawy jak
dla postgpowan ponizej kwoty okreslonej w przepisach wykonawczych
wydanych na podstawie art. 11 ust. 3 ustawy Pzp.

2. Zgodnie z art. 179 ust. 1 ustawy Pzp ..Srodki ochrony prawnej okreslone w
niniejszym dziale przystuguja wykonawcy, uczestnikowi konkursu, a takze
innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu danego
zamoOwienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez
zamawiajacego przepisoOw niniejszej ustawy’ .

3. Zgodnie z art. 179 ust. 2 ustawy Pzp .Srodki ochrony prawnej wobec
ogloszenia o zamowieniu oraz specyfikacji istotnych warunkow zamowienia
przystuguja rowniez organizacjom wpisanym na list¢, o ktérej] mowa w art.
154 pkt 5 ustawy Pzp.

4, Odwolanie na podstawie art. 180 ust. 2 przysluguje wylacznie wobec
CZynnosci:
1) wyboru trybu negocjacji bez ogloszenia, zamdéwienia z wolnej reki lub zapytania
0 ceng;
2) okreslenia warunkéw udzialu w postgpowaniu;
3) wykluczenia odwotujacego z postgpowania o udzielenie zamdowienia;
4) odrzucenia oferty odwotujacego;
5) opisu przedmiotu zamowienia;
6) wyboru najkorzystniejszej oferty;

Zgodnie z art. 182 ust. 1 pkt 2) ustawy odwolanie wnosi si¢ w terminie 5 dni od dnia
przestania informacji o czynnosci Zamawiajacego stanowiacej podstawe jego wniesienia
— jezeli zostaly przestane w sposob okreslony w art. 180 ust. 5 ustawy zdanie drugie, albo
w terminie 10 dni — jezeli zostaly przestane w inny sposob. Odwotanie wnosi si¢ do
Prezesa Izby (art. 180 ust. 4 ustawy).

Na podstawie art. 181 ust. 1 ustawy Wykonawca moze poinformowa¢ Zamawiajgcego

w terminie przewidzianym do wniesienia odwolania o niezgodnej z przepisami ustawy
czynnosci podjetej przez niego lub zaniechaniu czynnosci, do ktorej jest on zobowigzany
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na podstawie ustawy, na ktore nie przystuguje odwolanie na podstawie art. 180 ust. 2
ustawy.

7. Skarga do sadu — zgodnie z art. 198a ust. 1 na orzeczenie Krajowej Izby Odwolawczej
stronom oraz uczestnikom postgpowania odwolawczego przystuguje skarga do sadu.
Skarge wnosi si¢ do sadu okrggowego wlasciwego dla siedziby albo miejsca
zamieszkania Zamawiajacego (art. 198b wust. 1 ustawy). Skarge wnosi sie
za posrednictwem Prezesa Izby w terminie 7 dni od dnia doreczenia orzeczenia Izby (art.
198b ust. 2 ustawy).

8. Zasady i tryb postgpowania w zakresie korzystania ze $rodkow ochrony prawnej
okreslone zostaly w dziale VI ustawy.

9. Srodki ochrony prawnej wobec ogloszenia o zamowieniu oraz SIWZ przystuguja réwniez
organizacjom wpisanym na list¢, o ktorej mowa w art. 154 pkt 5 ustawy Pzp.

Zalaczniki do SIWZ:

Zalagcznik nr 1.1-1.14 — Szczegdtowy opis przedmiotu zamdwienia (czes$é 1-14)

Zatacznik nr 2 — Formularz oferty

Zatacznik nr 3 A— Oswiadczenie Wykonawey A

Zalacznik nr 3 B — Oswiadczenie Wykonawcy B

Zalacznik nr 4 — Wzér oswiadczenia Wykonawcey o przynaleznosci lub braku przynaleznosci

do grupy kapitatowej, o ktorej mowa w art.24 ust. 11

(NALEZY PRZEKAZAC ZAMAWIAJACEMU W CIAGU 3 DNI OD
DNIA PRZEKAZANIA INFORMACIL, O KTORYCH MOWA

W ART. 86 UST. 5 USTAWY PZP)

Zatacznik nr 5.1 - Wzor umowy (czesé 11 11)
Zalacznik nr 5.2 - Wzor umowy (czgsé5; 6; 7; 8; 9; 12; 13; 14)
Zatacznik nr 5.3 - Wzor umowy (czesé 2; 3; 4; 10)

Zatgcznik nr 6.1-6.14 — Zestawienie wymaganych parametrow technicznych i uzytkowych (czesé 1-

14)
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Zalacznik nr 1.1 — Szczegolowy opis przedmiotu zamowienia (czes¢ 1)

Cz¢sé 1 — Dostawa komputerow PC laptopow — 9 szt.

1.1 Komputer PC laptop — 9 sztuk

Nazwa podzespotu /
parametry:

Opis minimalnych wymagan:

Rodzaj laptopa

Wysoko wydajny ultrabook 14” Laptop wyposazony w
oprogramowanie przeznaczone do:
e Specjalistycznego oprogramowania, obliczen, edytora tekstu
poczty elektonicznej

Procesor

Procesor taktowany zegarem co najmniej 1,6 GHz, pamieci cache 6
MB lub rownowainy procesor klasy x64 zapewniajgcy spetnienie
ponizszych kryteriow wydajnosci:

- wydajnos¢ catego oferowanego systemu komputerowego min.
1914pkt. w tescie BAPCo MobileMark 2014. Test MobileMark 2014
Results powinien by¢ wykonany w konfiguracji catego laptopa
identycznej z wymagang oraz przy rozdzielczosci ekranu co najmniej
1920 x 1080 pikseli i innymi ustawieniami zgodnymi z zaleceniami
producenta testu.

Pamie¢ RAM

8 GB 2133 MHz LPDDR3

Dysk twardy

Dysk twardy zbudowany w oparciu o pamiec flash co najmniej 256
M.2 PCle

Karta graficzna

Zintegrowana z procesorem ze wsparciem dla DirectX 12

Typ ekranu

14 cali, 1920 x 1080 (FullHD), matowy, bardzo szerokie katy widzenia

Urzadzenie wskazujace

Zintegrowana funkcja klawiszy numerycznych

Interfejsy komunikacyjne

Wi-Fi 802.11b/g/n/ac, Bluetooth,

Ztacza

Wyjscia: HDMI —1 szt., USB 3.0 - 1 szt., USB Typu-C - 1 szt.,, USB2.0-1
szt., zintegrowana kamera internetowa, czytnik kart pamieci MicroSD

Wymiary

Waga max 1,2 kg, max. wysokos¢ 16 mm

Bateria

9 h pracy

System operacyjny

Zainstalowany stabilny system operacyjny w jezyku polskim,
zainstalowany na sprzecie komputerowym objetym przedmiotem
zamowienia przez producenta laptopa.

Dotgczone akcesoria

Dedykowane przez tego samego producenta co urzgdzenie firmowe
etui na laptopa

Dedykowana przez producenta przejsciowka USB -> RJ-45

Zasilacz

Dodatkowe informacje

e Biate podswietlenie klawiatury

¢ Wielodotykowy, intuicyjny touchpad
e Wbudowany czytnik linii papilarnych
e Szyfrowanie TPM

Gwarancja na laptopa

12 miesiecy
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Zalgcznik nr 1.2 — Szczegolowy opis przedmiotu zamdéwienia (czesé 2)

Cz¢$¢ 2 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej (wersja edukacyjna)- 8 szt.

2.1 Licencja na uaktualnienie systemu operacyjnego do wersji profesjonalnej (wersja
edukacyjna) - 8 sztuk

Upgrade Licencja na podniesienie systemu operacyjnego do
wersji profesjonalnej, edukacyjnej o nastepujgcych
parametrach: w jezyku polskim, w petni obstugujacy
prace w domenie i kontrole uzytkownikéw w technologii

ActiveDirectory, zcentralizowane zarzadzanie
oprogramowaniem i konfiguracje systemu w technologii
Group Policy.

Wsparcie techniczne 12 miesiecy

Zalacznik nr 1.3 — Szczegolowy opis przedmiotu zamowienia (czes$¢ 3)

Cze¢s¢ 3 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej EN (wersja edukacyjna)- 1 szt.

3.1 Licencja na uaktualnienie systemu operacyjnego do wersji profesjonalnej EN (wersja
edukacyjna) — 1 sztuka

Upgrade Licencja na podniesienie systemu operacyjnego do
wersji profesjonalnej, edukacyjnej o nastepujgcych
parametrach: w jezyku angielskim, w petni obstugujacy
prace w domenie i kontrole uzytkownikow w technologii

ActiveDirectory, zcentralizowane zarzadzanie
oprogramowaniem i konfiguracje systemu w technologii
Group Policy.

Wsparcie techniczne 12 miesiecy
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Zalacznik nr 1.4 — Szczegolowy opis przedmiotu zamowienia (cze¢sé 4)

Cze$é 4 — Dostawa Pakietu oprogramowania biurowego (wersja edukacyjna) — 13 szt.

4.1 Pakiet oprogramowania biurowego (wersja edukacyjna) — 13 sztuk

Opis

Najnowszy stabilny pakiet oprogramowania biurowe zawierajgce
nastepujace elementy:
procesor tekstu, arkusz kalkulacyjny, program do prezentacji, w petni
wspierajgcy formaty plikéw .docx, xlsx, .pptx, .accdb jezyk polski
zawierajacy aplikacje stuzacg do obstugi poczty elektronicznej i
organizacji czasu oraz umozliwiajgcg wspofprace z serwerem przy
pomocy protokotu dostepu MAPI/RPC. Zamawiajacy posiada edukacyjna
grupowg licencje oprogramowania Microsoft o numerze  OPEN
984987632ZE1911 lub réwnowazny spetanijgcy powyzszy opis.

Wsparcie techniczne

12 miesiecy

Zalacznik nr 1.5 — Szczegolowy opis przedmiotu zamowienia (czgs¢ S)

Czes¢ 5 — Dostawa karty graficznej — 1 szt.

5.1 Karta graficzna — 1 sztuka

Rodzaj zfacza PCI-E X16 3.0
Pamiec 3 GB DDR5
Szyna pamieci 192-bit
Taktowanie pamieci 8000 MHz
Taktowanie rdzenia 1500 MHz
Liczba rdzeni CUDA 1152
Rodzaje wyjsc¢ HDMI - 1 szt.
DP — 3 szt.
DVI-1 szt.
Chtodzenie 2 wentylatory
Gwarancja 24 miesigce

Zalgcznik nr 1.6 — Szczegolowy opis przedmiotu zamowienia (czesS¢ 6)
Czes¢ 6 — Dostawa dysku wewnetrznego SSD 250 GB— 2 szt.

6.1 Dysk wewnetrzny SSD 250 GB - 2 sztuki

Pojemnosc 250 GB
Format 2,5"
interfejs SATA 6 Gb/s
Predkos¢ odczytu 550 MB/s
Predkosc zapisu 520 MB/s
Odczyt losowy 98,000 IOPS
Zapis losowy 90,000 I0PS
MTBF (h) 1,500,000
Gwarancja 24 miesigce
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Zalacznik nr 1.7 — Szczegolowy opis przedmiotu zamoéwienia (czesé 7)
Czesé 7 — Dostawa pamigci RAM 4 GB — 1 szt.

7.1 Pamie¢ RAM - 1 sztuka

Pojemnos¢ 4GB

Typ pamiegci DDR3

Czestotliwosc 1600MHz

Inne Pamig¢ RAM pozwalajaca rozszerzy¢
funkcjonalnos$¢ posiadanego komputera
stacjonarnego lub rownowazna pamieg¢
RAM zgodna z powyzszymi parametrami.

Gwarancja 24 miesiace

Zalgcznik nr 1.8 — Szczegolowy opis przedmiotu zaméwienia (czesé 8)
Cze¢$¢ 8 — Dostawa karty micro SD 256 GB — 10 szt.

8.1 Karta microSD 256 GB - 10 sztuk

Nazwa podzespotu / parametry:

Opis minimalnych wymagan:

Pojemnosc 256GB
Interfejs USB 3.0
Predkosc odczytu 160 MB/s
Predkosc zapisu 90 MB/s
Gwarancja 36 miesiecy

Zalgcznik nr 1.9 — Szczegolowy opis przedmiotu zamowienia (czesé 9)

Cz¢s¢ 9 — Dostawa dysku wewnetrznego 500 GB —1 szt.

9.1 Dysk wewnetrzny SSD 500 GB - 1 sztuka

Zastosowanie

Dysk pasujacy do laptopa ze ztaczem SSD M.2 PCle

Pojemnos¢ 500 GB

Interfejs PCI Express 3.0 x4 M.2
Predkos¢ odczytu 3500 MB/s

Predkos$¢ zapisu 2500 MB/s

MTBF (h) 1 500 000

Gwarancja 36 miesigcy

Strona 42 z 152




INSTYTUWUT

A AGROFIZYKI hr

P A N

R EXCELLENCE IN RESEARCH

Zalacznik nr 1.10 — Szczegolowy opis przedmiotu zamowienia (czesé 10)

Cze¢s¢ 10 — Dostawa pakietu bezpieczenstwa antywirusowego przeznaczonego do
ochrony komputeréow — licencja — 250 szt., pakietu ochrony skrzynek pocztowych —
licencja — 200 szt., pakietu ochrony urzadzen mobilnych —licencja — S szt.

10.1 Oprogramowanie antywirusowe

Nazwa Opis minimalnych wymagan:
Wymagania uzytkowe Przedtuzenie licencji programu posiadanego przez Zamawiajgcego na okres 36
oprogramowania: miesiecy, sktadajaca sig z nastepujacych pakietow:

1.1. Ochrona stacji roboczych dla 250 stanowisk

1.2. Ochrona skrzynek pocztowych dla 200 uzytkownikow

1.3. Ochrona urzadzen mobilnych w ilosci 5 sztuk

Przedtuzenie licencji na kolejny wymagany okres ma nastgpic z dniem 31.03.2019

r

1.1 Pakiet bezpieczenstwa antywirusowego przeznaczony do ochrony komputerow

Wymagania 1. Licencja na oprogramowanie do ochrony stacji roboczych dla 250 stanowisk.

2. Petne wsparcie dla systemu Windows Vista/Windows 7/Windows8/Windows
8.1/Windows 8.1 Update/10

3. Wsparcie dla 32- i 64-bitowe]j wersji systemu Windows.

4. Wersja programu dla stacji roboczych Windows dostepna zarowno w jezyku
polskim jak i angielskim.

5. Instalator musi umotiliwia¢ wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

6. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku

polskim.
7. Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives
Ochrona antywirusowa i 1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
antyspyware 2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,

dialer, phishing, narzedzi hakerskich, backdoor, itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

6. Mozliwosc¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych
plikdw "na zadanie" lub wedtug harmonogramu.

7. System ma oferowac administratorowi mozliwos$¢ definiowania zadan w
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzato
czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

8. Mozliwos¢ utworzenia wielu roéinych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

9. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy
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skrétu w menu kontekstowym.

10.Moiliwos¢ okredlania poziomu obcigzenia procesora (CPU) podczas
skanowania ,na zgdanie” i wedtug harmonogramu.

11.Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.
12.Skanowanie plikéw spakowanych i skompresowanych.

13.Moiliwos¢ umieszczenia na liscie wykluczeri ze skanowania wybranych
plikow, katalogéw lub plikdw o okreslonych rozszerzeniach.

14.Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale
rowniez ma by¢ mozliwe uzycie symbolu wieloznacznego ,*” zastepujacego
dowolne znaki w $cieice.

15.Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH’u zagrozenia,
wskazujacego bezposrednio na okreslong infekcje a nie konkretny plik.

16.Moiliwos¢ automatycznego wytgczenia komputera po zakonczonym
skanowaniu.

17.Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

18.Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na
czas co najmniej 10 min lub do ponownego uruchomienia komputera.

19.W momencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik
musi by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i
informacja w interfejsie aplikacji.

20.Ponowne wigczenie ochrony antywirusowej nie moze wymagaé¢ od
uzytkownika ponownego uruchomienia komputera.

21.Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

22.Wbudowany konektor dla programéw MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail (funkcje programu dostepne s
bezposrednio z menu programu pocztowego).

23.Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i
wychodzgcej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

24.Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

25.Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

26.Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

27.Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyéwietlane jest stosowne
powiadomienie.

28.Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
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blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujgcego w nazwie strony.

29.Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem
listy stron ustalonej przez administratora.

30.Automatyczna integracja z dowolng przegladarkg internetowg bez
koniecznosci zmian w konfiguracji.

31.Program ma umotliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.

32.Program ma zapewniac¢ skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

33.Moiliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium
producenta.

34. Administrator ma mie¢ mozliwos$¢ zdefiniowania portéw TCP, na ktérych
aplikacja bedzie realizowata proces skanowania ruchu szyfrowanego.

35.Program musi posiada¢ funkcjonalnos¢ ktora na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

36.Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu
skanowania na zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

37.Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania
jego reputacji bezposrednio z poziomu menu kontekstowego.

38.W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci
Internet ma odbywaé sie skanowanie wszystkich procesow rowniez tych,
ktore wczesniej zostaty uznane za bezpieczne.

39.Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

40.Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriow producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwosc
okreslenia rozszerzen dla plikow, ktére nie bedg wysytane automatycznie,
oraz czy probki zagrozen majg by¢ wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

41.Do wystania probki zagrozenia do laboratorium producenta aplikacja nie
moze wykorzystywac klienta pocztowego wykorzystywanego na komputerze
uzytkownika.

42 .Mozliwos¢ wysytania wraz z prébka komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktory producent moze wystac
dodatkowe pytania dotyczace zgtaszanego zagrozenia.

43.Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozen majg by¢ w petni anonimowe.

44 Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu
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kwarantanny do laboratorium producenta.

45.Moiliwosc¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby
uzytkownik siedzgcy przy komputerze przy probie dostepu do konfiguracji byt
proszony o podanie hasta.

46.Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang
osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji program musi pytac o hasto.

47.Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢
takie samo.

48.Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowac¢ o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji.

49.Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje waine, aktualizacje zwykle oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego
mechanizmu.

50.Po instalacji programu, uzytkownik ma mie¢ mozliwosé przygotowania plyty
CD, DVD lub pamieci USB, z ktdrej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowac dysk w poszukiwaniu wiruséw.

51.System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
umozliwiac peing aktualizacje baz sygnatur wiruséw z Internetu lub z bazy
zapisanej na dysku.

52.System antywirusowy uruchomiony z plyty bootowalnej lub pamieci USB ma
pracowac w trybie graficznym.

53.Program ma umoiliwia¢ administratorowi blokowanie zewnetrznych
nosnikow danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamigci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazdw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemoéw, portéw LPT/COM , urzadzen przenoénych oraz
urzadzen dowolnego typu.

54.Funkcja blokowania no$nikéw wymiennych badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ urzgdzenia, numer seryjny urzgdzenia, dostawce
urzgdzenia, model.

55.Program musi mie¢ mozliwos¢ utworzenia reguly na podstawie podtagczonego
urzadzenia, dana funkcjonalnos¢ musi pozwala¢ na automatyczne
wypetnienie wtasciwosci urzadzenia dla tworzonej reguty.

56.Program ma umozliwiac¢ uzytkownikowi nadanie uprawnien dla podtaczanych
urzadzern w tym co najmniej: dostep w trybie do odczytu, peten dostep,
ostrzezenie brak dostepu do podtaczanego urzadzenia.

57.Program ma posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla
podtagczanych urzgdzen w zaleznosci od zalogowanego uzytkownika.

58.W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietlic
uzytkownikowi odpowiedni komunikat i umoiliwi¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

59.Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby
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skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

60.Program musi by¢ wyposazony w system zapobiegania witamaniom dziatajgcy
na hoscie (HIPS).

61.Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami gdzie program automatycznie tworzy i
wykorzystuje reguly wraz z moiliwoscig wykorzystania regut utworzonych
przez uzytkownika,

e tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach gdzie zastosowanie maja jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktorym program uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi Ssamoczynnie
przetaczyc sie w tryb pracy oparty na regutach.

e Tryb inteligentny — w ktérym program bedzie powiadamiat wytacznie o
szczegdlnie podejrzanych zdarzeniach.

62.Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe
rejestru systemowego.

63.Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadac
mozliwos¢ wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.
64.0programowanie musi posiadac zaawansowany skaner pamieci.

65.Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w
popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

66.Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje
petny raport na temat stacji, na ktorej zostat zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

67.Funkcja generujgca taki log ma oferowaé przynajmniej 9 poziomdw
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla programu
i mogg stanowic dla niego zagrozenie bezpieczenstwa.

68.Program ma oferowac funkcje, ktdra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego procesow, ustug i wpiséw
w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.

69.Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen
dostepna z Internetu.

70.Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kaide zadanie moie byc
uruchomione z wiasnymi ustawieniami.

71.Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uplywie czasu i braku aktualizacji program zgtosi posiadanie
nieaktualnej bazy sygnatur.

72.Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji.
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73.Program musi posiada¢ funkcjonalnos¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program serwera http

74.Program musi by¢ wyposazony w funkcjonalnosé¢ umozliwiajgca tworzenie
kopii wczeéniejszych aktualizacji w celu ich pdzniejszego przywrécenia
(rollback).

75.Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, zapora sieciowa).

76.Program ma by¢ w petni zgodny z technologig CISCO Network Access Control.

77.Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa
aplikacje pracujace w trybie petno ekranowym.

78.W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac
wyswietlanie wszelkich powiadomienn zwigzanych ze swojg praca oraz
wstrzymac swoje zadania znajdujace sie w harmonogramie zadan aplikacji.

79.Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby
automatycznie program wigczat powiadomienia oraz zadania pomimo pracy
w trybie petnoekranowym po okreslonym przez uzytkownika czasie.

80.Program ma byC wyposazony w dziennik zdarzen rejestrujacy informacje na
temat znalezionych  zagrozen, pracy zapory osobistej modulu
antyspamowego, kontroli stron Internetowych i kontroli urzadzen,
skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji baz
wiruséw i samego oprogramowania.

81.Wsparcie techniczne do programu S$wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

82.Program musi posiada¢ mozliwos¢ utworzenia z poziomu interfejsu aplikacji
dziennika diagnostycznego na potrzeby pomocy technicznej.

83.Program musi posiada¢ moiliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwo$¢ aktywacii
programu offline.

84.Mozliwos¢ podejrzenia licencji za pomocg, ktérej program zostat
aktywowany.

85.W trakcie instalacji program ma umozliwia¢ wybor komponentdéw, ktére maja
byc¢ instalowane. Instalator ma zezwala¢ na wybér co najmniej nastepujacych
modutéw do instalacji: ochrona antywirusowa i antyspyware, kontrola
dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona protokotéw,
kontrola dostepu do stron internetowych, , Obstuga technologii Microsoft
NAP.

86.W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk
wystanych z poziomu serwera zdalnej administracji.

87.Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawier programu na
stacji koricowe;j.

88.Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas
po ktérym automatycznie zostajg przywrécone dotychczasowe ustawienia.

89.Administrator ma moiliwos¢ wstrzymania polityk na 10 min, 30 min, 1
godzine i 4 godziny

90.Aktywacja funkcji wstrzymania polityki musi obstugiwaé uwierzytelnienie za
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pomocg hastfa lub konta uzytkownika.

91.Program musi posiadac¢ opcje automatycznego skanowania komputera po
dokonaniu zmian z uzyciem opcji wstrzymania polityki.

92.Aplikacja musi posiadac funkcje recznej aktualizacji komponentdw programu.

93.Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu
wiersza polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana
bez hastfa lub za pomocg hasta do ustawien zaawansowanych.

94.Program musi posiada¢ mozliwos¢ definiowana stanow aplikacji, jakie beda
wyswietlane uzytkownikowi np. powiadomien o wytgczonych mechanizmach
ochrony czy stanie licencji.

95.Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki
powiadomien, jakie beda wyswietlane uzytkownikowi na pulpicie.

96.Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.

97 .Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
graficznego i musi by¢ transparentny dla uzytkownika az do momentu
wykrycia zagrozenia.

98.Aplikacja musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym
okup za pomocg dedykowanego modutu.

99. Administrator ma mozliwos$¢ dodania wykluczenia na podstawie procesu,
wskazujgcego bezposrednio na okreslony plik wykonywalny.

100. Program musi oferowa¢ mozliwo$¢ umieszczenia na liscie wytaczen ze
skanowania wybranej Sciezki, w ktdrej znajdujg sie pliki i foldery, ktore majg
zostac wytaczone ze skanowania.

101. Program musi oferowa¢ mozliwos¢ umieszczenia na liscie wylgczen ze
skanowania obiektu co najmniej w oparciu 0 nazwe zagroZenia oraz jego
lokalizacje.

102.Program musi oferowa¢ mozliwos¢ umieszczenia na liscie wylaczen ze
skanowania pliku, wskazujgc sume kontrolng pliku (jego HASH).

103.Program musi oferowaé¢ mozliwos$¢ przeskanowania pojedynczego pliku
poprzez opcje , przeciagnij i upusc”

104. Program musi oferowa¢ mechanizm przesytania zainfekowanych plikow do
laboratorium producenta, celem ich analizy, przy czym administrator musi
mie¢ mozliwos¢ okreslenia, czy wysytane majg byc¢ wszystkie zainfekowane
probki lub wszystkie z wytgczeniem dokumentéw.

105. Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikéw, jakie beda przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

106. Administrator musi posiada¢ mozliwos¢ wytgczenia z przesytania do analizy
producenta okreslonych plikow i folderéw.

107. Program ma posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu
czasowego.

108. Administrator musi posiada¢ mozliwos¢ zastosowania regut dla kontroli
dostepu do stron w zaleznosci od zdefiniowanego przedziatu czasowego.
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109. Program musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku
poprzez opcje ,,przeciagnij i upusc”

110. Program musi oferowaé mechanizm przesyfania zainfekowanych plikéw do
laboratorium producenta, celem ich analizy, przy czym administrator musi
mie¢ mozliwos¢ okreslenia, czy wysytane majg byé wszystkie zainfekowane
probki lub wszystkie z wytgczeniem dokumentdw.

111. Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikow, jakie bedg przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

112. Administrator musi posiada¢ mozliwos¢ wytaczenia z przesytania do analizy
producenta okreslonych plikéw i folderéw.

113. Program ma posiadac¢ funkcjonalnosé¢ umozliwiajgcy zastosowanie regut dla
podfgczanych urzadzen w zaleinosci od zdefiniowanego przedziatu
czasowego.

114. Administrator musi posiada¢ mozliwos¢ zastosowania regut dla kontroli
dostepu do stron w zaleznosci od zdefiniowanego przedziatu czasowego.

Ochrona przed spamem

115. Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook
Express, Windows Mail oraz Windows Live Mail.

116. Program ma umozliwia¢ uaktywnienie funkcji wytgczenia skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorczej.

117. Petna integracja z programami pocztowymi MS Outlook, Outlook Express,
Windows Mail oraz Windows Live Mail — antyspamowe funkcje programu
dostepne s3g bezposrednio z paska menu programu pocztowego.

118. Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowe] programu pocztowego.

119. Mozliwoé¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadana
wiadomosc i odwrotnie oraz recznego dodania wiadomosci do biatej i
czarnej listy z wykorzystaniem funkcji programu zintegrowanych z
programem pocztowym.

120. Mozliwos¢ definiowania swoich wiasnych folderéw, gdzie program
pocztowy bedzie umieszczac spam.

121. Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

122. Program ma umozliwia¢ wspdtprace w swojej domysinej konfiguracji z
folderem , Wiadomosci $mieci” obecnym w programie Microsoft Outlook.

123. Program ma umotliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadang zmieni jej wtasciwo$¢ jako
»hieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako spam
na automatyczne ustawienie jej wiasciwosci jako ,przeczytana”.

124. Program musi posiadac¢ funkcjonalnos¢ wytgczenia modutu antyspamowego
na okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal
firewall)

125. Zapora osobista ma pracowac jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala
tylko na znane, bezpieczne pofaczenia wychodzace, jednoczesnie
umotliwia utworzenie dodatkowych regut przez administratora

e tryb interaktywny — program pyta sie o kaide nowe nawigzywane
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132.

133,

134.

135.

136.

137:

138.

139.

140.

141.

142.

143.

potaczenie i automatycznie tworzy dla niego regute (na state lub
tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi recznie
zdefiniowaé reguly okre$lajagce jaki ruch jest blokowany a jaki
przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez administratora
okreslonego okresu czasu w ktdérym oprogramowanie samo tworzy
odpowiednie reguty zapory analizujac aktywnosc sieciowq danej stacji.

Program musi akceptowac istniejgce reguly w zaporze systemu Windows,

zezwalajgce na ruch przychodzacy.

Mozliwosc¢ tworzenia list sieci zaufanych

Mozliwosc¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub

zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.

Mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie

interaktywnym: zezwdl, zablokuj i pytaj o decyzje.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen

oraz odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen.

Mozliwosé zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub

zablokowaniem danego typu ruchu.

Mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej

sieci, w ktorej pracuje komputer w tym minimum dla strefy zaufanej i sieci

Internet.

Whbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz

wykrywaniem aktywnosci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci

botnet.

Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o

tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla

standardu IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej

sieci.

Administrator ma mozliwos$¢ sprecyzowania, ktory profil zapory ma zostac

zaaplikowany po wykryciu danej sieci

Profile majg mozliwos¢ automatycznego przefaczania, bez ingerencji

uzytkownika lub administratora.

Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil

potgczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy,

adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator

SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci

potaczenia bezprzewodowego lub jego braku, konkretny interfejs sieciowy

w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢

definiowania adreséw IP dla lokalnego potgczenia, adresu IP serwera DHCP,

adresu serwera DNS oraz adresu IP serwera WINS zaréwno 2

wykorzystaniem adreséw IPv4 jak i IPv6

Opcje zwigzane z autoryzacjg stref majg oferowac opcje fgczenia (np.

lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem
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zwigkszenia doktadnosci identyfikacji danej sieci.
Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP,
ktore bedg blokowane podczas préby potaczenia.
Program musi posiadac kreator, ktéry umoiliwia rozwigza¢ problemy z
potaczeniem. Musi on dziata¢ w oparciu o:

rozwigzanie probleméw z aplikacja lokalng ktorg wskazujemy z listy.

rozwigzywanie probleméw z potaczeniem z urzadzeniem zdalnym na
podstawie adresu IP.

Kontrola dostepu do stron
internetowych

146.

147.

148.

149.

150.

151.

152.
153.

154.

155.

156.

Aplikacja musi by¢ wyposazony w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosc
dodawania roéznych uzytkownikdw, dla ktérych beda stosowane
zdefiniowane reguty.

Dodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz istniejace konta
uzytkownikéw systemu operacyjnego.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

Aplikacja musi posiada¢ mozliwos¢ filtrowania url w oparciu o co najmniej
140 kategorii i pod kategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazony to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe,
dziatalno$¢ przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl
zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i
szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikdw,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane
kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadac takze mozliwos¢ grupowania kategorii juz istniejgcych.
Lista adresow url znajdujacych sie w poszczegdlnych kategoriach musi by¢
na biezaco aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytaczenia integracji modutu kontroli
dostepu do stron internetowych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia uprawnien dla dostepu do
kategorii url — zezwol, zezwdl i ostrzez, blokuj.

Program musi posiada¢ takie mozliwos¢ dodania komunikatu i grafiki w
przypadku zablokowania okreslonej w regutach witryny.

Administracja zdalna

157.

158.

159,

160.

161.

162.

Serwer administracyjny musi oferowaé mozliwos¢ instalacji na systemach
Windows Server 2008 R2, 2012,2016 oraz systemach Linux.

Musi istnie¢ moiliwos¢ pobrania ze strony producenta serwera
zarzadzajgcego w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance).

Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej
bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegétéw dotyczacych
bazy danych takich jak serwer Bazy danych, nazwe bazy danych, aktualny
rozmiar bazy danych, nazwe hosta bazy danych

Serwer administracyjny musi oferowaé¢ mozliwoéé konfiguracji zadania
cyklicznego czyszczenia bazy danych

Serwer administracyjny musi oferowa¢ moiliwo$¢ wykorzystania jui
istniejgcej bazy danych MS SQL lub MySQL uzytkownika.
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165.

166.

167.

168.

169.
170.
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172.

173.

174.

175.

176.

177.

178.

179.

180.

181.

182.

183.

184.

185.

186.

Rozwigzanie ma by¢ w petni zgodne z rozporzadzeniem RODO
Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych
elementéw serwera centralnej administracji i konsoli w postaci jednego
pakietu instalacyjnego lub kazdego z modutéw oddzielnie bezposrednio ze
strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu
interfejsu WWW niezaleznie od platformy sprzetowej i programowe;j.
Narzedzie administracyjne musi wspierac potaczenia poprzez serwer proxy
wystepujace w sieci.

Konsola musi umotliwia¢ zarzadzanie wszystkimi rozwigzaniami
Producenta zabezpieczajacymi przed zagrozeniami

Konsola musi umozliwia¢ zarzadzanie systemem dynamicznej ochrony
przed zagrozeniami

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ moiliwos¢ wyboru jezyka w
jakim zostanie wyswietlony panel zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagac zatrzymania
lub reinstalacji oprogramowania zarzadzajacego.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem
protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na
wykrycie niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta
na stacjach roboczych.

Serwer administracyjny musi posiada¢é mechanizm wykrywajacy
sklonowane maszyny na podstawie ,hardware fingerprint”

Serwer administracyjny musi oferowa¢ natywne wsparcie dla ,VDI” oraz
,Golden Master Image”

Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielkos¢
sieci.

Instalacja serwera administracyjnego powinna oferowac mozliwos¢ pracy
w sieci rozproszonej nie wymagajac dodatkowego serwera proxy.
Rozwigzanie ma oferowa¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu http Proxy wbudowanego w serwer centralnego
zarzadzania bez wykorzystania dodatkowej maszyny Proxy

Serwer musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a
serwerem centralnym.

Serwer administracyjny musi oferowa¢ mozliwos$¢ instalacji modutu do
zarzadzania urzgdzeniami mobilnymi - MDM.

Serwer administracyjny musi oferowa¢ mozliwos¢ sprawdzenia lokalizacji
dla urzadzen z systemami iOS

Serwer administracyjny musi oferowaé¢ mozliwosé wdroienia urzadzenia z
i0S z wykorzystaniem programu DEP

Serwer administracyjny musi oferowac¢ moiliwos¢ konfiguracji polityk
zabezpieczen takich jak ograniczenia funkcjonalnosci urzadzenia, blokade
usuwania aplikacji, konfiguracje ustugi Airprint, konfiguracje ustawien
Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11

Serwer administracyjny musi oferowaé¢ moiliwosc lokalizacji urzadzen
mobilnych przy wykorzystaniu Map Google

Serwer administracyjny musi oferowaé mozliwos¢ instalacji serwera http
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187.

188.

189.

190.

191.

192.

193.

194.

195,

196.

197

198.

199.

200.

201.

202.

203.

204.

205.

proxy pozwalajacego na pobieranie aktualizacji baz sygnatur oraz pakietéw
instalacyjnych na stacjach roboczych bez dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci
podrecznej (cache) najczesciej pobieranych elementéw.

Komunikacja pomigdzy poszczegélnymi modutami serwera musi by¢
zabezpieczona za pomocy certyfikatéw.

Serwer administracyjny musi oferowa¢ mozliwo$é utworzenia wtasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na
typ elementu: agent, serwer zarzadzajgcy, serwer proxy.

Centralna administracja musi pozwala¢ na zarzadzanie programami
zabezpieczajacymi na stacjach roboczych z systemami Windows, Mac OS X
oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwala¢ na zarzadzanie programami
zabezpieczajacymi na urzadzeniach mobilnych z systemem Android.
Centralna administracja musi pozwalaé na zarzadzanie urzadzeniami
mobilnymi z systemem iOS

Centralna  konfiguracja i zarzadzanie ochrong antywirusows,
antyspyware’owq, zaporg osobista i kontrol dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych
musi odbywac sig za posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania za pomoca
dedykowanego agenta stacjami nie posiadajacymi zainstalowanego
programu zabezpieczajjcego.

Agent musi przekazywaé informacje na temat stanu systemu operacyjnego
do serwera administracji zdalnej.

Z poziomu konsoli zarzadzania administrator ma mieé¢ mozliwoéé
weryfikacji podzespotéw bazowych zarzadzanego komputera oraz
weryfikacje zainstalowanego oprogramowania firm trzecich na stacji dia
systemow Windows, Mac oraz Linux z mozliwoscig jego odinstalowania
Serwer administracyjny musi oferowa¢ mozliwo$¢é wymuszenia potaczenia
agenta do serwera administracyjnego z pominieciem domysinego czasu
oczekiwania na potaczenie.

Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium
producenta. Repozytorium powinno zawieraé aktualne wersje agentéw
bez wzgledu na rodzaj systemu operacyjnego.

Konsola ma oferowa¢ moiliwosé aktywacji oraz wdrozenie elementéw
systemu EDR producenta.

Instalacja agenta nie moze wymagac okreslenia typu systemu (32 lub 64 —
bitowy) oraz jego rodzaju (Windows, Mac, itp) a dobér odpowiedniego
pakietu musi by¢ w petni automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM z
poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi
istnie¢ mozliwos¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ moiliwo$é¢ utworzenia listy zautoryzowanych
urzadzeri mobilnych, ktére moga zostac podigczone do serwera centralnej
administracji.

Serwer administracyjny musi oferowaé moiliwoé¢ zablokowania,

Strona 54 z 152




INSTYTUT

AF\EQCFIZYIG
P A N

hr

206.

207.

208.

209.

210.

211.

212.

213.

214,

215.

216.

217.

218.

219.

220.

221.

2227

223.

odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia syreny na zarzadzanym urzadzaniu  mobilnym.
Funkcjonalno$é musi wykorzystywaé potaczenie internetowe, nie
komunikacje za posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢ moiliwos¢ utworzenia polityk
konfiguracji dla aplikacji zabezpieczajacej na urzadzeniu mobilnym.
Administrator musi posiadaé mozliwos¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzadzania do
zarzadzania stacjami roboczymi.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli zarzadzajgcej

Dwu fazowa autoryzacja musi sie odbywac za pomocg wiadomosci SMS
lub haset jednorazowych generowanych na urzadzeniu mobilnym za
pomoca dedykowanej aplikacji.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika
wbudowanego lub zintegrowanego z grupa z ustugi Active Directory.
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawow
uprawnien dotyczacych zarzadzania poszczegélnymi grupami komputerdow,
politykami, instalacja agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

Administrator musi posiadaé¢ mozliwo$é nadania dwdch typow uprawnien
do kazdej z funkcji przypisanej w zestawie uprawnien: tylko do odczytu,
odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawoéw
uprawnien do jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta bez
koniecznosci logowania sie do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu
bezczynnosci po jakim uzytkownik zostanie automatycznie wylogowany.
Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta
oraz zadania serwera.

Zadania serwera obejmujace zadanie instalacji agenta, generowania
raportow oraz synchronizacji grup.

Zadania klienta muszg byé wykonywane za posrednictwem agenta na stacji
roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej
pamieci wewnetrznej w celu ich pézniejszego wykonania bez wzgledu na
stan potaczenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposéb informowac
administratora o elementach zadan jakie s3 wymagane do jego
uruchomienia a w przypadku jego braku wskazywac brakujace elementy
konfiguracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta
musi odbywaé sie z repozytorium producenta lub z pakietu dostepnego w
Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowaé mozliwos¢ wyboru parametréw
pakietu instalacyjnego zaleiznych od systemu operacyjnego oraz licencji na
program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ moiliwos¢ deinstalacji programu
zabezpieczajacego firm trzecich lub jego niepetnej instalacji podczas
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224. Serwer administracyjny musi oferowaé mozliwoéé¢ wystania komunikatu

225.

226.

227.

228.

229,

230.

231.

232

233.

234,

235.

236.

237.

238.

239.

240.

lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ moiliwo$é¢ utworzenia jednego
zadania dla kilku klientéw lub grupy.

Serwer administracyjny musi oferowaé¢ mozliwosé¢ uruchomienia zadania
automatycznie zgodnie z harmonogramem, po wystgpieniu nowego
dziennika zdarzen lub umieszczeniu nowego klienta w grupie dynamicznej.
Serwer administracyjny musi oferowa¢ moiliwosé utworzenia grup
statycznych i dynamicznych komputeréw.

Serwer administracyjny musi oferowa¢ mozliwosé utworzenia grup
dynamicznych na podstawie zainstalowanego oprogramowania oraz
zainstalowanych podzespotow bazowych w komputerach koricowych.
Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki
jakie musi spetni¢ klient aby zostaé umieszczony w danej grupie.
Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, podzespoly
bazowe itp.

Serwer administracyjny musi oferowaé mozliwo$é utworzenia polityk dla
programéw zabezpieczajacych i modutéw serwera centralnego
zarzadzania.

Serwer administracyjny musi oferowaé mozliwosé przypisania polityki dla
pojedynczego klienta lub dla grupy komputeréw. Serwer administracyjny
musi oferowaé mozliwos¢ przypisania kilku polityk z innymi priorytetami
dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji
ustawien zaawansowanych w programie zabezpieczajgcym na stacji
roboczej.

Serwer administracyjny musi oferowa¢ mozliwo$¢ nadania priorytetu
»Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie
mogta by¢ zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie
catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowa¢ mozliwosé ukrycia graficznego
interfejsu uzytkownika na stacji klienckiej i jego uruchomienia tylko przez
administratora.

Serwer administracyjny musi umoiliwia¢ wyswietlenie polityk do ktorych
przynalezy dana stacja robocza oraz ich edycje z poziomu witasciwosci
samego klienta

Serwer administracyjny musi posiada¢ minimum 40 szablonéw raportéw
przygotowanych przez producenta

Serwer administracyjny musi oferowa¢ moizliwosé utworzenia wiasnych
raportow lub skorzystanie z predefiniowanych wzoréw.

Serwer administracyjny musi oferowa¢ mozliwoéé utworzenia raportéw
zawierajacych dane zebrane przez agenta ze stacji roboczej i serwer
centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwosé wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru jednego z kilku
typéw wykreséw: kotowy, pierscieniowy, liniowy, stupkowy, punktowy, itp.
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242.
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244,
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247,
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249.

250.

251,

252.

253,

254,
255,

256.

257.

258.

259.

Serwer administracyjny musi oferowaé mozliwos¢ okreslenia danych jakie
powinny znajdowac¢ sie w poszczegélnych kolumnach tabeli lub na
elementach wykresu oraz ich odfiltrowania i posortowania oraz zapisania
szablonéw stworzonych filtrow

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz
eksportu szablonéw raportow.

Serwer administracyjny powinien posiadac¢ Panel kontrolny z raportami
administratora, pozwalajagcy na szybki dostepu do najbardziej
interesujacych go danych. Panel ten musi oferowa¢ mozliwosé¢ modyfikacji
jego elementow.

Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu
na zadanie, zgodnie z harmonogramem Ilub umieszczenie raportu na
Panelu kontrolnym dostepnym z poziomu interfejsu konsoli WWW.

Serwer administracyjny musi oferowaé mozliwo$¢ wygenerowania raportu
na podstawie danych z systemu EDR producenta

Serwer administracyjny musi oferowac mozliwos¢ wygenerowania raportu
na podstawie informacje o zainstalowanych podzespotéw w stacjach
roboczych

Raport generowany okresowo moie zosta¢ wystany za posrednictwem
wiadomosci email lub zapisany do pliku w formacie PDF, CSV lub PS.
Serwer administracyjny musi oferowa¢ mozliwos¢ skonfigurowania czasu
automatycznego odswiezania raportu na panelu kontrolnym oraz
umozliwiac jego odswiezenie na zadanie.

Serwer administracyjny musi oferowa¢ moizliwos¢ tworzenia wielu
zaktadek panelu, w ktérych beda widoczne wybrane przez administratora
elementy monitorujace.

Serwer administracyjny musi oferowa¢ moizliwo$¢ maksymalizacji
wybranego elementu monitorujacego.

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajac
przejs$é do zarzadzania stacjg/stacjami, ktorej raport dotyczy.

Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia wtasnych
powiadomier lub skorzystanie z predefiniowanych wzoréw.

Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia witasnych
powiadomien na zasadzie ,WYSIWYG” z wykorzystaniem istniejgcych
zmiennych

Powiadomienia mailowe majg by¢ wysytane w formacie HTML
Powiadomienia musza dotyczy¢ zmiany ilosci klientow danej grupy
dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia
sie dziennika zagrozeri lub skanowania lub stanu obiektu serwer
centralnego zarzadzania.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowa¢ moizliwos¢ konfiguracji wtasnej
tresci komunikatu w powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ agregacji identycznych
powiadomiern wystepujacych w zadanym przez administratora okresie
czasu.

Serwer administracyjny musi oferowa¢ moiliwosc¢ podiaczenia serwera
administracji zdalnej do portalu zarzadzania licencjami dostepnego na
serwerze producenta.
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260. Serwer administracyjny musi oferowaé¢ moiliwo$é dodania licencji do

261.

262.

263.

264.

265.

266.

267.

268.

269.

270.

271.
272.

273,

274.

275,

276.

277.

serwera zarzadzania na podstawie klucza licencyjnego lub pliku offline
licencji badZ korzystajagc z powigzanego konta systemu zarzadzania
licencjami.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci
licencji obejmujgcych réine produkty.

W przypadku posiadania tylko jednej dodanej licencji do konsoli
zarzadzania ma by¢ ona wybierana automatycznie podczas konfiguracji
zadania

Rozwigzanie ma oferowa¢ weryfikacji zainstalowanych komponentéw
bazowych urzadzenia takich jak: producent, model, numer seryjny,
informacje o systemie, procesor, pamigé RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzadzenia masowe, etc

Serwer administracyjny musi oferowa¢ mozliwoé¢  weryfikacji
identyfikatora publicznego licencji, ilosci wykorzystanych stanowisk, czasu
wygasniecia, wersji produktu, na ktéry jest licencja oraz jej wtasciciela.

Narzedzie administracyjne musi byé wyposazone w mechanizm
wyszukiwania zarzadzanych komputeréw na podstawie co najmniej nazwy
komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy
zagrozenia.

Serwer administracyjny musi by¢ wyposazony w  machizm
autodopasowania kolumn w zaleinosci od rozdzielczosci urzadzenia na
jakim jest wyswietlana.

W przypadku wystapienia problemu rozwigzanie ma oferowaé¢ mozliwoécé
przekierowania do wyszukiwarki Google z odwotaniem do konkretnego
kodu btedu, ktéry wystapit w srodowisku

Serwer administracyjny oferowac tatwy dostep do zadan z poziomu menu
kontekstowego w zaleznosci od rodzaju urzadzenia.

Serwer administracyjny musi oferowaé aktualizacje wszystkich
komponentéw z poziomu raportéw jednym kliknieciem.

Serwer administracyjny musi oferowa¢ mozliwosé konfiguracji listy
adresow multicast

Serwer administracyjny musi oferowac¢ WOL przy wykorzystaniu multicast
Rozwigzanie ma oferowac instalacje agenta rozwigzania DLP producenta z
poziomu jednego repozytorium.

Serwer administracji musi umoiliwi¢ granulacje uprawnien dla
Administratorow w taki sposob, aby kaidemu z nich mozliwe byto
przyznanie oddzielnych uprawnien do poszczegélnych grup komputeréw,
polityk lub zadan.

Konfiguracja zestawéw uprawnien musi umoiliwiaé przypisanie praw tylko
do odczytu, odczytu i uzycia, oraz prawo do zapisania zmian w ramach
danego zadania lub polityki w konsoli ERA.

Rozwigzanie ma oferowac zebrania logu diagnostycznego ktérego pobranie
bedzie mozliwe z poziomu konsoli WEB

Logi diagnostyczny, ktéry moina pobraé bezposrednio z konsoli z modutéw
Anty SPM, firewall, HIPS, kontroli dostepu do urzadzen, kontroli dostepu
do stron internetowych

Logi diagnostyczne do pobrania z poziomu konsoli maja byé dostepne 24h
od daty ich wygenerowania
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278. Konsola webowa musi umotzliwiac stronicowanie w widoku komputeréw w

celu ograniczenia liczby wyswietlanych maszyn na jednej stronie

279. Konsola webowa musi umozliwia¢ weryfikacje plikow wysytanych do

serwerow producenta

280. Konsola webowa musi umozliwiac zarzadzanie systemem EDR producenta.
281. Administrator musi mie¢ mozliwos¢ podigczenia do stacji roboczej z

uzyciem protokotu RDP bezposrednio z poziomu konsoli ERA.

282. Konsola administracyjna musi oferowa¢ mozliwos¢ weryfikacji zmian w

produktach wprowadzanych przez producenta (Release notes dostepne
bezposrednio z konsoli zarzadzania)

283. Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar
284. Musi istnie¢ mechanizm, umozliwiajacy dodawanie regut do istniejgcych

juz w module firewalla lub harmonogramie. Takie reguty mozna umiescic¢
na poczatku lub koncu istniejgcej listy.

285. Administrator musi otrzymywac¢ powiadomienia o dostepnych

aktualizacjach z poziomu interfejsu Konsoli administracyjnej

286. Konsola administracyjna musi umotliwia¢ dodanie wtasnego logotypu do

interfejsu webowego.

10.2. Ochrona skrzynek pocztowych

Wymagania

1,

10.

11.

12.

13

14.

Licencja na oprogramowanie do ochrony skrzynek pocztowych dla 200
uzytkownikow

Skaner antywirusowy, antyspyware

Mozliwosé skanowania wszystkimi modutami programu ( heurystyka,
sygnatury, adware/spyware, aplikacje niepozgdane, aplikacje niebezpieczne)
Skanowanie plikow, plikoéw spakowanych, archiwow samorozpakowujgcych,
plikéw wiadomosci e-mail

Konfiguracja wszystkich modutow oprogramowania ( z wyjatkiem konfiguracji
systemu antyspamowego ) ma by¢ mozliwa poprzez edycje jednego pliku
konfiguracyjnego

Mozliwos$¢ ustawien limitow dla modutu skanujgcego wzgledem
maksymalnego rozmiaru pliku, maksymalnej liczby warstw kompresiji,
maksymalnego rozmiaru archiwum, maksymalnego czasu skanowania,
maksymalnego rozmiaru archiwum samorozpakowujgcego, rozszerzenia
skanowanego pliku

Mozliwosc¢ tworzenia kwarantanny dla plikow zainfekowanych w dowolne;j
lokalizacji w systemie plikow

Mozliwos¢ zdefiniowania czestotliwosci aktualizacji programu z doktadnoscig
do jednej minuty osobno dla aktualizacji sygnatur oraz osobno dla aktualizacji
systemu antyspamowego

Brak potrzeby instalacji dodatkowych zaleznosci do systemu oproécz biblioteki
LIBC, oprogramowanie po instalacji jest od razu gotowe do pracy
Whbudowany bezposrednio w program system obstugi plikoéw spakowanych
niewymagajgcy zewnetrznych komponentéw zainstalowanych w systemie
Brak potrzeby instalacji Zrodet jadra systemu oraz kompilacji jakichkolwiek
modutéw jadra do skanowania plikow na zadanie

Mozliwos¢ tworzenia przynajmniej pieciu poziomow doktadnosci czyszczenia
zainfekowanych plikow

Mozliwos¢ zdefiniowania liczby watkéw oraz liczby procesow dla kazdego z
modutéw skanujgcych

Mozliwosé tworzenia réznych akcji ( przynajmniej 5-ciu réznych ) w zaleznosci
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15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25,

26.

27.

28.

29.

30.

31,

32.

33.

34.

od typu zdarzenia ( w przypadku pliku nie przeskanowanego, pliku
przeskanowanego, pliku zainfekowanego ).

Logowanie wykonanych akcji na plikach oraz zdarzen dla poszczegélnych
modutéw oprogramowania

Wsparcie dla zewnetrznego serwera logujacgo syslog, mozliwosé
definiowania dowolnego pliku logu ( np. daemon, mail, user itp. )

Mozliwosc zdefiniowania przynajmniej szeéciu pozioméw logowania
programu

Mozliwo$¢ uruchomienia interfejsu programu dostepnego przez przegladarke
Web

Interfejs ma umozliwia¢ modyfikacje ustawieri programu oraz jego
aktualizacje a takze przeglad statystyk dotychczas przeskanowanych plikow
Interfejs programu dostepny przez przeglagdarke Web wykorzystuje
wbudowany w program serwer http

Mozliwos¢ uruchomienia interfejsu Web na dowolnym porcie TCP

Mozliwos¢ uruchomienia interfejsu Web na dowolnym interfejsie sieciowym
Mozliwos¢ zabezpieczenia dostepu do interfejsu Web poprzez zdefiniowanie
nazwy uzytkownika i hasta

Interfejs Web ma przedstawic administratorowi doktadny wynik skanowania
poszczegolnych plikéw w systemie wraz z mozliwoscig pobrania tych wynikéw
w postaci pliku tekstowego celem poiniejszej analizy

Mozliwos¢ podgladu informacji o licencji bezposrednio z poziomu interfejsu
Web, ktéra zawiera przynajmniej informacje o liczbie dni do wygasniecia
licencji, nazwe uzytkownika licencji oraz petng nazwe produktu, ktérego
dotyczy licencja

Program ma by¢ wyposazony w graficzny menadzer kwarantanny dostepny z
poziomu interfejsu Web. Menadzer ma oferowac¢ administratorowi mozliwoéé
przegladu, pobrania, dodania i usunigcia plikéw w kwarantannie

Menadzer kwarantanny ma posiada¢ mozliwo$¢ wyszukiwania plikow
znajdujgcych sig¢ w kwarantannie przynajmniej po nazwie pliku, dodania pliku
( mozliwos¢ definiowania przedziatéw czasowych), rozmiarze ( mozliwoéé
definiowania minimalnej i maksymalnej wielkosci) oraz ilosci plikow (
mozliwos¢ definiowania minimalnej i maksymalne;j ilosci)

Interfejs Web do zarzgdzania produktem ma opierac sie o wbudowane w
program biblioteki PHP w wersji nie nizszej niz 5.2.8

Interfejs dostepny poprzez przegladarke Web ma umozliwiaé zarzgdzanie
programem réwniez wtedy, gdy przegladarka nie obstuguje kodu JavaScript
Mozliwo$¢ stworzenia lokalnego repozytorium aktualizacji dla przynajmniej
dwach réznych produktéw antywirusowych instalowanych na stacjach
Windows

Mozliwosc definicji uzytkownika systemowego z prawami, ktérego zostanie
uruchomiony demon skanujgcy

Wspétpraca z mechanizmem automatycznej wysytki podejrzanych plikéw do
laboratorium producenta

Wysytka podejrzanych plikéw ma by¢ mozliwa bezposrednio do producenta
lub za posrednictwem serwera zdalnego zarzadzania

Mozliwos¢ uaktywnienia dodatkowych funkcjonalnosci programu ( modut
skanujacy dla bramek sieciowych oraz modut skanujacy system plikéw), ktére
nie wymagajg od uzytkownika instalacji dodatkowych zaleznosci ani modutéw
a jedynie zaczytanie dodatkowych plikéw licencji
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35. Mozliwosc instalacji na dowolnym systemie Linux 2.6.x i nowszym.

36. Producent ma dostarczy¢ pakiety instalacyjne w formacie RPM ( dla
dystrybucji Red Hat Mandriva, Suse oraz innych z nimi zgodnych ), DEB ( dla
dystrybucji Debian, Ubuntu oraz innych z nimi zgodnych) oraz archiwum TGZ
dla wszystkich pozostatych

37. Mozliwosc instalacji na systemie FreeBSD 6.x, 7.x, 8.x i 9.x

38. Wsparcie dla platform 32 oraz 64 bitowych

39. Architektura programu umozliwia jego uruchomienie i optymalizacje zaréwno
dla systemow jedno jak i wieloprocesorowych

40. System ma mie¢ mozliwos¢ powiadomienia administratora o wykryciu infekcji
oraz powiadomienia o zblizajgcym sie terminie wygasniecia licencji za
posrednictwem poczty e-mail.

41. Mozliwosc¢ szybkiej konfiguracji oprogramowania poprzez skrypt powtoki.
Skrypt umozliwia prostg konfiguracje oprogramowania stosownie do
wykrytego systemu operacyjnego, w jakim oprogramowanie zostato
zainstalowane.

42. Skrypt ma mie¢ mozliwosc¢ konfiguracji regut firewalla w taki sposdb, aby
przekierowac niezbedne ustugi do poszczegolnych modutéw programu.

43. Skrypt konfiguracyjny dla powtoki systemu ma zawierac funkcje przywrocenia
wprowadzonych zmian regutach firewalla

44. Moiliwos¢ skanowania ruchu SMTP, POP3, IMAP

45, Mozliwo$¢ integracji z popularnymi systemami pocztowymi w tym
przynajmniej z MTA Sendmail, Postfix, Exim, Qmail, Zmailer i CommuniGate
Pro

46. Integracja z MTA ma zapewniac obustronne skanowanie ruchu pocztowego (
ruchu przychodzgcego oraz wychodzacego)

47. Mozliwosc integracji z dowolnym systemem MDA celem skanowania
wytgcznie poczty przychodzacej do serwera

48. Mozliwosc¢ pracy w trybie proxy SMTP celem skanowania wytgcznie poczty
wychodzgcej z serwera

49. Mozliwosé pracy w trybie proxy POP3 celem skanowania poczty pobieranej
przez uzytkownikow z serwera POP3

50. Mozliwos¢ pracy w trybie proxy IMAP celem skanowania poczty pobieranej
przez uzytkownikow z serwera IMAP

51. Mozliwos¢ wspotpracy z systemem AmaViS

52. Mozliwosc tworzenia roznych profili konfiguracji w zaleznosci od adresu e-
mail lub domeny osobno dla nadawcéw lub odbiorcéw wiadomosci

53. Mozliwos¢ tworzenia biatych i czarnych list domen i adresow e-mail

54. Wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty

55. Konfiguracja filtra antyspamowego ma znajdowac sie w innym pliku
konfiguracyjnym niz konfiguracja skanera antywirusowego

56. Producent programu ma wyposazy¢ program w przynajmniej 5
predefiniowanych profili systemu antyspamowego

57. System antyspamowy ma by¢ wyposazony przynajmniej sprawdzanie list RBL
oraz mechanizm reputacji poczty.

58. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

10.3. Ochrona urzadzen mobilnych

Wymagania ] 1. Licencja na oprogramowanie do ochrony urzadzern mobilnych w ilosci
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Wspierany system co najmniej Android 4.0 (Ice Cream Sandwich)
Rozdzielczos¢ wyswietlacza urzadzenia 480x800px lub wyisza.
Procesor: ARM (minimum ARMv7)

Pamigc wewnetrzna: 20 MB.

Pofaczenie z siecig Internet dla celow aktualizacji sygnatur i aktywacji
licencji

A e

Ochrona antywirusowa:

7. Ochrona plikow w czasie rzeczywistym

8. Ochrona przed atakami typu ,phishing”

9. Skanowanie rozszerzer DEX, bibliotek SO plikéw archiwum oraz innych.

10. Skanowanie dostepnego w urzadzeniu nosnika pamieci SD.

11. Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i doktadne

12. Ochrona proaktywna wykrywajaca nieznane zagrozenia.

13. Aplikacja ma mie¢ mozliwos¢ okreslenia poziomu gtebokosci
skanowania plikéw archiwum.

14. Aplikacja ma mie¢ mozliwos¢ okres$lenia domyélnej akgji
podejmowanej w przypadku wykrycia zagrozenia: przeniesienia do
kwarantanny, usuniecia lub zignorowania.

15. W przypadku wykrycia zagrozenia uzytkownik ma otrzymacé
odpowiednie powiadomienie

16. Aplikacja musi umozliwiac zdefiniowanie harmonogramu dla petnego
skanowania urzadzenia

17. Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci, w petni natadowane i
podtgczone do tadowarki

Skanowanie na zgdanie:

18. Aplikacja ma mie¢ mozliwos¢ skanowania zainstalowanych aplikacji.

19. Aplikacja ma wykorzystywac¢ do celu skanowania metody heurystyczne
wykrywajgce nieznane zagrozenia.

20. Informacje o skanowaniu majg by¢ przechowywane w plikach
dziennika.

21. Uzytkownik ma mie¢ mozliwo$¢ wskazania akcji jaka ma byé podjeta w
przypadku wykrycia zagrozenia: poddania kwarantannie, usuniecia lub
zignorowania.

22. Uzytkownik ma mie¢ mozliwos$¢ wymuszenia przeskanowania catego
urzgdzenia, lub wskazania folderu, ktéry ma by¢ przeskanowany.

23. Aplikacja ma posiadac¢ osobne dzienniki skanowania dla ochrony plikow
w czasie rzeczywistym, oraz skanowania na zadanie.

Filtr SMS/MMS i potgczen (jesli system zezwala):
Uzytkownik musi mie¢ mozliwos¢ definiowania wtasnych regut dotyczacych
potaczen oraz wiadomosci SMS/MMS bez koniecznosci podawania hasta
administratora
24. Reguty zdefiniowane przez administratora (w trybie administratora)
muszg mie¢ wyzszy priorytet niz reguty zdefiniowane przez
uzytkownika.
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25. Uzytkownik i administrator ma mie¢ mozliwos$¢ tworzenia biatej i
czarnej listy numerow telefondw.

26. Uzytkownik i administrator ma mie¢ mozliwos¢ dodania numeru
telefonu, dla ktérego mozna okreslic¢ akcje dla:

a. Przychodzgcej wiadomosci SMS
b. Przychodzacej wiadomosci MMS
c. Potaczenia wychodzacego

d. Potgczenia przychodzacego.

27. Aplikacja ma mie¢ mozliwos¢ aktywacji blokady dla wszystkich pofgczen
oraz wiadomosci SMS/MMS dla znanych kontaktéw znajdujacych sie w
ksigzce telefonicznej urzadzenia.

28. Aplikacja ma mie¢ mozliwos¢ blokady potgczen telefonicznych oraz
wiadomosci SMS/MMS dla nieznanych kontaktow ( nieznajdujgcych sie
w ksigzce telefonicznej urzadzenia ).

29. Aplikacja ma mie¢ mozliwos$¢ blokowania anonimowych potgczen
przychodzacych ( pochodzacych z ukrytych ID ).

30. Aplikacja ma by¢ wyposazona w dziennik modutu antyspamowego
zawierajacy informacje odnosnie filtrowania modutu.

Ochrona przed kradzieig:

31. Uzytkownik ma mie¢ mozliwo$¢ wprowadzenia zaufanej karty SIM.

32. Dodanie zaufanej karty SIM ma sie odby¢ sie w oparciu o karte
wprowadzong w danym urzgdzeniu lub w oparciu o dane
wprowadzone recznie.

33. Wprowadzenie danych recznie dotyczacych zaufanej karty SIM ma sig
odbywac w oparciu o0 numer IMSI karty SIM.

34. Aplikacja ma mie¢ mozliwos¢ wprowadzenia zaufanych odbiorcow
wiadomosci, do ktorych zostanie przestana informacja w przypadku
umieszczenia w urzgdzeniu innej niz zaufana karty SIM.

35. Aplikacja ma mie¢ mozliwos¢ wigczenia opcji ignorowania
niedopasowania kart SIM.

36. Uzytkownik ma mie¢ mozliwos¢ edycji tresci wiadomosci SMS
wysytanej na zaufane numery telefonéw w przypadku nie dopasowania
karty SIM.

37. W przypadku kradziezy urzadzenia, prawowity uzytkownik ma miec
mozliwo$¢ wystania na urzadzenie komendy ktéra umozliwi:

a. usuniecie zawartosci urzadzenia

b. zablokowania urzadzenia

c. przestania na zaufany numer telefonu lokalizacji GPS w ktorej
skradzione urzadzenie sie znajduje.

38. Administrator musi mieé¢ mozliwos¢ wysytania powyzszych komend
bezposrednio z poziomu konsoli centralnego zarzgdzania

39. Mozliwos¢ zdalnego zresetowania hasta ma by¢ mozliwa tylko w
przypadku wystania odpowiedniego polecenia z zaufanego urzadzenia

Polityka ustawien:
Aplikacja musi posiada¢ funkcjonalnos¢ pozwalajgcg administratorowi na
monitorowanie ustawien urzadzenia w celu weryfikacji czy sa one zgodne z
polityka.

40. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia:
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Potgczenie Wi-Fi
Satelity GPS
Ustugi lokalizacyjne
Pamiegé
Roaming danych
Roaming potaczen
Nieznane zrédta
Tryb debugowania
Komunikacja NFC
j.  Szyfrowanie pamieci masowej
41. Administrator ma mie¢ mozliwos$¢ wyboru powyzszych elementdow

o= I B I - A S T -

Kontrola aplikacji:

42. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji

43. Administrator musi mie¢ mozliwos$¢ blokowania zdefiniowanych
aplikacji i poprosic uzytkownika o odinstalowanie blokowanej aplikacji

44. Blokowanie aplikacji musi by¢ umozliwione co najmniej za pomoca
polityk:

a. manualnego zdefiniowania listy blokowanych aplikacji na
podstawie nazwy

b. blokowanie na podstawie kategorii (np. kategorii Gry lub
Spotecznosciowe)

¢. blokowanie na podstawie uprawnien aplikacji (np. aplikacji, ktore
korzystajg z modutu GPS do odczytania lokalizacji)

d. blokowanie na podstawie Zrédta (np. aplikacje instalowane z
innych zrodet niz sklep Google Play)

45. Administrator musi mie¢ mozliwo$¢ monitorowania czasu, jaki
uzytkownik spedza na korzystaniu z poszczegélinych aplikacji i
sprawdzenia z jakich aplikacji uzytkownik korzystat w ciggu ostatnich 30
dni, 7 dni oraz 24 godzin.

Zabezpieczenia urzadzenia:

46. W ramach zabezpieczen administrator musi mieé¢ mozliwoé¢
uruchomienia polityki zabezpieczen, w ktérej moze okresli¢ co
najmnie;j:

a. minimalny poziom zabezpieczenr i ztozonos$¢ blokady ekranu

b. maksymalng dopuszczang liczbe btednych préb odblokowania

c. odstep czasu po ktérym uzytkownik musi zmienic¢ kod
odblokowujacy urzadzenie

d. czas przeznaczony na odblokowanie urzadzenia

e. ograniczy¢ dostep do kamery wbudowanej w urzadzenie

Aktualizacje sygnatur:

47. Wymuszenie pobrania aktualizacji na zadanie ma by¢ dostepne z
poziomu interfejsu aplikacji.

48. Aplikacja ma mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z
ktorym pobierane beda aktualizacje sygnatur co najmniej: raz dziennie,
co 3 dni, co tydzien, co 6 godzin.

49. Aplikacja ma miec funkcjonalnos¢ ochrony hastem wybranych
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modutéw ochrony, w tym co najmniej dostepu do ustawien ochrony
antywirusowej, ustawien modutu antyspamowego, ochrony przed
kradzieza, uruchamiania zadan audytu zabezpieczen oraz przed
deinstalacja.

Aplikacja ma mie¢ mozliwosc ukrycia ikony powiadomien.

Konfiguracja i zdalne zarzadzanie:

51.

52.

53.

54.

55.

Administrator musi mie¢ mozliwosé eksportu/importu ustawien z/do
pliku w celu przeniesienia konfiguracji na inne urzadzenie mobilne
Administrator musi mie¢ mozliwos¢ zabezpieczenia ustawien aplikacji
hastem przed ich modyfikacja

Administrator musi mie¢ mozliwos¢ zdalnego wysytania komunikatdw z
poziomu konsoli centralnego zarzadzania do uzytkownikow urzadzen
mobilnych

Przestana wiadomos¢ musi wyswietlac sie w formie wyskakujacego
okna, aby uzytkownik ich nie przeoczyt

Administrator musi mie¢ mozliwosc kontrolowania mechanizmu
aktualizacji oprogramowania

Strona 65 z 152




INSTYTUT

Am‘ﬂ'ﬂ
P A N

hr

HR EXCELLENCE IN RESEARCY

Zalacznik nr 1.11 — Szczegolowy opis przedmiotu zamowienia (czesé 11)

Cz¢s¢ 11 — Dostawa komputeréw stacjonarnych — 4 szt.

11.1 Komputer biurowy z system operacyjnym - 4 sztuki

Nazwa podzespotu /
parametry:

Opis minimalnych wymagan:

Typ

Komputer stacjonarny wykonany przez jednego producenta. W ofercie
wymagane jest podanie modelu, symbolu oraz producenta podzespotéw
komputera

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb przetwarzania aplikac;ji
biurowych, aplikacji edukacyjnych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych.

Wydajnos¢
obliczeniowa

Procesor taktowany zegarem co najmniej 2,8 GHz, pamieci cache 9 MB lub
rownowazny procesor klasy x86 zapewniajgcy spetnienie ponizszych kryteridw
wydajnosci:

- wydajnos¢ catego oferowanego systemu komputerowego min. 1115
pkt w tescie BAPCo SYSMark 2014. Test SYSMark 2014 Results powinien
by¢ wykonany w konfiguracji catego komputera identycznej z wymagana
oraz przy rozdzielczosci ekranu co najmniej 1920 x 1080 pikseli i innymi
ustawieniami zgodnymi z zaleceniami producenta testu.

Pamiec operacyjna

8GB 2400 MHz mozliwos¢ rozbudowy do min 32 GB

Parametry pamieci
masowej

Zbudowana w oparciu o pamiec flash co najmniej 500 GB SSD

Wydajnosé grafiki

Grafika zintegrowana z procesorem powinna umozliwiaé prace na 2
monitorach ze wsparciem dla DirectX 12, Open CL 2.0, OpenGL 4.4 -z
mozliwoscig dynamicznego przydzielenia pamieci 1,7 GB.

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition,
porty stuchawek i mikrofonu na przednim oraz na tylnym panelu
ocbudowy

Obudowa

Miejsca na wewnetrzne dyski/napedy: 2 x 3,5",1 x 2,5", Miejsca na
zewnetrzne dyski/napedy: 1 x 3,5" 2 x 5,25", Wyprowadzone zfacza
Wejscie mikrofonowe - 1 szt., Wyjscie stuchawkowe/gtosnikowe - 1 szt.,
USB 3.0 - 2 szt., USB 2.0 - 2 szt.

Zasilacz o mocy minimum 210 W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85%, przy 50% obcigzeniu.

Ergonomia

Suma wymiarow obudowy (wysokos¢ + szerokos¢ + gteboko$é mierzona
po krawedziach zewnetrznych) nie moze wynosi¢ wiecej niz 860 mm
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Wymagania dodatkowe

Licencja najnowszego systemu operacyjnego. Stabilny system operacyjny
w jezyku polskim, w petni obstugujacy prace w domenie i kontrole
uzytkownikéw w  technologii  ActiveDirectory, zcentralizowane
zarzadzanie poprogramowaniem i konfiguracjg systemu w technologii
Group Policy. System operacyjny, zainstalowany na sprzgcie
komputerowym objetym przedmiotem zamowienia. Dotaczony nosnik z
oprogramowaniem, sterownikami, plyty Recovery umozliwiajace
instalacje systemu w wersji 64 bitowej.

interfejs

Whbudowane porty i ztgcza w ptyci gtownej:
Whbudowane porty minimalnie:

-1xDVI

-1xDP

-1xRJ-45

- 1x PCI-E 3.0 16x

-2 xPCI-E 1x

-6.xUSB 2.0

- 4x Ztacza USB 3.0
Dodatkowe informacje o portach USB 2.0/3.0/3.1
- 2 x USB 3.0 (przedni panel)
- 2 x USB 3.0 (tylny panel)
-2 x USB 2.0 (przedni panel)
-2 x USB 2.0 (tylny panel)
-2 x USB 2.0 (wewnatrz)

- 3 x Serial ATA

Poziom hatasu

W tryb pracy: 50% obcigzenie procesora - 22 dB (osoba obstugujaca)

Wymagania dodatkowe

Nagrywarka DVD +/-RW, klawiatura, mysz

Gwarancja komputera

24 miesigce producenta
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Zalgcznik nr 1.12 — Szczegolowy opis przedmiotu zaméwienia (czesé 12)

Cze¢s¢ 12 — Dostawa monitoréw 24 cale — 5 szt.

12.1 Monitor 24 cale - 5 sztuk

Typ ekranu Ptasko ekranowy monitor panoramiczny LED, IPS 247,
przeciwodblaskowa powloka (matowa)

Jasnosc 300 cd/m2

Kontrast 1000 :1 (typowy)

2 000 000 :1 (dynamiczny)

Wielkos¢ plamki 0,27 mm
Katy widzenia (pion/poziom) 178°/178°
Czas reakcji matrycy 8 ms
Kolory 16.7mln
Rozdzielczo$¢ maksymalna 1920 x 1200
Ustawienia ekranu w pionie i poziomie | Pivot

Ztacze

VGA — 1 szt., DVI-D - 1 szt., Display Port - 1 szt., USB
2.0 —4 szt.

Srednie uzycie energii

Pobor prady w trybie uspienia-ponizej 0,5 W

Podstawa

kompatybilnos¢ z VESA 100mm

Normy 1 standardy

Monitory musza by¢ wykonane zgodnie normami i
posiada¢ Certyfikaty: TCO 5.0, EPEAT Gold, Energy
Star 5.1

Gwarancja

36 miesiecy

Zalacznik nr 1.13 — Szczegolowy opis przedmiotu zamowienia (czesé 13)

Cz¢s¢ 13 — Dostawa listwy glo$nikowej dedykowanej do monitora — 5 szt.

13.1 Listwa glto$nikowa dedykowana do monitora — 5 sztuk

Zastosowanie

Oryginalne glosniki tego samego producenta co
monitory posiadane przez Zamawiajgcego.
Modele posiadanych monitoréw to 2412M.
Gtosnik wyposazony jest w odpowiednie uchwyty.

Moc 2 x5 W na kanat
Gniazda stuchawkowe 25zt

Zasilanie 12 V pradu statego
Gwarancja 12 miesiecy
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Zalacznik nr 1.14 — Szczegolowy opis przedmiotu zamowienia (czesé 14)

Czesé 14 — Dostawa zestawow ,klawiatura i mysz bezprzewodowa” — 7 szt.

he

14.1 Zestaw klawiatura i mysz bezprzewodowa — 7 sztuk

tacznosc bezprzewodowa

Interfejs 2,4 GHz, USB (nanoodbiornik)

Klawiatura Klawisze - cicha praca, maty skok, multimedialne,
funkcyjne, podporka pod nadgarstki, wytgcznik na
przednim panelu klawiatury.

Mysz Sensor — optyczny, 3 przyciski, rolka przewijania,

rozdzielczosc¢-1000dpi

Technologia czujnika:

Zaawansowane $ledzenie optyczne

Gwarancja

24 miesiace
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Zalacznik nr 2 do SIWZ

Instytut Agrofizyki im. B. Dobrzanskiego
Polskiej Akademii Nauk

ul. Doswiadczalna 4, 20-290 Lublin

OFERTA WYKONAWCY

Odpowiadajgc na publiczne ogloszenie o zamdwieniu i w nawiazaniu do Specyfikacji
Istotnych  Warunkow Zamowienia (SIWZ) z dnia 28 lutego 2019 r. w postepowaniu
0 zamowienie publiczne (znak: A-2401-9/2019) na dostawe laptopéw z oprogramowaniem,
licencji oraz akcesoriéw komputerowych dla Instytutu Agrofizyki im. B. Dobrzanskiego
Polskiej Akademii Nauk w Lublinie z podzialem na 14 czesci, skladamy oferte o tresci
odpowiadajgcej tresci SIWZ:

WYKONAWCA:
Lp. Nazwa(y) NIP REGON Adres(y) Numer tel i faksu,
Wykonawcy(ow) Wykonawcey(ow) adres e:mailowy
1.
2.

Oferujemy wykonanie zamowienia zgodnie z przedmiotem zaméwienia i wymaganiami
okreslonymi w siwz — za cene :

Czgsé¢ 1 — Dostawa komputerow PC laptopéw — 9 szt.

a) Cena oferty
Warto§
Cena Stawka p
¢
L Zamawiany Oferowany przedmiot Ilos¢ | jednostkow \C’Vartoé podatku ¢ )Narto.
p. . ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto + | VAT

[PLN]* [PLN] (Ye)* VAT | [PLN]*

[PLN]*
F=Dx H=Fx | I=F+

A B C D E E G G H
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1) NazZwai®...ccceeriorreernrncenionrarnanes
Komputer PC {2) Model*:......coiiviiiiniinniiiainn 9
laptop- 9 szt. |3) Producent *.......ccccoiiiniiiinianin

4) Kraj i rok produkeji *...coeeneennne.

LACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana rowniez wartocig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ}

W pozycjach nr: *........cccccoeceeee.. WW. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towardw i ustug, lezy po stronie Zamawiajacego — (*Wypetnic jesli dotyczy)

b) Termin dostawy:

Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:
teeessnsensensess® dni 0d dnia podpisania umowy.

UWAGA!!! )
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie =z zasadami opisanymi

w rozdziale X11I SIWZ)

¢) Termin gwarancji:
OKRESLENIE TERMINU GWARANCIJI TAK/NIE*

Wykonawca rozszerza gwarancje z 12
miesiecy na 24 miesiace.

UWAGA!!! )

*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE

(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie z zasadami opisanymi
w rozdziale X111 SIWZ)

Cze$¢é 2 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej (wersja edukacyjna)- 8 szt.,
a) Cena oferty
— Warto$ Stasri Waé" “ Wartos
Zamawiany Oferowany przedmiot Ilosé | jednostkow | podatku . )
Lp. : ¢ netto podatku | ¢ bruttc
przedmiot [szt] a netto [PLN]* VAT VAT | [PLN}*
[PLNJ* (%0)*
[PLNJ*
F=D x H=Fx | I=F+
A B C D E E G G H
Licencja—8szt. | 1) Iy VA 7 o SO P
2) Producent *....coovieiiiiiaiiiiiiiinns 8
3) Typlicencji*..cooviieiainiiniiiinnin
LACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana rowniez wartoscia ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegaé ocenie zgodnie z zasadami opisanymi w SIwz)
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W pozycjach nr: *....................... ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towarow i ustug, lezy po stronie Zamawiajgcego — (*Wypetnié jesli dotyczy)

b) Termin dostawy:
Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:
T .* dni od dnia podpisania umowy.

UWAGA!!! )
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie z zasadami opisanymi

w rozdziale XIII SIWZ)

¢) Termin rozszerzenia wsparcia technicznego:

OKRESLENIE ROZSZERZENIA TAK/NIE*
WSPARCIA TECHNICZNEGO
Wykonawca rozszerza wsparcie techniczne z
12 miesigcy na 24 miesiace.

UWAGA!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: wsparcie techniczne stanowi kryterium oceny ofert i bedzie podlegaé¢ ocenic zgodnie z zasadami opisanymi

w rozdziale XII1 SIWZ)

Cz¢s¢ 3 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji
profesjonalnej EN (wersja edukacyjna)- 1 szt.

a) Cena oferty

. Warto$
Cena . | Stawka ; ;
: ; is | Warto$ ¢ Wartos
Zamawiany Oferowany przedmiot Tlosé¢ | jednostkow | | podatku ;
Lp. ; ¢ netto podatku | ¢ brutt.
przedmiot [szt] a netto VAT
[PLN]* [PLN]* (Yo)* VAT | [PLN)*
[PLN]*
F=Dx H=Fx | I=F+
A B (& D E E G G H
Licencja—1szt. | 1) Nazwar*........coooiiiininnnnn...
1 2) Producent®ciiiiiiniiisnmimsnrenes 1
3) Typ licenci®::ciicoivisrsrernsrrnsnes
2 LACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniei wartoécig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: *....................... ww. tabeli obowiagzek podatkowy, zgodnie z przepisami o podatku
od towarow i ustug, lezy po stronie Zamawiajacego — (*Wypetnié jesli dotyczy)

b) Termin dostawy:
Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:
R .....* dni od dnia podpisania umowy.

UWAGA!!! ]
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin _realizacji stanowi kryterium oceny ofert i bedzie podlegaé ocenic zgodnie z zasadami opisanymi
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w rozdziale XIII SIWZ)

¢) Termin rozszerzenia wsparcia technicznego:

OKRESLENIE ROZSZERZENIA TAK/NIE*
WSPARCIA TECHNICZNEGO
Wykonawca rozszerza wsparcie techniczne

z 12 miesigcy na 24 miesigce.

UWAGA!!! )
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: wsparcie techniczne stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie z zasadami opisanymi

w rozdziale X111 SIWZ)

Czes¢ 4 — Dostawa Pakietu oprogramowania biurowego (wersja edukacyjna) — 13 szt.

a) Cena oferty
Cena . | Stawka Wa’r h ;
. % e |2 Warto$ ¢ Warto¢
Zamawiany Oferowany przedmiot lloé¢ | jednostkow podatku
Lp i ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto VAT
[PLN]* [PLN]* (%o)* VAT | [PLN]*
: [PLN]*
F=Dx H=Fx | I=F+
A B C D E E G G H
Pakiet I) NAEWAE cimvnsvivasasasassinmmm
| |oprogramowan 2) Producent *......covniniiiiininnnnnn. 13
ia —13 szt. 3) Typ oprogramowania*
2 tACZNIE

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana rowniez wartoscig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W BOIVEIAChINE ®euimnmanaas ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towardw i ustug, lezy po stronie Zamawiajgcego — (*Wypetnic jesli dotyczy)

b) Termin dostawy:
Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:
s * dni od dnia podpisania umowy.

UWAGA!!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodme =z zasadami opisanymi

w rozdziale X1l SIWZ)

¢) Termin rozszerzenia wsparcia technicznego:

OKRESLENIE ROZSZERZENIA TAK/NIE*
WSPARCIA TECHNICZNEGO
Wykonawca rozszerza wsparcie techniczne
z 12 miesigcy na 24 miesiace.

UWAGA!!

*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE

(UWAGA: wsparcie techniczne stanowi kryterium oceny ofert i bedzie podlega¢c ocenie zgodnie z zasadami opisanymi
w rozdziale XII1 SIWZ)
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Czgs¢ S — Dostawa karty graficznej — 1 szt.

N

hr

a) Cena oferty
Cena Stawka Yarios ;
3 . e Wartos ¢ Wartos
Zamawiany Oferowany przedmiot llo§¢ | jednostkow | | podatku 5
Lp. : ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto VAT
[PLN]* [PLN]* (%a)* VAT | [PLNJ?
s [PLN]*
F=D x H=Fx | I=F+
A B C D E E G G H
Karta 1) Nazwa:* ....................................
2) Model*:..iierenieiiiiicreeeicnia,
! |graficzna - 1 3) Producent *......ccooveviniinnnannanns 1
szt. 4) Kraj i rok produkcji *...............
2 LACZNIE
(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoscig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ2)
W pozycjach nr: *....oveviinen. ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towarow i ustug, lezy po stronie Zamawiajacego — (* Wypetnic jesli dotyczy)
b) Termin gwarancji:
OKRESLENIE TERMINU TAK/NIE*
GWARANCJI
Wykonawca rozszerza gwarancie z 24
miesigcy na 60 miesiecy.
UWAGA!! )
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie z zasadami opisanymi
w rozdziale X111 SIWZ)
¢). Kryterium jakosciowe;
TAK/NIE*
Wykonawca oferuj¢ karte graficzng z
kablem wysokiej jakosci wykonania DVI-
HDMI 1,8m
UWAGA!! )
*NALEZY WPISAC TAK lub NIE
(UWAGA: Kryterium jakosciowe stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie z zasadami opisanymi
w rozdziale XIII SIWZ)
Cz¢$¢ 6 — Dostawa dysku wewngtrznego SSD 250 GB- 2 szt.
a) Cena oferty
Cena Wartos Stawka Waértoé Wartos
Zamawiany Oferowany przedmiot llo§é | jednostkow podatku Y Aros
Lp. ; ¢ netto podatku | ¢ bruttc
przedmiot [szt] a netto VAT
[PLN]* [PLN]* (%)* VAT | [PLN]*
& [PLN]*
F=D«x H=Fx | I=F+
A B C D E E G G H
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Dostawa dysku [ 1) Nazwa:*......cciiiiiiiiiniiiiiesinennn
1 wewnetrznego |2) Model*:.....oooininiiiiiiiiiiiinn. )
SSD 250 GB-2 |3) Producent *........ccceeiiinneiiinnne
szt. 4) Krajirok produkeji *.........ouuuie
2 tACZNIE
(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana rowniez wartoscig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)
W pozycjach nr: * ... ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towardw i ustug, lezy po stronie Zamawiajacego — (* Wypetnic jesli dotyczy)
b) Termin gwarancji:
OKRESLENIE TERMINU TAK/NIE*
GWARANCIJI
Wykonawca rozszerza gwarancje z 24
miesiecy na 60 miesiecy.
UWAGA!!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi Kkryterium oceny ofert i bedzie podlega¢ ocenie zgodnie z zasadami opisanymi
w rozdziale X111 SIWZ)
¢). Kryterium jakosciowe;
TAK/NIE*
Wykonawca oferuj¢ do kaidego dysku
ramki umoizliwiajace zamontowanie dysku
twardego SSD o wielkosci 2,5 cala do zatoki
3,5 cala w komputerach PC
UWAGA!!!
*NALEZY WPISAC TAK lub NIE
(UWAGA: Kryterium jakosciowe stanowi kryterium oceny ofert 1 bedzie podlega¢ ocenie zgodnie z zasadami opisanymi
w rozdziale XIII SIWZ)
Czes$é 7 — Dostawa pamieci RAM 4 GB -1 szt.
a) Cena oferty
Cena Wartos iy waér s Warto!
Zamawiany Oferowany przedmiot Ilo§é | jednostkow podatku ]
Lp. p ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto VAT
[PLN]* [PLN]* (%o)* VAT | [PLN]?
= [PLN]*
F=D x H=Fx | I=F+
A B C D E E G G H
1) Nazwa . aoanarannanatansss
1 Pamieé RAM 4 [2) Model™:..uoiiurirneiniieniernrninnnenns 1
GB — szt. 3) Producent *.....c.cevrniiineniinanenns
4) Kiraj i rok produkcji *...............
2 LACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoicia ceny catkowitej - stanowi kryterium oceny ofert i bedzie

podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)
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W pozycjach nr: *..................... ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku

od towarow i ustug, lezy po stronie Zamawiajgcego — (*Wypefnié jesli dotyczy)

b) Termin dostawy:
Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:
s+sssssaseeaesae.® dni od dnia podpisania umowy.
UWAGA!!! )
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnic z zasadami opisanymi
w rozdziale X111 SIWZ)
¢) Termin gwarancji:
OKRESLENIE TERMINU TAK/NIE*
GWARANCIJI
Wykonawca rozszerza gwarancie z 24
miesiecy na 60 miesiecy.
UWAGA!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie z zasadami opisanymi
w rozdziale XI1I SIWZ)
Cz¢s¢ 8 — Dostawa karty micro SD 256 GB — 10 szt.
a) Cena oferty
Cena , | Stawka Wantos ‘
. ; = | % Warto$ ¢ Wartos
Zamawiany Oferowany przedmiot llosé | jednostkow | podatku .
Lp. . ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto VAT
(PLNp+ | [PLNI* )+ | VAT | [PLN}’
° [PLN]*
F=Dx H=Fx | I=F+
A B C D E E G G H
Karta micro ;) NaZWA™ coovvvsinnsmsmanmsssveg
_ |2} Model*s.mmasessssasns
1 | SD256 GB 3) Producent ®..ocoimmamimss L
10 szt. 4) Krajirok produkcji *...............
2 LACZNIE

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoscig ceny catkowitej - stanowi kryterium oceny ofert i bedzie

podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: *.................... ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku

od towarow i ustug, lezy po stronie Zamawiajgcego — (*Wypetnic jesli dotyczy)
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b) Termin gwarancji:

OKRESLENIE TERMINU GWARANCJI TAK/NIE*

Wykonawca rozszerza gwarancje z 36
miesigcy na 60 miesiecy.

UWAGA!!

*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE

(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie z zasadami
w rozdziale XIII SIWZ)

opisanymi

¢) Kryvterium jakosciowe;

TAK/NIE*

Wykonawca oferuje¢ dostarczenie adaptera
z microSD na kart¢ SD

UWAGA!!! '
*NALEZY WPISAC TAK lub NIE

(UWAGA: Kryterium jakosciowe stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie z zasadami
w rozdziale XII1 SIWZ)

opisanymi

Czes¢ 9 — Dostawa dysku wewnetrznego 500 GB -1 szt.,
a) Cena oferty

LENCE IN RESEARCH

Cena Wartos Stawka
Zamawiany Oferowany przedmiot llo$¢ | jednostkow Enelio podatku
przedmiot [szt] a netto VAT

*
LN | IPENE 1 oy

Warto$
¢
podatku
VAT
|[PLN]*

Warto¢
¢ bruttc
|[PLN]?

A B C D E F=]? b G

H=Fx
G

I=F+
H

Dysk 1) Nazwiaidouuminpasnasssisii
WEWNEIIZNY [2) Model*:..oueeeercereeeeeseeeeaeeen,

S00GB~=1 |3) Producent *icoucpnnuminsa
szt 4) Kraj i rok produkeji *...............

2 EACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoscig ceny catkowitej - stanowi kryterium oceny ofert i bedzie

podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: * ... ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku

od towardw i ustug, lezy po stronie Zamawiajgcego — (*Wypeinic jesli dotyczy)

b) Termin dostawy:

RS .....* dni od dnia podpisania umowy.

UWAGAI!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE

Oferujemy dostarczenie przedmiotu zamoéwienia w terminie nie przekraczajacym:

(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie z zasadami opisanymi
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¢) Termin gwarancji:

OKRESLENIE TERMINU TAK/NIE*
GWARANCJI
Wykonawca rozszerza gwarancje z 36

miesi¢cy na 60 miesigcy.

UWAGA!!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi Kkryterium oceny ofert i bedzie podlegaé ocenie zgodnie z zasadami opisanymi

w rozdziale X11I SIWZ)

Cz¢s¢ 10 - Dostawa pakietu bezpieczenstwa antywirusowego przeznaczonego do
ochrony komputeréw — licencja — 250 szt., pakietu ochrony skrzynek pocztowych —
licencja — 200 szt., pakietu ochrony urzadzen mobilnych —licencja — 5 szt.

a) Cena oferty

Warto$
Cena . | Stawka . ;
; ; oz | Warto$ ¢ Wartof
Zamawiany Oferowany przedmiot llo$¢ | jednostkow | podatku
Lp. p ¢ netto podatku | ¢ brutt
przedmiot [szt] z})li:tz [PLN|* \Z}AT* VAT [PLN]”
[PLN] (%) [PLN]*
F=Dx H=Fx | I=F+
A B C D E E G G H
pakietu
bezpieczenstwa
antywirusowego | 1) Nazwa:*.........cccoevvviiiiiiinenn.
| | Przeznaczonego 2} Producent *..coissimeiisessiii 250
do ochrony 3) Typ oprogramowania*
komputeréw — | ...
licencja — 250
szt.
pakietu ochrony |1) Nazwa:*.......cccoovvviviiiininnnn.
skrzynek 2) Producent *....ccovviisisiaiineivin
2 . 200
pocztowych — |3) Typ oprogramowania*
licencja=20085zt;| oo
pakietu ochrony (1) Nazwa:*.......cccocevviiecivirnnnnnes
3 urzadzen 2) Prodicent cusmannnnmians 5
mobilnych - |3) Typ oprogramowania*
licencja—Sszt |.............ccoevviiinn
4 LACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoécig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: *........................ ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towardw i ustug, lezy po stronie Zamawiajacego — (*Wypetnié jesli dotyczy)
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b) Termin dostawy:
Oferujemy dostarczenie przedmiotu zamoéwienia w terminie nie przekraczajacym:
cieressssennsnnn® dni 0od dnia podpisania umowy:.

UWAGA!!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie 2z zasadami opisanymi

w rozdziale XIII SIWZ)

¢) Kryterium jakosSciowe:

TAK/NIE*
Wykonawca zaoferuje dodatkowo dwie
licencje na oprogramowanie do ochrony
urzgdzen mobilnych.
UWAGA!!!
*NALEZY WPISAC TAK lub NIE
(UWAGA: Kryterium jakosciowe stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie 2z zasadami opisanymi
w rozdziale XIII SIWZ)
Cze¢s¢ 11 — Dostawa komputerow stacjonarnych — 4 szt.
a) Cena oferty
Cena Stawka Wa’rtos
i . . Wartos ¢ Warto¢
Zamawiany Oferowany przedmiot [lo$¢ | jednostkow | podatku \
Lp. : ¢ netto podatku | ¢ bruttc
przedmiot [szt] a netto « | VAT .
[PLN]* [PLN] (o)* VAT | [PLN]
[PLN]*
F=Dx H=Fx | I=F+
A B C D E E G G H
Komputer 1) Nazwa:‘ ....................................
1 |stacjonarny — 4 2) Model™:orneiiiiiiiceiiee e, 4
3) Producent *.......coeveiiiniininnnnns
szt. 4) Krajirok produkeji *...............
2 LACZNIE

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoscia ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: *...............cecoce.... Ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towardw i ustug, lezy po stronie Zamawiajgcego — (*Wypetnic jesli dotyczy)

b). Termin gwarancji:
OKRESLENIE TERMINU GWARANCJI TAK/NIE*
Wykonawca rozszerza gwarancje z 24
miesigcy na 36 miesigcy.

UWAGA!!! _
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie =z zasadami opisanymi
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w rozdziale XIII SIWZ)

¢). Kryvterium jako$ciowe:

TAK/NIE*
Wykonawca oferuj¢ dodatkowo klawiature i
mysz bezprzewodowy
UWAGA!!
*NALEZY WPISAC TAK lub NIE
(UWAGA: Kryterium jakosciowe stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnic z zasadami opisanymi
w rozdziale XII1 SIWZ)
Czes¢ 12 — Dostawa monitorow 24 cale — 5 szt.
a) Cena oferty
Cena . | Stawka Wa'rtoé
a : | Warto$ ¢ Wartos¢
Zamawiany Oferowany przedmiot llosé | jednostkow podatku ;
Lp. ; ¢ netto podatku | ¢ bruttc
przedmiot [szt] a netto " VAT .
[PLN]* [PLN] (%) VAT | [PLNJ?
[PLN]*
F=Dx H=Fx | I=F+
A B C D E E G G -
i 1} NAZWa:™ oo
" Monitor 24 [2) Model*:...c.o.coevvveeereeeeserinn c
cale — 5szt, |3) Producent*™..........oeviunnennennn.
4) Kraj i rok produkeji *...............
2 LACZNIE | -

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana rowniez wartoscia ceny catkowitej - stanowi kryterium oceny ofert i bedzie

podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: *........cooon.e... ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku

od towarow i ustug, lezy po stronie Zamawiajacego — (*Wypetnié jesli dotyczy)

b). Termin gwarancji:

OKRESLENIE TERMINU GWARANCIJI TAK/NIE*

Wykonawca rozszerza gwarancje z 36
miesi¢cy na 60 miesiecy.

UWAGA!! i
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie z

w rozdziale XIII SIWZ)

zasadami

opisanymi
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¢). Kryterium jakosciowe;

TAK/NIE*

Wykonawca oferuje kabel wysokiej jakosci
DVI meska-HDMI 1,8 m, pozlacane
koncowki zlacz

UWAGA!!!

*NALEZY WPISAC TAK lub NIE

(UWAGA: Kryterium jakoSciowe stanowi Kkryterium oceny ofert 1 bedzie podlega¢c ocenie zgodnie z zasadami opisanymi
w rozdziale X111 SIWZ)

Czesé 13 — Dostawa listwy glosnikowej dedykowanej do monitora — 5 szt.

a) Cena oferty

Warto$
Cena Stawka :
. . W Warto$ ¢ Warto¢
Zamawiany Oferowany przedmiot llo§¢ | jednostkow | podatku
Lp. . ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto VAT
PLNp* | PENI® | o0 | VAT | [PLNPY
° [PLN]*
F=D x H=Fx | I=F+
A B C D E E G G H
Listwa 5 .
glosnikowa 1) azwaﬂr ....................................
1 dedykowana 2) Model 5
d 3 3) Producent *..oevieiieiiiiiiiiiiinnen.
0 monitora — 4) Krajirok produkeji *...............
5 szt.
% LACZNIE

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwnie: wartoécig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nr: *..coimmmmis ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towarow i ustug, lezy po stronie Zamawiajacego — (* Wypetnic jesli dotyczy)

b) Termin dostawy:
Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:

ceererreeees ....” dni od dnia podpisania umowy.

UWAGA!!! )

*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE

(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie =z zasadami opisanymi

w rozdziale XIII SIWZ)

¢) Termin gwarancji:
OKRESLENIE TERMINU GWARANCJI TAK/NIE*

Wykonawca rozszerza gwarancj¢ z 12
miesigcy na 24 miesiace.

UWAGA!!! ’
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
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(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlega¢ ocenie zgodnie =z zasadami opisanymi
w rozdziale XI1I SIWZ)

Cz¢s¢ 14 — Dostawa zestawdéw ,,klawiatura i mysz bezprzewodowa” — 7 szt.

a) Cena oferty
Cena , | Stawka Wa,' e
. : ee | Warto$ ¢ Warto¢
Zamawiany Oferowany przedmiot Ilo§¢ | jednostkow podatku
Lp. . ¢ netto podatku | ¢ brutt
przedmiot [szt] a netto VAT
[PLN|* [PLN]* (%o)* VAT | [PLN)?
! [PLN]*
F=Dx H=Fx | I=F+
A B C D E E G G H
zestaw
oklawiatura i ;-) l;qa:ijw?:* ....................................
1 mysz ) odel*:.... FRRSIITETCITITEERLEReS 7
3) Producent™ oiveeminaiss
bezprzewodo 4) Kraj i rok produkeji *....c.ce.ue..e.
wa” — 7 szt.
2 LACZNIE

(CENA OFERTY BRUTTO tj. WARTOSC BRUTTO OFERTY, zwana réwniez wartoscig ceny catkowitej - stanowi kryterium oceny ofert i bedzie
podlegac ocenie zgodnie z zasadami opisanymi w SIWZ)

W pozycjach nes* mnvomns ww. tabeli obowigzek podatkowy, zgodnie z przepisami o podatku
od towarow i ustug, lezy po stronie Zamawiajacego — (*Wypetnic jesli dotyczy)

b) Termin dostawy:

Oferujemy dostarczenie przedmiotu zaméwienia w terminie nie przekraczajacym:

....... +eereeenn™ dni 0d dnia podpisania umowy.

UWAGA!!!

*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE

(UWAGA: termin realizacji stanowi kryterium oceny ofert i bedzie podlegaé ocenie zgodnie z zasadami opisanymi

w rozdziale XIII SIWZ)

¢) Termin gwarancji:
OKRESLENIE TERMINU GWARANCJI TAK/NIE*

Wykonawca rozszerza gwarancje z 24
miesigcy na 36 miesiecy.

UWAGA!!!
*NALEZY WPISAC TERMIN OFEROWANY PRZEZ WYKONAWCE
(UWAGA: termin gwarancji stanowi kryterium oceny ofert i bedzie podlegaé ocenic zgodnie z zasadami opisanymi

w rozdziale X111 SIWZ)

2. Oswiadczamy, ze zapoznali$my si¢ z trescia SIWZ i nie wnosimy do niej zadnych uwag

1 zastrzezen.

3. Zobowigzujemy si¢ do wykonania zaméwienia w terminie okreslonym w SIWZ.
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4. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta przez okres 30 dni liczac
od uplywu ostatecznego terminu skladania ofert.

5. Udzielamy gwarancji i rekojmi na dostawy objete przedmiotem zamowienia na okres
wskazany w siwz.

6. Wyrazamy zgode na warunki platnosci okreslone przez Zamawiajacego w SIWZ.

7. Os$wiadczamy, ze wzor umowy wraz z zalgcznikami zostal przez nas zaakceptowany bez
zastrzezen; w przypadku wyboru naszej oferty, zobowigzujemy si¢ do zawarcia umowy na
warunkach okreslonych we wzorach oraz w miejscu i terminie wyznaczonym przez
Zamawiajacego.

8. W przypadku uznania naszej oferty za najkorzystniejsza zobowigzujemy si¢ zawrze¢ umowe
konsorcjum lub inng rownowazng umoweg, zgodnie z trescig SIWZ (dotyczy Wykonawcow wspolnie
skladajgcych oferte).

9. Oswiadczam, ze wypelnilam/em obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO (rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)) wobec oséb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu
ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu (w przypadku,
gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych
lub zachodzi wylaczenie stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub
art. 14 ust. 5 RODO tresci oswiadczenia wykonawca.

10. Oferta zostata ztozona na ........ stronach.

11. Zatacznikami do niniejszej oferty sa:

a)

b)

c)

12. Wszelka korespondencje w sprawie niniejszego zamodwienia nalezy kierowac na adres

................................................... 0= Y 1. T, O

(Podpis osoby upowaznionej do reprezentowania wykonawcy)
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Zalacznik nr 3 A do SIWZ

Oswiadczenie wykonawcey

Instrukcja wypelniania:

1. Dokument ..Oswiadczenie Wykonawey™ obejmuje oficjalne oswiadczenie Wykonawcy stwierdzajace, ze spelnia warunki
udzialu w postgpowaniu i nie podlega wykluczeniu z udzialu w postepowaniu. *

2. W przypadku Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zaméwienia, o$wiadczenie niniejsze sktada kazdy
Wykonawca. *

3. Wykonawca, ktory powoluje si¢ na zasoby innych podmiotow, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia oraz spelniania, w zakresie. w jakim powoluje si¢ na ich zasoby zamieszcza informacje o tych podmiotach
w oswiadczeniu. *

4. Wykonawca, ktéry zamierza powierzy¢ czgéé zamowienia podwykonawcy zamieszcza informacje o tych podwykonawcach
w oswiadczeniu. *

5. Wykonawca powinien wyraznie zaznaczy¢ jeden z wariantéw wyboru (np. ..tak/nie/nie dotyczy/petnomocnikiem/Liderem)
najlepiej poprzez wykreslenie odpowiedzi niewlasciwej. *

* niepotrzebne skreslié

Nazwa zamdéwienia:
Dostawa laptop6w z oprogramowaniem, licencji oraz akcesoriow komputerowych dla
Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej Akademii Nauk w Lublinie z

podzialem na 14 czesci
A-2401-9/2019

Lp. | Informacje wymagane przez Zamawiajacego Wypelnia Wykonawca

SEKCJA I: INFORMACJE DOTYCZACE WYKONAWCY

Informacje na temat Wykonawcy
Nazwa Wykonawcy/ Imie i nazwisko

Adres pocztowy
Telefon

Adres e:mail
Faks

NIP

REGON

Czy Wykonawca jest matym lub $rednim *TAK / *NIE
przedsigbiorca?
Informacje na temat wspélnego ubiegania si¢ o udzielenie zaméwienia publicznego
Czy Wykonawca bierze udzial w niniejszym *TAK / *NIE
postgpowaniu o udzielenie zaméwienia publicznego
wspdlnie i innymi Wykonawcami?

10. | Jezeli w ww. punktach odpowiedZ jest twierdzaca,
nalezy  wskaza¢  pozostalych ~ Wykonawcow
bioracych udzial w postepowaniu o udzielenie
zamoOwienia publicznego

I1. | W przypadku Wykonawcéw wystepujacych wspdlne *Pelnomocnikiem / * Liderem
— W rozumieniu art. 23 ust. 2 ustawy Pzp, nalezy

wskaza¢ pelnomocnika lub lidera (wypetnic jezeli
dotyczy)

oo ] @] Pl ] e B =

ew

C | Informacje na temat przedstawicieli prawnych Wykonawcy
12. | Pelnomocnik(-cy), osoby uprawnione:
Nalezy poda¢ osobeg(-y) — imie(-iona) i nazwisko(-a)
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osoby (osob) upowaznionej (-ych) do prawnego
reprezentowania Wykonawcy (-0w) na potrzeby
niniejszego postepowania

13. | Osoba wyznaczona do kontaktow ze strony
Wykonawcy, w tym do otrzymywania i wymiany
korespondencji w ramach niniejszego postgpowania:
Imie i nazwisko, stanowisko, dane kontaktowe,
teleadresowe

D | Informacje na temat polegania na zdolnosci innych podmiotéw

14 | Czy Wykonawca polega na zdolnosci innych
podmiotéw w celu spelienia warunkow udzialu w *TAK / *NIE
postepowaniu okreslonych ponizej w sekeji 11

15 | Jezeli w ww. pkt. odpowiedz jest twierdzaca,
Wykonawca winien przedstawic:

a. dane tych podmiotow

b. informacje wymagane w sekcji II oraz sekcji IV
oswiadczenia - dla kazdego z podmiotow,
ktérych to dotyczy (sekcje 11 i sekejg IV nalezy wypetnié
w odniesieniu do kazdego podmiotu osobno)

Sekcja II: WARUNKI UDZIALU W POSTEPOWANIU:

Wypelnié, gdy Wykonawca spelnia warunki samodzielnie. Jezeli Wykonawca samodzielnie spetnia jedynie jeden z nizej
wymienionych warunkéw, nalezy wykreéli¢ warunek ktérego Wykonawca nie spelnia.

W przypadku polegania na zasobach podmiotu trzeciego w trybie art, 22a ustawy Pzp, sekcj¢ 11 nalezy wypelni¢ osobno
w odniesieniu do tego podmiotu wypelniajgc wiersze dotyczace warunku wykazywanego przez ten podmiot
a wykres§lajac pozostale warunki

W przypadku polegania na zasobach podmiotu trzeciego w trybie art. 22a ustawy, do o$wiadczenia dotyczacego
podmiotu, Wykonawca winien dolaczyé¢ dowody, ze realizujac zaméwienie, bedzie dysponowal niezbednymi zasobami
tego podmiotu (tych podmiotéw), w szczegdlnosci przedstawiajac zobowigzanie tego podmiotu (tych podmiotéw)
do oddania mu do dyspozycji niezbednych zasoboéw na potrzeby realizacji zam6éwienia

Oswiadczam, ze Wykonawca:

(Wpisa¢ Wykonawcg, jesli wykonawca samodzielnie
spefnia warunek. Jesli warunek bedzie wykazywany
przez podmiot trzeci w trybie art. 22a Pzp, sekcje 11
nalezy wypeini¢ osobno w odniesieniu do tego
podmiotu podajac tu podmiot, ktérym Wykonawca
wykazuje spelnienie warunku)

SEKCJA 1II: PODSTAWY WYKLUCZENIA

W przypadku polegania na zasobach podmiotu trzeciego w trybie art. 22 a ustawy Pzp do o$wiadczenia Wykonawca
powinien dolgczyé dowody, Ze realizujgc zaméwienie, bedzie dysponowal niezbednymi zasobami tych podmiotéw,
w szczegblnoSci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbgdnych zasobdw
na potrzeby realizacji zaméwienia

Oéwiadczam, ze Wykonawca:

16. | Czy Wykonawca podlega wykluczeniu na podstawie
ktoregokolwiek z przepiséw wskazanych: *TAK / *NIE
e wart. 24 ust. 1 pkt 12-23 ustawy Pzp
17. | Jezeli w ww. pkt. odpowiedz jest twierdzaca, nalezy
wskaza¢ na podstawie ktdrej przestanki Wykonawca
podlega wykluczeniu oraz uzasadni¢ (poda¢
przyczyny faktyczne)
18. | Czy Wykonawca w przypadku wystepowania
przestanek wykluczenia wskazanych w art. 24 ust. 1 *TAK / *NIE / *NIE DOTYCZY
pkt 13 i 14 oraz 16-20 ustawy Pzp podejmuje prébe
wykazania rzetelnosci okreslona w art. 24 ust. 8
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ustawy Pzp?

19.

Jezeli w ww. pkt odpowied? jest twierdzaca, nalezy
wskaza¢ dowody wykazujace rzetelnosé
Wykonawcy (art. 24 ust. § Pzp)

SEKCJA IV: PODWYKONAWSTWO

Sekejg¢ wypelnia Wykonaweca tylko wtedy, gdy zamierza powierzy¢ wykonanie cze$ci zaméwienia podwykonawcy (-om)

20.

Realizacje zamodwienia zamierzamy powierzyé
podwykonawcy (-om) w cze$ci wg zakresu
robot/prac:

(Wypelni¢  jezeli dotyczy — nalezy podaé proponowanego

podwykonawce/ow oraz wskaza¢ zakres robot przewidzianych do
wykonania prze tego podwykonawce/-6w)

D) oo -

21.

Czy podwykonawca wskazany w ww. punkcie
podlega wykluczeniu na podstawie ktéregokolwiek z
przepisow wskazanych w art.:

- wart. 24 ust. 1 pkt. 13-22 ustawy Pzp (W przypadku
pozytywnej odpowiedzi, nalezy wskazac, ktorych
podwykonawcow dotyczy wykluczenie, jesli wykonawca
przewiduje wigcej niz jednego podwykonawce.)

*TAK / *NIE

w odniesieniu do podwykonawcy(-6w):

22,

Jezeli w ww. pkt. odpowiedz jest twierdzaca, nalezy
wskazac na podstawie ktorej przestanki

podwykonawca podlega wykluczeniu oraz uzasadnic
(podac przyczyny faktyczne)

23

Czy podwykonawca, w przypadku wystepowania
przestanek wykluczenia wskazanych w art. 24 ust. |
pkt. 13 i 14 oraz 16-20 ustawy Pzp podejmuje probe
wykazania rzetelnosci okreslong w art. 24 ust. 8
ustawy Pzp?:

(W przypadku pozytywnej odpowiedzi, nalezy wskaza¢, ktorych
podwykonawcow dotyczy)

*TAK / *NIE / *NIE DOTYCZY

Jezeli w ww. pkt. odpowiedz jest twierdzaca, nalezy
wskaza¢ dowody wykazujace rzetelnosé (art. 24 ust.
8 Pzp) wykonawcy

Sekeja V: WSKAZANIE PRZEZ WYKONAWCE DOSTEPNOSCI OSWIADCZEN 1 DOKUMENTOW
(wypelni¢ o ile dotyczy)

Zamawiajqcy moze zazqda¢ od Wykenawey przedstawienia tumaczenia na jezyk polski wskazanych przez Wykonawce i
pobranyveh samodzielnie przez Zamawiajqcego oswiadezen | dokumentéw

25. | Jesli oswiadczenie lub dokument potwierdzajacy adres internetowy pod ktérym Zamawiajacy moze
brak podstaw wykluczenia na podstawie art. 24 ust. | Uzyskac bezplatny dostep do dokumentu:
5 pkt 1 ustawy Pzp dostepny jest w formie B s s it s
elektronicznej prosze wskazaé: CEIDG* -..................

3L A —

26. | Jesli oswiadczenie lub dokument potwierdzajacy Numer sprawy /  postepowania do  ktérego
spefnienie warunkow udziatu w postepowaniu lub Wykonawea  ztozyl wskazane —oswiadczenia i
braku podstaw wykluczenia (o ile bgda one aktualne) | dokumenty:
znajduja si¢ w posiadaniu Zamawiajacego prosze L. Nrsprawy ...........
wskazaé: Wymieni¢ o$wiadczenie/dokument ........

2. Nrsprawy ............
Wymieni¢ oswiadczenie/dokument ........
3. Nrsprawy ............
Wymieni¢ oswiadczenie/dokument ........
SEKCJA VI: OSWIADCZENIA KONCOWE
27

Ja, nizej podpisany, o$wiadczam, ze informacje podane przeze mnie sg dokladne i prawidlowe oraz, ze
Jestem Swiadomy konsekwencji podania nieprawdziwych informacji.
Zgodnie z art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553 z

<
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pézn.zm.): ,Kto, w celu uzyskania od organu lub instytucji dysponujacych sérodkami publicznymi
zamoOwienia publicznego, przedklada podwiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne,
pisemne oéwiadczenie dotyczace okolicznosdci o istotnym znaczeniu dla uzyskania zamdwienia, podlega
karze pozbawienia wolnosci od 3 miesigcy do lat 57.

(ezytelny podpis lub podpis i pieczgtka imienna

upowaznionych przedstawicieli Wykonawcy)
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Zalacznik nr 3 B do SIWZ

Oswiadczenie wykonawcey

Instrukcja wypelniania:
Dokument ,.Oéwiadczenie Wykonawcey™ obejmuje oficjalne oswiadczenie Wykonawey stwierdzajace, ze spelnia warunki udziatu
W postgpowaniu

* niepotrzebne skresli¢

Nazwa zamowienia:
Dostawa laptopéw z oprogramowaniem, licencji oraz akcesoriow komputerowych dla
Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej Akademii Nauk w Lublinie z

podzialem na 14 cze$ci
A-2401-9/2019

Lp. Informacje wymagane przez Wypelnia Wykonawca
Zamawiajacego

SEKCJA I: SPELENIENIE WARUNKOW

Oswiadczam, ze Wykonawca:

1. Wykonawca spetnia warunki udziatlu w
postgpowaniu okreslone przez Zamawiajacego *TAK / *NIE
w pkt V specyfikacji istotnych warunkow
zamowienia.

SEKCJA IV: OSWIADCZENIA KONCOWE

2 Ja, nizej podpisany, o$wiadczam, ze informacje podane przeze mnie sa dokladne i prawidlowe oraz, ze
Jestem swiadomy konsekwencji podania nieprawdziwych informacji.

Zgodnie z art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553 z
pozn.zm.): ,Kto, w celu uzyskania od organu lub instytucji dysponujacych srodkami publicznymi
zamOwienia publicznego. przedktada poswiadczajacy nieprawde albo nierzetelny dokument albo
nierzetelne, pisemne oéwiadczenie dotyczace okolicznosci o istotnym znaczeniu dla uzyskania
zamoOwienia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

....................... (miejscowosd), dnia ...ooeveeiiee

(czytelny podpis lub podpis i pieczqtka imienna

upowaznionych przedstawicieli Wykonawcy)
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Zalacznik nr 4 do SIWZ

NALEZY PRZEKAZAC ZAMAWIAJACEMU W CIAGU 3 DNI OD DNIA PRZEKAZANIA
INFORMACJL O KTORYCH MOWA W _ART. 86 UST. 5 USTAWY PZP

ARCH

WYKONAWCA:
Lp. Nazwa(y) NIP REGON Adres(y) Numer tel 1 faksu,
Wykonawcy(6w) Wykonawcy(6w) adres e:mailowy

Oswiadczenie wykonawcey

skladane na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r.

Prawo zamo6wien publicznych (dalej jako: ustawa PZP),

DOTYCZACE PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI

DO GRUPY KAPITALOWEJ

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn. Dostawa laptopow z
oprogramowaniem, licencji oraz akcesoriow komputerowych dla Instytutu Agrofizyki im.
B. Dobrzanskiego Polskiej Akademii Nauk w Lublinie z podzialem na 14 cze¢sci A-2401-
9/2019.

os$wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

przedktadam informacje, w trybie art. 24 ust. 11 ustawy PZP o tym, ze na dzien skladania ofert:
nie nalez¢ do grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy PZP; *

naleze¢ do grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy PZP. *

....................... (miejscowos¢), dma .................... T.

(podpis)
*Skresli¢ niewlasciwe
UWAGA!

a) Wykonawca przekazuje dokument Zamawiajacemu bez wzywania
b) W przypadku Wykonawcéw wspélnie ubiegajacych sie¢ o udzielenie zamdéwienia, niniejsze oéwiadczenie
powinien zlozy¢ kazdy z tych Wykonawcow
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Zalacznik nr 5.1 do SIWZ

Czesé 1511
UMOWANR .....ccuuuee

Wodniu ... 2019 ¢.w: Lublinie pomigdzy  .iumviminsmnimsmisseamorns sy
zwanym w tresci umowy ZAMAWIAJACYM, reprezentowanym przez

B G A e e e e dzialajaca (-ym) na podstawie wpisu do ............ POd NUMETEI . voii s s 5

zwang (-ym) w dalszej czgsci umowy WYKONAWCA, reprezentowang (-ym) przez:

W wyniku post¢powania o udzielenie zamoéwienia publicznego przeprowadzonego w trybie
przetargu nieograniczonego na: dostaw¢ laptopéw z oprogramowaniem, licencji oraz
akcesoriow komputerowych dla Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej
Akademii Nauk w Lublinie z podzialem na 14 czesci A-2401-9/2019

W czgsei 1 i 8 Zamowienie finansowane z érodkéw otrzymanych od Narodowego Centrum Badan i Rozwoju na realizacje
projektu: ..Sonda profilowa TDT do pomiaru wilgotnodci, temperatury i elektrycznej konduktywnosci gleby” (akronim:
PROFILE-TDT) nr umowy STAIR/5/2016

W czesei 25 3; 4; 6; 7: 10; 115 125 13; 14 Srodki wlasne Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej Akademii Nauk
W czgdei 1; 5; 8 1 9 Zamowienie finansowane z srodkow otrzymanych od Narodowego Centrum Badan i Rozwoju na realizacje
projektu .Mobilny system iniekcyjnego, precyzyjnego nawadniania i nawozenia, zaspokajajacy indywidualne potrzeby rosliny™
(Akronim: MSININ), nr umowy: BIOSTRATEG3/343547/8/NCBR/2017)

zostata zawarta umowa o nastepujacej tresci:

§1
. Wykonaweca zobowigzuje si¢  sprzedaé, dostarczy¢ do siedziby Zamawiajacego
tessscssstticesnneeseeeseas  Spelniajacy warunki okreslone w Specyfikacji Istotnych Warunkow
Zamowienia (SIWZ), stanowiacej zatacznik nr 1 do niniejszej umowy oraz w zlozonej ofercie i
zalaczonym do niej zestawieniu wymaganych parametrow technicznych i uzytkowych (oferta wraz z

zestawieniem — zalacznik nr 2 do umowy), zwane dalej przedmiotem umowy.

2. Wykonawca dostarczy przedmiot umowy wraz z dokumentami licencji* udzielonej na czas
nieoznaczony na oprogramowanie wskazane w opisie przedmiotu umowy zawartym w SIWZ (zatgcznik
nr 1 do umowy). Wykonawca oswiadcza, ze dysponuje prawem udzielenia licencji do tego
oprogramowania.

*o ile dotyczy

3. Koszty dostawy wraz z kosztami opakowania i ubezpieczenia ponosi Wykonawca.
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4. Przedmiot umowy bedzie dostarczony w opakowaniu zabezpieczonym przed uszkodzeniem
W czasie transportu.
5. Wykonawca gwarantuje, iz przedmiot umowy jest fabrycznie nowy, ma nalezyta jakos¢, funkcjonalnosé i
parametry techniczne.

§2
1. Wykonanie umowy, tj. dostawa przedmiotu umowy nastapi w terminie:
a) Dla czesci 1 maksymalnie do .... dni kalendarzowych liczac od dnia podpisania umowy.*
b) Dla czesci 11 maksymalnie do 14 dni kalendarzowych liczac od dnia podpisania umowy.*
* odpowiednie zostawic
2. Wykonawca jest zobowigzany zawiadomi¢ Zamawiajacego o gotowosci dostawy przedmiotu umowy
nie pozniej niz na 1 dzien roboczy przed dostawa.
3. Po dostawie i przetestowaniu przedmiotu umowy Zamawiajacy dokona jego odbioru, ktory nastapi
poprzez podpisanie przez strony protokotu odbioru bez zastrzezen. Podpisanie protokotu odbioru z
zastrzezeniami wywoluje skutki rownoznaczne ze zwioka w wykonaniu umowy, jezeli uptyngt termin,

0 ktorym mowa w ust. 1.

§3
1. Na przedmiot umowy Wykonawca udziela gwarancji na okres wskazany w ofercie Wykonawcy
wraz z zestawieniem wymaganych parametrow technicznych i uzytkowych (zalacznik nr 2 do
umowy).
2. Gwarancja liczona jest od dnia podpisania bez zastrzezen protokotu odbioru przedmiotu umowy.
3. Gwarancja obejmuje wszystkie wykryte podczas eksploatacji przedmiotu umowy usterki 1 wady
oraz uszkodzenia powstale w czasie poprawnego, zgodnego z instrukcja jego uzytkowania.
4. Serwis gwarancyjny $wiadczony bedzie w miejscu uzytkowania przedmiotu umowy. W przypadku
niemoznosci dokonania naprawy na miejscu i koniecznosci dostarczenia przedmiotu umowy do
punktu serwisowego wskazanego przez Wykonawce — koszty dostarczenia do punktu serwisowego
oraz z punktu serwisowego do miejsca siedziby Zamawiajacego pokrywa Wykonawca.
5. Wykonawca przystapi do usunigcia awarii — niezwlocznie po otrzymaniu informacji o awarii.
6. Wady ujawnione w okresie gwarancyjnym bedg usunigte w terminie 14 dni od dnia ich zgtoszenia.
7. Jezeli opoznienie w naprawie przedmiotu umowy w stosunku do terminu okreslonego w ust. 6
przekroczy 14 dni Wykonawca zobowigzuje si¢ do wymiany przedmiotu umowy na nowy, wolny od
wad. Do momentu wymiany przedmiotu umowy Wykonawca pozostaje w opoznieniu w usunigciu
wad, chyba ze wymiana nastgpita w terminie okreslonym w ust. 6 w ramach usunig¢cia zgtoszonej
wady.
8. Okres gwarancji ulega przedifuzeniu o czas naprawy przedmiotu umowy, przy czym Zamawiajacy
moze dochodzi¢ roszczen z tytutu gwarancji takze po jej uplywie, jezeli zgloszenie wady mialo miejsce

przed jej uptywem.
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9. Zgloszenia uszkodzen beda przyjmowane droga elektroniczna (e-mail), telefoniczna i faksowa
MA NE et we wszystkie dni robocze w godzinach 8.00 — 15.00.
10. W okresie gwarancji Zamawiajacy ma prawo do:

- dysponowania przedmiotem umowy.,

I'l. Niezaleznie od uprawnien z tytutu gwarancji, Zamawiajacy moze wykonywaé uprawnienia z tytutu
rekojmi na zasadach ogoélnych z tym, ze okres rekojmi jest rowny okresowi gwarancji.

12. Wykonawca zapewni na przedmiot umowy odplatny serwis pogwarancyjny przez okres co najmnie;

24 miesigcy od daty uptywu terminu gwarancji, stosujgc $rednie ceny z rynku polskiego.

§4
1. Za wykonanie umowy Wykonawca otrzyma wynagrodzenie w wysokosci:
11051115 A AUT (StOWNIE: .o )
VAT: ... [T Eole 1 LTI — )
BYito? cosvesvvirine (stownie: ....oooiviniiiiiiiiiiiiiii i )

2. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszelkie koszty zwiazane z realizacja przedmiotu
umowy w tym w szczegolnosci koszt opakowania, dostarczenia, ubezpieczenia na czas transportu,
swiadczenia ushug serwisu gwarancyjnego, koszt udzielenia licencji do oprogramowania oraz wszelkie
nalezne oplaty i podatki, w tym podatek VAT.

3. Wykonawca wystawi Zamawiajacemu fakturg za przedmiot umowy po podpisaniu przez Strony bez
zastrzezen protokotu odbioru.

4. Faktura, ktorej zalacznikiem bedzie protokol odbioru, wystawiona bedzie na ...............
NIP: ‘

5. Po przedstawieniu przez Wykonawcg faktury wraz z zalacznikiem, zgodnie z ust. 4, Zamawiajacy
zaplaci naleznos¢ wynikajacg z tej faktury przelewem na konto Wykonawcy — w terminie 30 dni,
liczac od daty jej dorgczenia Zamawiajacemu.

6. Przyjmuje sig, ze dniem zaplaty jest dzien obciazenia rachunku bankowego Zamawiajgcego.

§5
. Wykonawca zaptaci Zamawiajacemu kary umowne:
a) za zwlok¢ w wykonaniu umowy, tj. dostawie, zainstalowaniu, uruchomieniu przedmiotu
umowy, w wysokosci 0,4% wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy, za
kazdy dzien zwloki, przy czym laczna kara umowna z tego tytutu nie moze przekroczyé 10 %
wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy;
b) za op6znienie w usunigciu wad w stosunku do terminu okreslonego w § 3 ust. 6 umowy,
w wysokosci 0.4% wynagrodzenia brutto, o ktéorym mowa w § 4 ust. 1 umowy, za kazdy
dzien opdznienia, przy czym faczna kara umowna z tego tytutu nie moze przekroczyé 10 %

wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy;
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¢) za odstgpienie od umowy przez Zamawiajacego z przyczyn, za ktore ponosi odpowiedzialnosé
Wykonawca, jak rowniez za odstapienie od umowy przez Wykonawcg z przyczyn lezacych po jego
stronie w wysokosci 10% wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy.
2.Wykonawca wyraza zgode na potracenie kar umownych z przystugujacego mu wynagrodzenia.
3. Zamawiajacy ma prawo dochodzi¢ odszkodowania uzupetniajacego na zasadach Kodeksu Cywilnego,
jezeli szkoda przewyzszy wysoko$¢ kar umownych.
4. Wykonawcy od faktur niezaptaconych w terminie okreslonym w § 4 ust. 5 przystuguja odsetki
ustawowe,
5. Zamawiajgcy ma prawo odstapi¢ od umowy =ze skutkiem natychmiastowym 2z przyczyn,
za ktore odpowiedzialnos¢ ponosi Wykonawca, w szczegolnosci jezeli:

a) zwloka w wykonaniu umowy wynosi 14 dni, przy czym dostarczenie przedmiotu umowy w stanie
niekompletnym, z wada, niespetniajacego wymagan okreslonych przez Zamawiajacego wywoluje
skutki rownoznaczne ze zwloka w jej wykonaniu, jezeli uptynat termin, o ktérym mowa w § 2 ust.
8

b) Wykonawca dokona cesji wierzytelnosci wynikajacych z niniejszej umowy na rzecz 0séb
trzecich;

¢) jezeli w sytuacji zaistnienia przestanek wymiany przedmiotu umowy na nowy wolny od wad,
wymiana ta nie nastapi w terminie 14 dni — w takiej sytuacji odstgpienie moze nastgpi¢ w
odniesieniu do tego urzadzenia, ktérego wada dotyczy.

6. Prawo do odstapienia od umowy. o ktorym mowa w ust. 5, Zamawiajacy ma prawo zrealizowaé w
terminie 14 dni od dnia powzigcia wiadomosci o okoliczno$ci stanowigcej podstawe odstapienia od
umowy. Odstapienie nastapi na pismie z podaniem uzasadnienia.

7. Wykonawca ma prawo odstapic od umowy wylacznie z przyczyn lezacych po jego stronie.

Postanowienie ust. 6 stosuje si¢ odpowiednio.

§6
1. Przedstawicielami upowaznionymi do realizacji umowy oraz nadzoru nad jej realizacjg sa:
a) ze Strony WYKONAWEY =« v vaes vanuiass s sesssssos ] SEHAY s
b)zestrony ZAMaWialgeem & s s <] K S Lt 11 1:1] CJR————

2. Zamawiajacy informuje, ze wymieniona do kontaktu osoba z ramienia Zamawiajacego zostala

poinformowana o fakcie jej wyznaczenia jako osoby do kontaktu.

§7
Zgodnie z art. 13 ust. 1 12 oraz art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych), dalej RODO, informuje, Ze:
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1. Administratorem danych osobowych przetwarzanych w w/w celach jest Instytut Agrofizyki im. Bohdana
Dobrzanskiego Polskiej Akademii Nauk, ul. Doswiadczalna 4, 20-290 Lublin, www.ipan.lublin.pl

2. Instytut — jako administrator danych — dotozy wszelkich staran, aby w jak najpetiejszym stopniu
zrealizowa¢ wymogi Rozporzadzenia i w ten sposob chronié Pani/Pana dane osobowe.

3. Nadzor nad prawidlowym przetwarzaniem danych osobowych w Instytucie sprawuje Inspektor Ochrony

Danych, z ktorym mozna si¢ kontaktowa¢ pod adresem e-mail: k.kajdrowicz(@ipan.lublin.pl Dodatkowe

dane osobowe Inspektora sa dostepne na www.ipan.lublin.pl

4. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. C RODO w celu zZwigzanym z
niniejszym postgpowaniem o udzielenie zaméwienia publicznego, a po zawarciu umowy réwniez na
podstawie art. 6 ust. 1 lit.b) RODO.

5. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona zostanie
dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (Dz. U. 2 2017 r. poz. 1579 i 2018), dalej ..ustawa Pzp™:

6.  Pani/Pana dane osobowe bgdg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od
dnia zakonczenia postgpowania o udzielenie zamowienia. nie krétszy jednak niz caly czas trwania umowy

7. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwiazanym z udzialem w postepowaniu o
udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
8. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

9. Posiada Pani/Pan:

—  napodstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

—  napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia publicznego ani
zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé integralnosci
protokotu oraz jego zalacznikow);

—  napodstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na waine
wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

—  prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

. nie przystuguje Pani/Panu:

—  wzwigzku z art. 17 ust. 3 lit. B, d lub e RODO prawo do usunigcia danych osobowych;

—  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
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—  na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. C RODO.

§8
1. Zmiany postanowien umowy moga wystapi¢ w nastepujacych sytuacjach:
a) zmiana obowiazujgcych, w dacie zawarcia umowy, przepisow, ktorych regulacje wplywaja na prawa
i obowigzki Stron, jezeli bedzie konieczne dostosowanie tresci umowy do aktualnego stanu prawnego;
b) zmiana przepiséw dotyczacych podatku od towaru i ushig;
c¢) wprowadzenia nowej technologii i/lub zaprzestania produkcji produktéw objetych umowa, Zamawiajacy
dopuszcza jego zastapienie jedynie produktem rownowaznym lub o wyzszych parametrach jakosciowych:
d) wprowadzenia nowej technologii lub innych okolicznosci pozwalajacych na obnizenie ceny przedmiotu
umowy;
¢) wprowadzenia nowej technologii pozwalajacych na zastapienie produktu o wyzszej jakosci niz w umowie
przy zachowaniu ceny;
f) koniecznosé¢ zmiany osob przewidzianych do wzajemnego wspoldziatania lub wykonania przedmiotu
umowy;
g) wystapienia zdarzen sily wyzszej jako zdarzenia zewngtrznego. niemozliwego do przewidzenia lub/i
zapobiezenia;
h) dopuszczalne beda inne zmiany umowy, o ile nie bgda istotne w stosunku do tresci oferty:
i) dopuszcza si¢ inne zmiany, o ile zachodzi co najmniej jedna z okolicznosci zawartych w art. 144 ust. |
ustawy Pzp;
2. Inicjatorem zmian moze by¢ Zamawiajacy lub Wykonawca poprzez pisemne wystapienie w okresie
obowigzywania umowy zawierajagce opis proponowanych zmian, ich uzasadnienie oraz termin
wprowadzenia.
3. Wszelkie zmiany umowy wymagaja zachowania formy pisemnej — w formie aneksu — pod rygorem ich
niewaznosci.

§9
Zamawiajacy nie wyraza zgody na dokonywanie przez Wykonawce cesji  wierzytelnosci
wynikajgcych z niniejszej umowy na rzecz osob trzecich, w tym takze w zakresie prawa

do wynagrodzenia za przedmiot umowy.

§10
Umowa niniejsza podlega polskiemu prawu, a w sprawach w niej nie uregulowanych maja zastosowanie:
ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst jednolity:
Dz. U. z 2013 r., poz. 907 ze zm.) oraz Kodeks Cywilny, a w sprawach formalno — prawnych przepisy

Kodeksu Postepowania Cywilnego.
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§11
Wszelkie spory mogace wyniknaé w toku realizacji niniejszej umowy Strony poddaja do rozpatrzenia

Sadowi powszechnemu wtasciwemu dla siedziby Zamawiajacego.

§12
Niniejsza umowa zostata sporzadzona w dwoéch jednobrzmiacych egzemplarzach nie zawierajacych

zadnych poprawek ani skredlen, po jednym egzemplarzu dla kazdej ze stron.
Integralng czg$¢ umowy stanowi:
Zatacznik nr 1 — SIWZ

Zalacznik nr 2 - oferta Wykonawcy wraz zestawieniem wymaganych parametrow technicznych

i uzytkowych;

WYKONAWCA : ZAMAWIAJACY:
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Zalacznik nr 5.2 do SIWZ
Cze$¢ 5;6;7; 8;9; 125 13; 14

UMOWA NR ....ccvvranae

W odniu ...l 2019 r. w Lublinie pomigdzy .......o.oiiiiiiii i e ,
zwanym w tresci umowy ZAMAWIAJACYM, reprezentowanym przez

TR AP dzialajaca (-ym) na podstawie wpisu do ............ pod numerem ............ ;

zwang (-ym) w dalszej czesci umowy WYKONAWCA, reprezentowang (-ym) przez:

w wyniku postepowania o udzielenie zamoéwienia publicznego przeprowadzonego w trybie
przetargu nieograniczonego na: dostaw¢ laptopow z oprogramowaniem, licencji oraz
akcesoriow komputerowych dla Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej
Akademii Nauk w Lublinie z podzialem na 14 cz¢sci A-2401-9/2019

W czesci 1 i 8 Zamowienie finansowane z srodkow otrzymanych od Narodowego Centrum Badan i Rozwoju na realizacj¢
projektu: ..Sonda profilowa TDT do pomiaru wilgotnosci, temperatury i elektrycznej konduktywnosci gleby™ (akronim:
PROFILE-TDT) nr umowy STAIR/5/2016

W czesci 2; 3; 45 6; 7: 10; 115 12; 13; 14 Srodki wiasne Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej Akademii Nauk
W czescei 1; 5; 8 i 9 Zamowienie finansowane z srodkow otrzymanych od Narodowego Centrum Badan i Rozwoju na realizacje
projektu ,,Mobilny system iniekcyjnego, precyzyjnego nawadniania i nawozenia, zaspokajajacy indywidualne potrzeby rosliny™
(Akronim: MSINiN), nr umowy: BIOSTRATEG3/343547/8/NCBR/2017)

zostala zawarta umowa o nastepujacej tresci:

§1
1.  Wykonawca zobowiazuje si¢ sprzedaé, dostarczy¢ do siedziby Zamawiajacego
cesssesssssssessassssesssssess Spelniajacy warunki okreslone w Specyfikacji Istotnych Warunkow

Zamowienia (SIWZ), stanowigcej zatacznik nr 1 do niniejszej umowy oraz w zlozonej ofercie i
zalaczonym do niej zestawieniu wymaganych parametrow technicznych i uzytkowych (oferta wraz z

zestawieniem — zatacznik nr 2 do umowy), zwane dalej przedmiotem umowy.

2. Koszty dostawy wraz z kosztami opakowania i ubezpieczenia ponosi Wykonawca.

3. Przedmiot umowy bedzie dostarczony w opakowaniu zabezpieczonym przed uszkodzeniem
W czasie transportu.

4. Wykonawca gwarantuje, iz przedmiot umowy jest fabrycznie nowy i nieuzywany, ma nalezyta jakosc,

funkcjonalnos¢ i parametry techniczne.
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1. Wykonanie umowy, tj. dostawa przedmiotu umowy nastapi w terminie:
a) Dla cz¢$ci 7 i/lub 9 i/lub 13 i/lub 14 maksymalnie do .... dni kalendarzowych liczac od dnia
podpisania umowy.*
b) Dla czgsci S i/lub 6 i/lub 8 i/lub 12 maksymalnie do 14 dni kalendarzowych liczac od dnia
podpisania umowy.*
* odpowiednie zostawié
2. Wykonawca jest zobowigzany zawiadomi¢ Zamawiajacego o gotowosci dostawy przedmiotu umowy
nie pdzniej niz na 1 dzien roboczy przed dostawa.
3. Po dostawie i przetestowaniu przedmiotu umowy Zamawiajacy dokona jego odbioru, ktory nastapi
poprzez podpisanie przez strony protokotu odbioru bez zastrzezen. Podpisanie protokotu odbioru z
zastrzezeniami wywoluje skutki réwnoznaczne ze zwloka w wykonaniu umowy, jezeli uptynal termin,

0 ktorym mowa w ust. 1.

§3
1. Na przedmiot umowy Wykonawca udziela gwarancji na okres wskazany w ofercic Wykonawcy
wraz z zestawieniem wymaganych parametrow technicznych i uzytkowych (zalacznik nr 2 do
umowy).
2. Gwarancja liczona jest od dnia podpisania bez zastrzezen protokotu odbioru przedmiotu umowy:.
3. Gwarancja obejmuje wszystkie wykryte podczas eksploatacji przedmiotu umowy usterki i wady
oraz uszkodzenia powstale w czasie poprawnego, zgodnego z instrukcja jego uzytkowania.
4. Serwis gwarancyjny swiadczony bedzie w miejscu uzytkowania przedmiotu umowy. W przypadku
niemoznosci dokonania naprawy na miejscu i koniecznosci dostarczenia przedmiotu umowy
do punktu serwisowego wskazanego przez Wykonawce¢ — koszty dostarczenia do punktu
serwisowego oraz z punktu serwisowego do miejsca siedziby Zamawiajacego pokrywa Wykonawca.
5. Wykonawca przystapi do usunigcia awarii — niezwlocznie po otrzymaniu informacji o awarii.
6. Wady ujawnione w okresie gwarancyjnym beda usunigte w terminie 14 dni od dnia ich zgloszenia.
7. Jezeli opoznienie w naprawie przedmiotu umowy w stosunku do terminu okreslonego w ust. 6
przekroczy 14 dni Wykonawca zobowiazuje si¢ do wymiany przedmiotu umowy na nowy, wolny od
wad. Do momentu wymiany przedmiotu umowy Wykonawca pozostaje w opdznieniu w usunigciu
wad, chyba ze wymiana nastapita w terminie okre$lonym w ust. 6 w ramach usuniecia zgloszonej
wady.
8. Okres gwarancji ulega przedtuzeniu o czas naprawy przedmiotu umowy, przy czym Zamawiajacy
moze dochodzi¢ roszezen z tytulu gwarancji takze po jej uptywie, jezeli zgloszenie wady mialo miejsce
przed jej uptywem.
9. Zgloszenia uszkodzen beda przyjmowane droga elektroniczng (e-mail), telefoniczng i faksowa

NAAL coeniiiiiississsnenas. WE WSZYStKie dni robocze w godzinach 8.00 — 15.00.
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10. W okresie gwarancji Zamawiajacy ma prawo do:
- dysponowania przedmiotem umowy.
11. Niezaleznie od uprawnien z tytutu gwarancji, Zamawiajgcy moze wykonywa¢ uprawnienia z tytutu
rekojmi na zasadach ogdlnych z tym, ze okres rekojmi jest rowny okresowi gwarancji.
12. Wykonawca zapewni na przedmiot umowy odplatny serwis pogwarancyjny przez okres co najmniej

24 miesig¢cy od daty uplywu terminu gwarancji, stosujgc Srednie ceny z rynku polskiego.

§4
1. Za wykonanie umowy Wykonawca otrzyma wynagrodzenie w wysokosci:
HEEGE | menmsmniis  LSEOWINEY s i 46 o S m et s )
V2. 6 [ —— CSTOWINIET v s e RIS )
Brutto: .............. (SIOWNIE: iioiiiivnnsssaiinimsissrsisssrassdassne )

2. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu
umowy w tym w szczegolnosci koszt opakowania, dostarczenia, ubezpieczenia na czas transportu,
$wiadczenia ustug serwisu gwarancyjnego oraz wszelkie nalezne oplaty i podatki, w tym podatek VAT.

3. Wykonawca wystawi Zamawiajacemu fakturg¢ za przedmiot umowy po podpisaniu przez Strony bez
zastrzezen protokotu odbioru.

4. Faktura, ktorej zalacznikiem bedzie protokot odbioru, wystawiona bedzie na ...............,

5. Po przedstawieniu przez Wykonawce faktury wraz z zalacznikiem, zgodnie z ust. 4, Zamawiajgcy
zaplaci naleznos¢ wynikajaca z tej faktury przelewem na konto Wykonawcy — w terminie 30 dni,
liczac od daty jej dorgczenia Zamawiajacemu.

6. Przyjmuje si¢, ze dniem zaplaty jest dzien obcigzenia rachunku bankowego Zamawiajgcego.

§5
1. Wykonawca zaptaci Zamawiajacemu kary umowne:
a) za zwloke w wykonaniu umowy, tj. dostawie, zainstalowaniu, uruchomieniu przedmiotu
umowy, w wysokosci 0,4% wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 umowy, za
kazdy dzien zwloki, przy czym taczna kara umowna z tego tytutu nie moze przekroczy¢ 10 %
wynagrodzenia brutto, o ktéorym mowa w § 4 ust. 1 umowy;
b) za opoznienie w usunigciu wad w stosunku do terminu okreslonego w § 3 ust. 6 umowy,
w wysokosei 0,4% wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 umowy, za kazdy
dzien opdznienia, przy czym laczna kara umowna z tego tytutu nie moze przekroczy¢ 10 %
wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy;
¢) za odstgpienie od umowy przez Zamawiajacego z przyczyn, za ktére ponosi odpowiedzialnos¢
Wykonawca, jak rowniez za odstapienie od umowy przez Wykonawce z przyczyn lezacych po jego

stronie w wysokosci 10% wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 umowy.
wy wynag
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2.Wykonawca wyraza zgode na potracenie kar umownych z przystugujacego mu wynagrodzenia.
3. Zamawiajacy ma prawo dochodzi¢ odszkodowania uzupehiajacego na zasadach Kodeksu Cywilnego,
Jezeli szkoda przewyzszy wysokosé kar umownych.
4. Wykonawcy od faktur niezaplaconych w terminie okreslonym w § 4 ust. 5 przystugujg odsetki
ustawowe.
5. Zamawiajacy ma prawo odstgpi¢ od umowy ze skutkiem natychmiastowym z przyczyn,
za ktore odpowiedzialnosé ponosi Wykonawca, w szczegdlnosci jezeli:
a) zwloka w wykonaniu umowy wynosi 14 dni, przy czym dostarczenie przedmiotu umowy w stanie
niekompletnym, z wada, niespetniajacego wymagan okreslonych przez Zamawiajacego wywotuje skutki
rownoznaczne ze zwloka w jej wykonaniu, jezeli uptynal termin, o ktérym mowa w § 2 ust. 1.
b) Wykonawca dokona cesji wierzytelnosci wynikajacych z niniejszej umowy na rzecz osoéb
trzecich;
¢) jezeli w sytuacji zaistnienia przestanek wymiany przedmiotu umowy na nowy wolny od
wad, wymiana ta nie nastapi w terminie 14 dni - w takiej sytuacji odstgpienie moze nastgpic w
odniesieniu do tego urzadzenia, ktérego wada dotyczy.
6. Prawo do odstapienia od umowy, o ktérym mowa w ust. 5, Zamawiajacy ma prawo zrealizowaé w
terminie 14 dni od dnia powzigcia wiadomosci o okolicznosci stanowiacej podstawe odstapienia od
umowy. Odstgpienie nastapi na piémie z podaniem uzasadnienia.
7. Wykonawca ma prawo odstapic od umowy wylacznie z przyczyn lezacych po jego stronie.

Postanowienie ust. 6 stosuje sie odpowiednio.

§6
1. Przedstawicielami upowaznionymi do realizacji umowy oraz nadzoru nad jej realizacja sa:
a).ze strony WYKOBIWEY = ; ivouanssesinviiiseisisssniisins stel remail: o
b) ze strony Zamawiajacego - ...............c..oeeueiinn... o cemaili

2. Zamawiajacy informuje, ze wymieniona do kontaktu osoba z ramienia Zamawiajacego zostala

poinformowana o fakcie jej wyznaczenia jako osoby do kontaktu.

§7
Zgodnie zart. 13 ust. 1 i2 orazart. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), dalej RODO, informuje, ze:
1. Administratorem danych osobowych przetwarzanych w w/w celach jest Instytut Agrofizyki im. Bohdana
Dobrzaniskiego Polskiej Akademii Nauk, ul. Doswiadczalna 4, 20-290 Lublin, www.ipan.lublin.pl
2. Instytut - jako administrator danych - dotozy wszelkich staran, aby w jak najpelniejszym stopniu

zrealizowa¢ wymogi Rozporzadzenia i w ten sposob chroni¢ Pani/Pana dane osobowe.
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3. Nadzor nad prawidtowym przetwarzaniem danych osobowych w Instytucie sprawuje Inspektor Ochrony
Danych, z ktérym mozna sie kontaktowa¢ pod adresem e-mail: k. kajdrowicz@ipan.lublin.pl Dodatkowe
dane osobowe Inspektora sg dostepne na www.ipan.lublin.pl

4. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwiazanym z
niniejszym postepowaniem o udzielenie zamdwienia publicznego, a po zawarciu umowy rowniez na
podstawie art. 6 ust. 1 lit.b) RODO.

5. Odbiorcami Pani/Pana danych osobowych bgda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (Dz. U. z 2017 r. poz. 1579 1 2018), dalej ,,ustawa Pzp™;

6. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od
dnia zakonczenia postgpowania o udzielenie zamowienia, nie krotszy jednak niz caty czas trwania umowy

7. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
8. w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

9. Posiada Pani/Pan:

—  na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

—  na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie zamowienia publicznego ani
Zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikéw);

—  na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa czlonkowskiego);

—  prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

. nie przyshuguje Pani/Panu:

—  wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

—  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

-~ na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

§8
1. Zmiany postanowieni umowy moga wystapi¢ w nastepujacych sytuacjach:
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a) zmiana obowiazujacych, w dacie zawarcia umowy, przepiséw, ktorych regulacje wptywaja na prawa
i obowigzki Stron, jezeli bedzie konieczne dostosowanie tresci umowy do aktualnego stanu prawnego;
b) zmiana przepiséw dotyczacych podatku od towaru i ushug;
¢) wprowadzenia nowej technologii i/lub zaprzestania produkeji produktow objetych umowa, Zamawiajacy
dopuszcza jego zastapienie jedynie produktem rownowaznym lub o wyzszych parametrach jakosciowych;
d) wprowadzenia nowej technologii lub innych okolicznosci pozwalajacych na obnizenie ceny przedmiotu
umowy;
e) wprowadzenia nowej technologii pozwalajgcych na zastgpienie produktu o wyzszej jakosci niz w umowie
przy zachowaniu ceny;
f) koniecznos¢ zmiany o0séb przewidzianych do wzajemnego wspdldziatania lub wykonania przedmiotu
umowy;
g) wystapienia zdarzen sily wyzszej jako zdarzenia zewnetrznego, niemozliwego do przewidzenia lub/i
zapobiezenia;
h) dopuszczalne bgda inne zmiany umowy, o ile nie beda istotne w stosunku do tresci oferty;
i) dopuszcza sig inne zmiany, o ile zachodzi co najmniej jedna z okolicznosci zawartych w art. 144 ust. |
ustawy Pzp;
2. Inicjatorem zmian moze by¢ Zamawiajacy lub Wykonawca poprzez pisemne wystapienie w okresie
obowigzywania umowy zawierajace opis proponowanych zmian, ich uzasadnienie oraz termin
wprowadzenia,
3. Wszelkie zmiany umowy wymagaja zachowania formy pisemnej - w formie aneksu - pod rygorem ich
niewaznosci.

§9
Zamawiajacy nie wyraza zgody na dokonywanie przez Wykonawce cesji wierzytelnosci
wynikajacych z niniejszej umowy na rzecz osob trzecich, w tym takze w zakresie prawa

do wynagrodzenia za przedmiot umowy.

§10
Umowa niniejsza podlega polskiemu prawu, a w sprawach w niej nie uregulowanych maja zastosowanie:
ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tekst jednolity:
Dz. U. z 2013 r., poz. 907 ze zm.) oraz Kodeks Cywilny, a w sprawach formalno — prawnych przepisy
Kodeksu Postgpowania Cywilnego.

§11
Wszelkie spory mogace wynikngé w toku realizacji niniejszej umowy Strony poddaja do rozpatrzenia

Sadowi powszechnemu wiasciwemu dla siedziby Zamawiajacego.

§12
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Niniejsza umowa zostala sporzadzona w dwodch jednobrzmiacych egzemplarzach nie zawierajgcych

zadnych poprawek ani skreslen, po jednym egzemplarzu dla kazdej ze stron.
Integralng cze$¢ umowy stanowi:
Zalacznik nr 1 — SIWZ

Zalagcznik nr 2 — oferta Wykonawcy wraz zestawieniem wymaganych parametrow technicznych

i uzytkowych;

WYKONAWCA : ZAMAWIAJACY:
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Zalgcznik nr 5.3 do SIWZ
Czese 2;3;4;10

UMOWANR ......

WM s A A ot s 2019r. w Lublinie pomiedzy:

Instytutem Agrofizyki im. Bohdana Dobrzanskiego Polskiej Akademii Nauk,
20-290 Lublin, ul. Doswiadczalna 4 reprezentowanym przez:

prof. dr hab. Cezary Stawinski — Dyrektor Instytutu

zwanym w dalszej czesci umowy Zamawiajgcym,

A i dziatajacg (-ym) na podstawie wpisudo ............ pod numerem ............ ;

zwang (-ym) w dalszej czgsci umowy WYKONAWCA, reprezentowang (-ym) przez:

w wyniku post¢powania o udzielenie zaméwienia publicznego przeprowadzonego w trybie
przetargu nicograniczonego na: dostawe¢ laptopéw z oprogramowaniem, licencji oraz
akcesoriow komputerowych dla Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej
Akademii Nauk w Lublinie z podzialem na 14 czesci A-2401-9/2019

W czgdei 1§ 8 Zamowienie finansowane z $rodkéw otrzymanych od Narodowego Centrum Badan i Rozwoju na realizacje
projektu: .Sonda profilowa TDT do pomiaru wilgotnosci, temperatury i elekirycznej konduktywnoscei gleby™ (akronim:
PROFILE-TDT) nr umowy STAIR/5/2016

W czesei 25 3; 4; 63 7: 105 11; 12; 13; 14 Srodki wlasne Instytutu Agrofizyki im. B. Dobrzanskiego Polskiej Akademii Nauk
W czedei 15 5; 8 i 9 Zamowienie finansowane z srodkéw otrzymanyeh od Narodowego Centrum Badan i Rozwoju na realizacje
projektu . Mobilny system iniekcyjnego. precyzyjnego nawadniania i nawozenia, zaspokajajacy indywidualne potrzeby rosliny”
{Akronim: MSINiN), nr umowy: BIOSTRATEG3/343547/8/NCBR/201 7

zostala zawarta umowa o nastgpujacej tresci:

§1
I. Wykonawca zobowigzuje si¢ sprzedaé¢ i dostarczy¢ do siedziby ~Zamawiajacego
seresesssstsiciitstiianaeanaaaae. Spetniajagca warunki okreslone w Specyfikacji Istotnych Warunkow
Zamowienia (SIWZ), stanowigcej zatacznik nr 1 do niniejszej umowy oraz w zlozonej ofercie i
zalgczonym do niej zestawieniu wymaganych parametrow technicznych i uzytkowych (oferta wraz z

zestawieniem — zalacznik nr 2 do umowy), zwane dalej przedmiotem umowy.

2. Wykonawca dostarczy przedmiot umowy wraz z instrukcja obstugi w jezyku polskim lub angielskim i

dokumentami licencji udzielonej na czas nieoznaczony na oprogramowanie wskazane w opisie
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przedmiotu umowy zawartym w SIWZ (zalgcznik nr 1 do umowy). Wykonawca oswiadcza, ze
dysponuje prawem udzielenia licencji do tego oprogramowania.

3. Koszty dostawy wraz z kosztami opakowania i ubezpieczenia ponosi Wykonawca.

4. Oprogramowanie bedzie dostgpne w formie elektronicznej (download) z konta Administratora licencji
w bazie producenta.

5. Wykonawca gwarantuje, iz przedmiot umowy jest fabrycznie nowy i nieuzywany, ma nalezytg jakosc,

funkcjonalnos¢ i parametry techniczne.

§2

1. Wykonanie umowy, {j. dostawa przedmiotu umowy nastagpi w terminie dla czesci 2 i/lub 3 i/lub 4
i/lub 10 maksymalnie do ........ dni kalendarzowych liczac od dnia podpisania umowy.

2. Wykonawca jest zobowigzany zawiadomié¢ Zamawiajgcego o gotowosci dostawy przedmiotu umowy
nie pozniej niz na 1 dzien roboczy przed dostawa.

3. Po dostawie, zainstalowaniu, uruchomieniu i przetestowaniu przedmiotu umowy Zamawiajacy
dokona jego odbioru, ktory nastapi poprzez podpisanie przez strony protokolu odbioru bez zastrzezen.
Podpisanie protokotu odbioru z zastrzezeniami wywoluje skutki rownoznaczne ze zwloka w wykonaniu

umowy, jezeli uptynat termin, o ktérym mowa w ust. 1.

§3
1. Na przedmiot umowy Wykonawca udziela gwarancji na okres wskazany w ofercie Wykonawcy
wraz z zestawieniem wymaganych parametréw technicznych i uzytkowych (zatacznik nr 2 do
umowy).
2. Gwarancja liczona jest od dnia podpisania bez zastrzezen protokotu odbioru przedmiotu umowy.
3. Gwarancja obejmuje wszystkie wykryte podczas eksploatacji przedmiotu umowy usterki 1 wady
oraz uszkodzenia powstale w czasie poprawnego, zgodnego z instrukcja jego uzytkowania.
4. Serwis gwarancyjny swiadczony bedzie w miejscu uzytkowania przedmiotu umowy. W przypadku
niemozno$ci dokonania naprawy na miejscu i koniecznosci dostarczenia przedmiotu umowy
do punktu serwisowego wskazanego przez Wykonawce — koszty dostarczenia do punktu
serwisowego oraz z punktu serwisowego do miejsca siedziby Zamawiajacego pokrywa Wykonawca.
5. Wykonawca przystapi do usunigcia awarii — niezwlocznie po otrzymaniu informacji o awarii.
6. Wady ujawnione w okresie gwarancyjnym beda usunigte w terminie 14 dni od dnia ich zgloszenia.
7. Jezeli opdznienie w naprawie przedmiotu umowy w stosunku do terminu okreslonego w ust. 6
przekroczy 14 dni Wykonawca zobowiazuje si¢ do wymiany przedmiotu umowy na nowy, wolny od
wad. Do momentu wymiany przedmiotu umowy Wykonawca pozostaje w opdznieniu w usunigciu wad,

chyba ze wymiana nastapita w terminie okreslonym w ust. 6 w ramach usuniecia zgloszonej wady.
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8. Okres gwarancji ulega przedtuzeniu o czas naprawy przedmiotu umowy, przy czym Zamawiajacy
moze dochodzi¢ roszezen z tytutu gwarancji takze po jej uplywie, jezeli zgtoszenie wady miato miejsce
przed jej uplywem.

9. Zgtoszenia uszkodzen beda przyjmowane droga elektroniczng (e-mail), telefoniczna i faksowa
T: 53 oM ] we wszystkie dni robocze w godzinach 8.00 — 15.00.

10. W okresie gwarancji Zamawiajacy ma prawo do:

- dysponowania przedmiotem umowy.

I'1. Niezaleznie od uprawnien z tytulu gwarancji, Zamawiajacy moze wykonywaé uprawnienia z tytutu
rekojmi na zasadach ogolnych z tym, ze okres rekojmi jest rowny okresowi gwarancji.

12. Wykonawca zapewni na przedmiot umowy odplatny serwis pogwarancyjny przez okres co najmniej

24 miesigcy od daty uptywu terminu gwarancji, stosujac srednie ceny z rynku polskiego.

§4
1. Za wykonanie umowy Wykonawca otrzyma wynagrodzenie w wysokosci:
1151 {0 o R zb. (stownie: ............ ...l )
VAT: ............ ZE A SToOWIHES sommmmenemmsmammn paos )
Brittoscvnmnaas zh. (slownie: ..ovvviiiiiiiiiiiiiiiiiiiic e, )

2. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszelkie koszty zwiazane z realizacja przedmiotu
umowy w tym w szczegolnosci koszt opakowania, dostarczenia, ubezpieczenia na czas transportu,
swiadczenia ustug serwisu gwarancyjnego, koszt udzielenia licencji do oprogramowania oraz wszelkie
nalezne oplaty i podatki, w tym podatek VAT.

3. Wykonawca wystawi Zamawiajagcemu fakture za przedmiot umowy po podpisaniu przez Strony bez
zastrzezen protokotu odbioru.

4. Faktura, ktorej zalacznikiem bedzie protokot odbioru, wystawiona bedzie na Instytut Agrofizyki im.
B. Dobrzanskiego Polskiej Akademii Nauk, ul. Doswiadczalna 4, 20-290 Lublin, NIP: 946-18-24-287.
5. Po przedstawieniu przez Wykonawce faktury wraz z zalacznikiem, zgodnie z ust. 4, Zamawiajacy
zaplaci naleznos¢ wynikajaca z tej faktury przelewem na konto Wykonawcy — w terminie 30 dni,
liczac od daty jej doreczenia Zamawiajacemu.

6. Przyjmuje sig, ze dniem zaptaty jest dzien obcigzenia rachunku bankowego Zamawiajacego.

§5
1. Wykonawca zaptaci Zamawiajacemu kary umowne:
a) za zwlok¢ w wykonaniu umowy, tj. dostawie, zainstalowaniu, uruchomieniu przedmiotu
umowy, w wysokosci 0,4% wynagrodzenia brutto, o ktérym mowa w § 4 ust. | umowy, za
kazdy dzien zwloki, przy czym taczna kara umowna z tego tytulu nie moze przekroczyé 10 %

wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 umowy;
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b) za opoznienie w usunigciu wad w stosunku do terminu okreslonego w § 3 ust. 6 umowy,
w wysokosci 0,4% wynagrodzenia brutto, o ktorym mowa w § 4 ust. | umowy, za kazdy
dzien opdzZnienia, przy czym taczna kara umowna z tego tytulu nie moze przekroczyé 10 %
wynagrodzenia brutto, o ktéorym mowa w § 4 ust. 1 umowy;
c) za odstapienie od umowy przez Zamawiajacego z przyczyn, za ktore ponosi odpowiedzialnosé
Wykonaweca, jak rowniez za odstgpienie od umowy przez Wykonawce z przyczyn lezacych po jego
stronie w wysokosci 10% wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy.
2.Wykonawca wyraza zgode na potracenie kar umownych z przystugujacego mu wynagrodzenia.
3. Zamawiajacy ma prawo dochodzi¢ odszkodowania uzupetniajacego na zasadach Kodeksu Cywilnego,
jezeli szkoda przewyzszy wysokos¢ kar umownych.
4. Wykonawcy od faktur niezaplaconych w terminie okreslonym w § 4 ust. 5 przystuguja odsetki
ustawowe.
5. Zamawiajacy ma prawo odstapi¢é od umowy ze skutkiem natychmiastowym z przyczyn,
za ktore odpowiedzialno$¢ ponosi Wykonawca, w szczegdlnosci jezeli:
a) zwloka w wykonaniu umowy wynosi 14 dni, przy czym dostarczenie przedmiotu umowy w stanie
niekompletnym, z wada, niespelniajacego wymagan okreslonych przez Zamawiajacego wywohuje skutki
réwnoznaczne ze zwloka w jej wykonaniu, jezeli uptynal termin, o ktorym mowa w § 2 ust. 1.
b) Wykonawca dokona cesji wierzytelnosci wynikajacych z niniejszej] umowy na rzecz osob
trzecich;
c) jezeli w sytuacji zaistnienia przestanek wymiany przedmiotu umowy na nowy wolny od
wad, wymiana ta nie nastapi w terminie 14 dni - w takiej sytuacji odstapienie moze nastgpic w
odniesieniu do tego urzadzenia, ktorego wada dotyczy.
6. Prawo do odstgpienia od umowy, o ktérym mowa w ust. 5, Zamawiajacy ma prawo zrealizowaé w
terminie 14 dni od dnia powzigcia wiadomosci o okolicznosci stanowigcej podstawe odstapienia od

umowy. Odstgpienie nastapi na pismie z podaniem uzasadnienia.

§6
1. Przedstawicielami upowaznionymi do realizacji umowy oraz nadzoru nad jej realizacja sa:
a) ze strony Wykonawey — ............o.eene 1| R —— 0021 LR ———
b) ze strony Zamawiajacego — ................ stelr jemail:

2. Zamawiajgcy informuje, ze wymieniona do kontaktu osoba z ramienia Zamawiajacego zostala

poinformowana o fakcie jej wyznaczenia jako osoby do kontaktu.

§7
Zgodnie z art. 13 ust. 1 1 2 oraz art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
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danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej RODO, informuje, ze:

1. Administratorem danych osobowych przetwarzanych w w/w celach jest Instytut Agrofizyki im. Bohdana
Dobrzanskiego Polskiej Akademii Nauk, ul. Doswiadczalna 4, 20-290 Lublin, www.ipan.lublin.pl

2. Instytut — jako administrator danych - dotozy wszelkich staran, aby w jak najpelniejszym stopniu
zrealizowa¢ wymogi Rozporzadzenia i w ten sposéb chronié Pani/Pana dane osobowe.

3. Nadzor nad prawidlowym przetwarzaniem danych osobowych w Instytucie sprawuje Inspektor Ochrony
Danych, z ktorym mozna si¢ kontaktowa¢ pod adresem e-mail: k. kajdrowicz@ipan.lublin.pl Dodatkowe
dane osobowe Inspektora sg dostgpne na www.ipan.lublin.pl

4. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. | lit. ¢ RODO w celu Zwigzanym z
niniejszym postepowaniem o udzielenie zamowienia publicznego, a po zawarciu umowy réwniez na
podstawie art. 6 ust. 1 lit.b) RODO.

5 Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (Dz. U. z 2017 r. poz. 1579 1 2018), dalej ,,ustawa Pzp™;

6. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od
dnia zakonczenia postgpowania o udzielenie zamowienia, nie krétszy jednak niz caly czas trwania umowy

7. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o
udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
8. w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

9. Posiada Pani/Pan:

—  napodstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

—  na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zamowienia publicznego ani
zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé integralnosci
protokotu oraz jego zatacznikow);

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

. nie przystuguje Pani/Panu:

—  wzwigzku zart. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
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—  prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
—  na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

§8
1. Zmiany postanowien umowy mogg wystapi¢ w nastgpujacych sytuacjach:
a) zmiana obowigzujacych, w dacie zawarcia umowy, przepisow, ktorych regulacje wplywajg na prawa
i obowiazki Stron, jezeli bedzie konieczne dostosowanie tresci umowy do aktualnego stanu prawnego;
b) zmiana przepisoéw dotyczacych podatku od towaru i ustug;
¢) wprowadzenia nowej technologii i/lub zaprzestania produkcji produktéw objetych umowa, Zamawiajacy
dopuszcza jego zastgpienie jedynie produktem réwnowaznym lub o wyzszych parametrach jakosciowych;
d) wprowadzenia nowej technologii lub innych okolicznosci pozwalajacych na obnizenie ceny przedmiotu
umowy;
e) wprowadzenia nowej technologii pozwalajacych na zastapienie produktu o wyzszej jakosci niz w umowie
przy zachowaniu ceny;
f) konieczno$é zmiany osob przewidzianych do wzajemnego wspotdziatania lub wykonania przedmiotu
umowy;
@) wystgpienia zdarzen sity wyzszej jako zdarzenia zewnetrznego, niemozliwego do przewidzenia lub/i
zapobiezenia;
h) dopuszczalne beda inne zmiany umowy, o ile nie bgda istotne w stosunku do tresci oferty;
i) dopuszcza sie inne zmiany, o ile zachodzi co najmniej jedna z okolicznosci zawartych w art. 144 ust. |
ustawy Pzp;
2. Inicjatorem zmian moze by¢ Zamawiajacy lub Wykonawca poprzez pisemne wystgpienie w okresie
obowigzywania umowy zawierajace opis proponowanych zmian, ich uzasadnienie oraz termin
wprowadzenia.
3. Wszelkie zmiany umowy wymagaja zachowania formy pisemnej - w formie aneksu - pod rygorem ich
niewaznosci.

§9
Zamawiajacy nie wyraza zgody na dokonywanie przez Wykonawce cesji wierzytelnosci
wynikajacych z niniejszej umowy na rzecz osob trzecich, w tym takze w zakresie prawa

do wynagrodzenia za przedmiot umowy.

§10
Umowa niniejsza podlega polskiemu prawu, a w sprawach w niej nie uregulowanych majg zastosowanie:
ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst jednolity:
Dz. U. z 2013 r., poz. 907 ze zm.) oraz Kodeks Cywilny, a w sprawach formalno — prawnych przepisy
Kodeksu Postgpowania Cywilnego.
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§11
Wszelkie spory mogace wyniknaé w toku realizacji niniejszej umowy Strony poddaja do rozpatrzenia

Sadowi powszechnemu wtasciwemu dla siedziby Zamawiajacego.

§12
Niniejsza umowa zostata sporzadzona w dwdch jednobrzmiacych egzemplarzach nie zawierajacych

zadnych poprawek ani skreslen, po jednym egzemplarzu dla kazdej ze stron.
Integralng czgs¢ umowy stanowi:
Zalagcznik nr 1 — SIWZ

Zalgcznik nr 2 - oferta Wykonawcy wraz zestawieniem wymaganych parametréw technicznych

i uzytkowych;

WYKONAWCA : ZAMAWIAJACY:
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Zalgcznik nr 6.1 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych —cz. 1
Czgsé 1 — Dostawa komputeréw PC laptopow — 9 szt.

1.1 Komputer PC laptop — 9 sztuk

Producent: ............

Model: ...ooovrvrmreerererennn

wee

Nazwa podzespotu /
parametry:

Opis minimalnych wymagan:

Oferowane — wypetnia
Wykonawca:

Rodzaj laptopa

Wysoko wydajny ultrabook 14” Laptop
WYyp0sazony w oprogramowanie
przeznaczone do:
e Specjalistycznego oprogramowania,
obliczen, edytora tekstu poczty
elektonicznej

Procesor

Procesor taktowany zegarem co najmnigj
1,6 GHz, pamieci cache 6 MB lub
rownowaziny procesor klasy x64
zapewniajacy spetnienie ponizszych
kryteriow wydajnosci:

- wydajnos¢ catego oferowanego systemu
komputerowego min. 1914pkt w tescie
BAPCo MobileMark 2014. Test MobileMark
2014 Results powinien by¢ wykonany w
konfiguracji catego laptopa identycznej z
wymagang oraz przy rozdzielczosci ekranu
co najmniej 1920 x 1080 pikseli i innymi
ustawieniami zgodnymi z zaleceniami
producenta testu.

Pamie¢ RAM

8 GB 2133 MHz LPDDR3

Dysk twardy

Dysk twardy zbudowany w oparciu o
pamiec flash co najmniej 256 M.2 PCle

Karta graficzna

Zintegrowana z procesorem ze wsparciem
dla DirectX 12

Typ ekranu

14 cali, 1920 x 1080 (FullHD), matowy,
bardzo szerokie katy widzenia

Urzadzenie wskazujgce

Zintegrowana funkcja klawiszy
numerycznych

Interfejsy komunikacyjne

Wi-Fi 802.11b/g/n/ac, Bluetooth,

Ztacza

Wyjécia: HDMI — 1 szt., USB 3.0 - 1 szt., USB
Typu-C - 1 szt., USB 2.0 - 1 szt,,
zintegrowana kamera internetowa, czytnik
kart pamieci MicroSD

Wymiary

Waga max 1,2 kg, max. wysoko$¢ 16 mm

Bateria

9 h pracy

System operacyjny

Zainstalowany stabilny system operacyjny w
jezyku polskim, zainstalowany na sprzecie
komputerowym  objetym  przedmiotem
zamowienia przez producenta laptopa.

Dotaczone akcesoria

Dedykowane przez tego samego
producenta co urzadzenie firmowe etui
na laptopa

Dedykowana przez producenta
przejsciowka USB -> RJ-45

Zasilacz
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Dodatkowe informacje ¢ Biate podswietlenie klawiatury

* Wielodotykowy, intuicyjny touchpad
e Wbudowany czytnik linii papilarnych
¢ Szyfrowanie TPM

Gwarancja na laptopa 12 miesiecy

Zalacznik nr 6.2 do SIWZ
Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 2

Cz¢$¢ 2 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji profesjonalnej
(wersja edukacyjna)— 8 szt.

2.1 Licencja na uaktualnienie systemu operacyjnego do wersji profesjonalnej (wersja edukacyjna) — 8
sztuk

Producent: ...............

Model: .......ccceverrerrranene.
Nazwa podzespotu / parametry: | Opis minimalnych wymagar: Oferowane — wypetnia Wykonawca:
Upgrade Licencja na  podniesienie
systemu operacyjnego do
wersji profesjonalnej,
edukacyjnej o nastepujgcych
parametrach: w jezyku
polskim, w petni obstugujacy
prace w domenie i kontrole
uzytkownikow w technologii
ActiveDirectory,
zcentralizowane  zarzadzanie
oprogramowaniem i
konfiguracje systemu w
technologii Group Policy.
Wsparcie techniczne 12 miesiecy
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Zalacznik nr 6.3 do SIWZ
Zestawienie wymaganych parametréw technicznych i uzytkowych —cz. 3

Cze$é¢ 3 — Dostawa licencji na uaktualnienie systemu operacyjnego do wersji profesjonalnej
EN (wersja edukacyjna)— 1 szt.

3.1 Licencja na uaktualnienie systemu operacyjnego do wersji profesjonalnej EN (wersja edukacyjna) — 1
sztuka

Producent: .......c.eeue.

1" [o T [ S ———
Nazwa podzespotu / parametry: | Opis minimalnych wymagan: Oferowane — wypetnia Wykonawca:
Upgrade Licencja na podniesienie
systemu operacyjnego do wersji
profesjonalnej, edukacyjnej o
nastepujgcych parametrach: w
jezyku angielskim, w pefni
obstugujgcy prace w domenie i
kontrole uzytkownikdow  w

technologii ActiveDirectory,

zcentralizowane zarzadzanie

oprogramowaniem i

konfiguracje systemu w

technologii Group Policy.
Wsparcie techniczne 12 miesiecy
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Zaljcznik nr 6.4 do STWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 4

Cz¢sé 4 — Dostawa Pakietu oprogramowania biurowego (wersja edukacyjna) — 13 szt.

4.1 Pakiet oprogramowania biurowego (wersja edukacyjna) — 13 sztuk

Producent: .........ceuu.

Model: i

Nazwa podzespotu / parametry:

Opis minimalnych wymagan:

Oferowane — wypetnia Wykonaweca:

Opis

Najnowszy  stabilny  pakiet
oprogramowania biurowe
zawierajgce nastepujgce
elementy:

procesor tekstu, arkusz

kalkulacyjny, program do
prezentacji, w petni wspierajacy
formaty plikdw .docx, .xlsx,
.pptx, .accdb  jezyk polski
zawierajacy aplikacje stuzacg do
obstugi poczty elektronicznej i

organizacji czasu oraz
umozliwiajagcg  wspotprace z
serwerem przy pomocy

protokotu dostepu MAPI/RPC.

Zamawiajacy posiada
edukacyjng grupowg licencje
oprogramowania Microsoft o
numerze OPEN
98498763ZZE1911 lub
rownowazny spetanijacy
powyziszy opis.
Wsparcie techniczne 12 miesiecy
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Zalacznik nr 6.5 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 5

Cze$é 5 — Dostawa karty graficznej — 1 szt.

5.1 Karta graficzna — 1 sztuka

Producent: .....ccceunes

Model: iiasassissms

Nazwa podzespotu / parametry: Opis minimalnych wymagan: Oferowane — wypeinia Wykonawca:

Rodzaj ztgcza PCI-E X16 3.0

Pamiec 3 GB DDR5

Szyna pamieci 192-bit

Taktowanie pamieci 8000 MHz

Taktowanie rdzenia 1500 MHz

Liczba rdzeni CUDA 1152

Rodzaje wyjsc HDMI - 1 szt.
DP — 3 szt.
DVI -1 szt.

Chtodzenie 2 wentylatory

Gwarancja 24 miesigce
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Zalycznik nr 6.6 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 6

Cz¢s¢ 6 — Dostawa dysku wewnetrznego SSD 250 GB- 2 szt.

6.1 Dysk wewnetrzny SSD 250 — 2 sztuki

Producent: ................

Model: .....ccevvvrrrrrecnnnnn

Nazwa podzespotu / parametry: Opis minimalnych wymagarn: Oferowane — wypetnia Wykonawca:
Pojemnosc 250 GB
Format 25"
interfejs SATA 6 Gb/s
Predkosc odczytu 550 MB/s
Predkos¢ zapisu 520 MB/s
Odczyt losowy 98,000 10PS
Zapis losowy 90,000 I0PS
MTBF (h) 1,500,000
Gwarancja 24 miesigce
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Zalgcznik nr 6.7 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych —cz. 7
Cze$¢ 7 — Dostawa pamigci RAM 4 GB — 1 szt.

7.1 Pamie¢ RAM - 1 sztuka

Producent: ................

Model: ....cniievinnrirnsnnes

Nazwa podzespotu / parametry: | Opis minimalnych wymagarn: | Oferowane — wypetnia Wykonaweca:

Pojemnos¢ 4GB

Typ pamigci DDR3

Czestotliwos¢ 1600MHz

Inne Pamie¢ RAM pozwalajaca
rozszerzy¢ funkcjonalnosc
posiadanego komputera
stacjonarnego lub
réwnowazna pamig¢ RAM
zgodna z powyzszymi
parametrami.

Gwarancja 24 miesiace
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Zalacznik nr 6.8 do SIWZ
Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 8
Cze$¢ 8 — Dostawa karty micro SD 256 GB - 10 szt.

8.1 Karta microSD 256 GB - 10 sztuk

Producent: ................

Model: ...

Nazwa podzespotu / parametry: Opis minimalnych wymagan: Oferowane — wypetnia Wykonawca:
Pojemnosé 256GB

Interfejs USB 3.0

Predkos¢ odczytu 160 MB/s

Predkos¢ zapisu 90 MB/s

Gwarancja 36 miesiecy
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Zalacznik nr 6.9 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 9

Czesé 9 — Dostawa dysku wewngtrznego 500 GB -1 szt.

9.1 Dysk wewnetrzny SSD 500 GB — 1 sztuka

Producent: ...c..ccornenes

Model: v

Nazwa podzespotu /

parametry:

Opis minimalnych wymagarn:

Oferowane — wypetnia Wykonawca:

Zastosowanie

Dysk pasujacy do laptopa ze
zlaczem SSD M.2 PCle

Pojemnosc 500 GB

Interfejs PCI Express 3.0 x4 M.2
Predko$¢ odczytu 3500 MB/s

Predko$c¢ zapisu 2500 MB/s

MTBF (h) 1 500 000

Gwarancja 36 miesigcy
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Zalacznik nr 6.10 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 10

Czgs¢ 10 — Dostawa pakietu bezpieczenstwa antywirusowego przeznaczonego do ochrony
komputeréw — licencja — 250 szt., pakietu ochrony skrzynek pocztowych —licencja — 200
szt., pakietu ochrony urzadzen mobilnych —licencja — 5 szt.

101

Oprogramowanie antywirusowe

Producent: .........ccuu...

Model: s nanannnais

Nazwa podzespotu /
parametry:

Opis minimalnych wymagan:

Oferowane — wypetnia Wykonawca:

Wymagania uzytkowe
oprogramowania:

Przedtuzenie licencji programu posiadanego przez
Zamawiajgcego na okres 36 miesiecy, sktadajgca sie z
nastepujacych pakietow:

1.,
1.2,

Ochrona stacji roboczych dla 250 stanowisk
Ochrona skrzynek pocztowych dla 200

uzytkownikow

1.3.

Ochrona urzadzen mobilnych w ilosci 5 sztuk

Przedtuzenie licencji na kolejny wymagany okres ma
nastgpic z dniem 31.03.2019 r.

1.1 Pakiet bezpieczenstwa antywirusowego przeznaczony do ochrony komputeréw

Wymagania 1. Licencja na oprogramowanie do ochrony stacji
roboczych dla 250 stanowisk.

2. Petne wsparcie dla systemu  Windows
Vista/Windows 7/Windows8/Windows
8.1/Windows 8.1 Update/10

3. Wsparcie dla 32- i 64-bitowej wersji systemu
Windows.

4. Wersja programu dla stacji roboczych Windows
dostepna zaréwno w jezyku polskim jak i
angielskim.

5. Instalator musi umoiliwiaé wybdr wersji
jezykowej programu, przed rozpoczeciem
procesu instalacji.

6. Pomoc w programie (help) i dokumentacja do
programu dostepna w jezyku polskim.

7. Skutecznos¢ programu potwierdzona nagrodami
VB100 i AV-comparatives

Ochrona 1. Petna ochrona przed wirusami, trojanami,

antywirusowa i robakami i innymi zagrozeniami.

antyspyware 2. Wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

3. Whbudowana technologia do ochrony przed
rootkitami.

4. Wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

6. Moiliwos¢ skanowania catego dysku, wybranych
katalogow lub pojedynczych plikéw "na zgdanie”
lub wedtug harmonogramu.

7. System ma oferowaé administratorowi mozliwos¢
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10.

11

12

15.

14.

15.

16.

174

18.

19.

20.

21

22.

definiowania zadai w harmonogramie w taki
sposdb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego
zadania.

Moiliwos¢ utworzenia wielu rdinych zadan
skanowania wediug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwo$c
uruchomienia z innymi ustawieniami (czyli
metody skanowania, obiekty skanowania,
czynnodci,  rozszerzenia  przeznaczone  do
skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub
katalogéw przy pomocy skrotu w  menu
kontekstowym.

Moiliwos¢  okredlania  poziomu obcigzenia
procesora (CPU) podczas skanowania ,na
zgdanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i
dyskow przenosnych.

Skanowanie plikow spakowanych i
skompresowanych.
Moiliwos¢ umieszczenia na liscie wykluczen ze

skanowania wybranych plikéw, katalogow lub
plikéw o okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac sie nie
tylko po nazwie pliku ale réwniez ma by¢ mozliwe
uzycie symbolu wieloznacznego ,*” zastepujacego
dowolne znaki w Scieice.

Administrator ma mozliwosc¢ dodania wykluczenia
po tzw. HASH'u zagroienia, wskazujgcego
bezposrednio na okredlong infekcje a nie
konkretny plik.

Moiliwosé automatycznego wytaczenia
komputera po zakoriczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia
(restartu) komputera po instalacji programu.
Uzytkownik musi posiadac mozliwosc
tymczasowego wytaczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia
komputera.

W momencie tymczasowego wyfgczenia ochrony
antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim
powiadomieniem i informacja w interfejsie
aplikacji.

Ponowne wigczenie ochrony antywirusowej nie
moie wymaga¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i
zatgcznikdw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli.
Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS
Outlook, Outlook Express, Windows Mail i
Windows Live Mail (funkcje programu dostepne
s3 bezposrednio z menu programu pocztowego).
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24,

25;

26.

2T

28.

29.

30.

31

32

33.

34.

35.

36.

37.

38

poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy programu MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim  zostanie dostarczona do  klienta
pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z
dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

Mozliwosc opcjonalnego dotaczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci
e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Blokowanie moiliwosci przegladania wybranych
stron internetowych. Liste blokowanych stron
internetowych okreéla administrator. Program
musi  umoiliwi¢  blokowanie danej strony
internetowej po podaniu na liscie catej nazwy
strony lub tylko wybranego stowa wystepujacego
w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron ustalonej
przez administratora.

Automatyczna integracja z dowolng przegladarka
internetowg  bez  koniecznosci zmian w
konfiguracji.

Program ma umoiliwia¢ skanowanie ruchu
sieciowego wewngtrz szyfrowanych protokotéow
HTTPS, POP3S, IMAPS.

Program ma zapewniac skanowanie ruchu HTTPS
transparentnie  bez  potrzeby  konfiguracji
zewnetrznych aplikacji takich jak przegladarki
Web lub programy pocztowe.

Motzliwos¢ zgtoszenia witryny z podejrzeniem
phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium
producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania
portow TCP, na ktorych aplikacja bedzie
realizowata proces skanowania ruchu
szyfrowanego.

Program musi posiadac funkcjonalnosé ktéra na
biezgco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na
komputerze uiytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢
pomijane podczas procesu skanowania na zgdanie
oraz przez moduty ochrony w czasie rzeczywistym.
Uzytkownik musi posiadaé moiliwoé¢ przestania
pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

. W przypadku gdy stacja robocza nie bedzie
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39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49,

posiadata dostepu do sieci Internet ma odbywa¢
sie skanowanie wszystkich proceséw rowniez
tych, ktére wczedniej zostalty wuznane za
bezpieczne.

Whudowane dwa niezaleine moduty
heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi
wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji
(zaawansowana  heurystyka). Musi  istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej iflub obu
metod jednoczesnie.

Moiliwoé¢ automatycznego wysytania nowych
zagrozen (wykrytych przez metody heurystyczne)
do laboratoriow producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika).
Uizytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikow, ktore nie bedg wysytane
automatycznie, oraz czy probki zagrozen majg byc
wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Do wystania préobki zagrozenia do laboratorium
producenta aplikacja nie moze wykorzystywac
klienta pocztowego  wykorzystywanego na
komputerze uzytkownika.

Mozliwos¢ wysylania wraz z probkg komentarza
dotyczacego nowego zagroienia i adresu e-mail
uzytkownika, na ktéry producent moie wystac
dodatkowe pytania dotyczace zglaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na
podstawie otrzymanych probek nowych zagrozen
maja by¢ w petni anonimowe.

Mozliwoé¢ recznego wystania prébki nowego
zagrozenia z  katalogu  kwarantanny do
laboratorium producenta.

Mozliwoscé zabezpieczenia konfiguracji programu
hastem, w taki sposéb, aby uzytkownik siedzacy
przy komputerze przy probie dostgpu do
konfiguracji byt proszony o podanie hasta.

Moiliwo$¢ zabezpieczenia programu przed
deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji program
musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu
oraz deinstalacji musi byc takie samo.

Program ma mie¢  moiliwos¢  kontroli
zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs
aktualizacji — poinformowac o tym uiytkownika i
administratora wraz z lista niezainstalowanych
aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej:
aktualizacje  krytyczne, aktualizacje  waine,
aktualizacje zwykle oraz aktualizacje o niskim
priorytecie. Ma by¢ moiliwos¢ dezaktywacji tego
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50.

51.

52.

53;

54.

oo

56.

57.

58.

59;

60.

61.

mechanizmu.

Po instalacji programu, uiytkownik ma miec¢
moiliwos¢ przygotowania ptyty CD, DVD lub
pamigci USB, z ktdrej bedzie w stanie uruchomié
komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z piyty
bootowalnej lub pamieci USB ma umozliwiaé
petng aktualizacje baz sygnatur wirusdow z
Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty
bootowalnej lub pamieci USB ma pracowaé w
trybie graficznym.

Program ma umoiliwiaé administratorowi
blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci
masowych Firewire, urzadzer do tworzenia
obrazéw, drukarek USB, urzgdzen Bluetooth,
czytnikow kart inteligentnych, modeméw, portéow
LPT/COM , urzadzen przenoénych oraz urzadzen
dowolnego typu.

Funkcja blokowania nosnikow wymiennych badz
grup urzadzed ma umotliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzadzen
minimum w oparciu 0 typ urzadzenia, numer
seryjny urzgdzenia, dostawce urzgdzenia, model.

Program musi mie¢ motzliwos¢ utworzenia reguty
na podstawie podtgczonego urzadzenia, dana
funkcjonalnos¢ musi pozwala¢ na automatyczne
wypetnienie wiasciwosci urzadzenia dla tworzonej
reguty.

Program ma umozliwia¢ uzytkownikowi nadanie
uprawnieri dla podfgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten
dostep, ostrzezenie brak  dostepu do
podigczanego urzadzenia.

Program ma posiadac funkcjonalnoéc
umotliwiajgca zastosowanie regut dla
podigczanych  urzgdzen w  zaleinodci  od
zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego nosnika
aplikacja ~ musi  wyswietlic  uzytkownikowi
odpowiedni komunikat i umozliwic
natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

Uzytkownik ma posiada¢ moiliwos¢ takiej
konfiguracji programu aby skanowanie catego
nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposaiony w system
zapobiegania wlamaniom dziatajacy na hoscie
{HIPS).

Modut HIPS musi posiada¢ mozliwosé pracy w
jednym z pieciu trybéw:

tryb automatyczny z regutami gdzie program
automatycznie tworzy | wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,
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62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73

tryb interaktywny, w ktérym to program pyta
uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

tryb oparty na regutach gdzie zastosowanie majg
jedynie reguty utworzone przez uzytkownika,

tryb uczenia sie, w ktérym program uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczyé sie w tryb pracy
oparty na regufach.

Tryb inteligentny — w ktérym program bedzie
powiadamiat wylgcznie o szczegOlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywaé
sie co najmniej w oparciu o: aplikacje Zrodtowe,
pliki docelowe, aplikacje docelowe, elementy
docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu
HIPS musi posiadac moiliwos¢ wybrania jednej z
trzech akcji: pytaj, blokuj, zezwol.
Oprogramowanie musi posiada¢ zaawansowany
skaner pamieci.

Program musi by¢ wyposazony w mechanizm
ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA
itp.

Program ma by¢ wyposaiony we wbudowana
funkcje, ktora wygeneruje petny raport na temat
stacji, na ktdrej zostal zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym
i sprzecie, aktywnych procesach i pofgczeniach.
Funkcja generujgca taki log ma oferowac
przynajmniej 9 poziomow filtrowania wynikow
pod katem tego, ktore z nich sg podejrzane dla
programu i moga stanowic dla niego zagrozenie
bezpieczenstwa.

Program ma oferowac funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania
wszystkich plikow programu, jego procesow, ustug
i wpisdw w rejestrze przed prébg ich modyfikacji
przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz
wirusow i innych zagrozen dostepna z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji
(np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moie
by¢ uruchomione z wtasnymi ustawieniami.

Mozliwos¢ okreslenia maksymalnego czasu
waznosci dla bazy danych sygnatur, po uplywie
czasu i braku aktualizacji program zglosi
posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalnos¢ tworzenia
lokalnego repozytorium aktualizacji.

Program musi posiadac funkcjonalnosé
udostepniania tworzonego repozytorium
aktualizacji za pomoca wbudowanego w program
serwera http
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76.

77.

78.

79.

80.
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82.

83.

84.

85.

86.

87.

88.

umotzliwiajgcg tworzenie kopii wczesniejszych
aktualizacji w celu ich péiniejszego przywrdcenia
(rollback).

Program wyposazony tylko w jeden skaner
uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne, zapora
sieciowa).

Program ma by¢ w petni zgodny z technologig
CISCO Network Access Control.

Aplikacja musi posiada¢ funkcjonalnosé, ktora
automatycznie wykrywa aplikacje pracujace w
trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego
aplikacja ma wstrzymac wyswietlanie wszelkich
powiadomiend zwigzanych ze swojj pracg oraz
wstrzymac swoje zadania znajdujgce sie w
harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ moiliwoié¢ skonfigurowania
programu tak aby automatycznie program wigczat
powiadomienia oraz zadania pomimo pracy w
trybie petnoekranowym po okreslonym przez
uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen
rejestrujagcy informacje na temat znalezionych
zagroien, pracy zapory osobistej, modutu
antyspamowego, kontroli stron Internetowych i
kontroli urzadzen, skanowania na :igdanie i
wedtug harmonogramu, dokonanych aktualizacji
baz wirusoéw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w
jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.
Program musi posiada¢ mozliwos¢ utworzenia z
poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.
Program musi posiada¢ mozliwos¢ aktywacji
poprzez podanie konta administratora licencji,
podanie klucza licencyjnego oraz mozliwosé
aktywacji programu offline.

Moziliwosé podejrzenia licencji za pomocg, ktérej
program zostat aktywowany.

W trakcie instalacji program ma umoiliwia¢ wybor
komponentéw, ktére majg by¢ instalowane.
Instalator ma zezwala¢ na wybdr co najmniej
nastepujgcych modutéw do instalacji: ochrona
antywirusowa i antyspyware, kontrola dostepu do
urzadzeri, zapora osobista, ochrona poczty,
ochrona protokotdw, kontrola dostepu do stron
internetowych, obsfuga technologii Microsoft
NAP.

W programie  musi  istnie¢c = mozliwosc
tymczasowego wstrzymania polityk wystanych z
poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwic lokalng zmiane
ustawien programu na stacji koricowej.

Funkcja  wstrzymania  polityki  musi  byé
realizowana tylko przez okreélony czas po ktérym
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automatycznie zostaja przywrécone

dotychczasowe ustawienia.

89. Administrator ma moiliwo$¢ wstrzymania polityk
na 10 min, 30 min, 1 godzine i 4 godziny

90. Aktywacja funkcji wstrzymania polityki musi
obstugiwac uwierzytelnienie za pomocg hasta lub
konta uzytkownika.

91. Program musi posiada¢ opcje automatycznego
skanowania komputera po dokonaniu zmian z
uzyciem opcji wstrzymania polityki.

92. Aplikacja musi  posiada¢  funkcje  recznej
aktualizacji komponentdéw programu.

93, Mozliwos¢ zmiany konfiguracji programu 2z
poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasfa lub za pomoca hasta do
ustawien zaawansowanych.

94. Program musi posiada¢ moiliwos¢ definiowana
stanéw  aplikacji, jakie bedg wyswietlane
uzytkownikowi np. powiadomienn o wylgczonych
mechanizmach ochrany czy stanie licencji.

95. Administrator musi mie¢ mozliwos¢ dodania
wiasnego komunikatu do stopki powiadomien,
jakie beda wyswietlane uizytkownikowi na
pulpicie.

96. Program musi posiadac¢ funkcjonalnos¢ skanera
UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu
operacyjnego.

97. Wbudowany skaner UEFI nie moze posiadac
dodatkowego interfejsu graficznege i musi byc
transparentny dla uzytkownika az do momentu
wykrycia zagrozenia.

98. Aplikacja musi  posiada¢  ochrone  przed
oprogramowaniem  wymuszajgcym  okup  za
pomocy dedykowanego modutu.

99. Administrator ma mozliwosc dodania
wykluczenia na podstawie procesu, wskazujgcego
bezposrednio na okreélony plik wykonywalny.

100. Program musi oferowat mozliwosé
umieszczenia na liscie wytgczen ze skanowania
wybranej $ciezki, w ktorej znajduja sie pliki i
foldery, ktére maja zostaé wylgczone ze
skanowania.

101. Program musi oferowac mozliwosé
umieszczenia na liscie wytaczen ze skanowania
obiektu co najmniej w oparciu o nazwe zagrozenia
oraz jego lokalizacje.

102. Program musi oferowac mozliwosc
umieszczenia na liscie wylgczen ze skanowania
pliku, wskazujac sume kontrolng pliku (jego
HASH).

103. Program musi oferowac mozliwosc
przeskanowania pojedynczego pliku poprzez opcje
Lprzeciagnij i upusc”

104. Program musi oferowaé mechanizm przesytania
zainfekowanych  plikéw  do  laboratorium
producenta, celem ich analizy, przy czym
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administrator musi mie¢ mozliwos¢ okreslenia,
czy wysytane majg by¢ wszystkie zainfekowane
probki lub wszystkie z wytgczeniem dokumentéw.

105. Administrator musi  posiada¢  moiliwosé
okredlenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

106. Administrator musi  posiada¢  moiliwosc
wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderdw.

107. Program ma posiadac funkcjonalnosé
umotzliwiajgca zastosowanie regut dla
podtaczanych  urzadzen w  zaleinosci  od
zdefiniowanego przedziatu czasowego.

108. Administrator musi  posiada¢  moiliwos¢
zastosowania regut dla kontroli dostepu do stron
w zaleinosci od zdefiniowanego przedziatu
czasowego.

109. Program musi oferowac mozliwos¢
przeskanowania pojedynczego pliku
poprzez opcje ,przeciagnij i upuséé”

110. Program musi oferowac¢ mechanizm przesytania
zainfekowanych  plikéw do  laboratorium
producenta, celem ich analizy, przy czym
administrator musi mie¢ mozliwo$é okreélenia,
czy wysylane maja by¢ wszystkie zainfekowane
probki  lub  wszystkie z  wylgczeniem
dokumentow.

111. Administrator musi  posiada¢c  moiliwosé
okredlenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej
pliki wykonywalne, archiwa, skrypty,
dokumenty.

112. Administrator musi  posiada¢  mozliwosé
wylaczenia z przesytania do analizy producenta
okreslonych plikow i folderow.

113. Program ma posiadac funkcjonalnosé
umozliwiajaca zastosowanie regut dla
podiaczanych urzadzen w zaleznoéci od
zdefiniowanego przedziatu czasowego.

114. Administrator musi  posiada¢  moiliwosc¢
zastosowania regut dla kontroli dostepu do
stron w zaleinosci od zdefiniowanego
przedziatu czasowego.

Ochrona
spamem

przed

115. Ochrona  antyspamowa dla  programéw
pocztowych MS Outlook, Outlook Express,
Windows Mail oraz Windows Live Mail.

116. Program ma umozliwia¢ uaktywnienie funkcji
wylgczenia skanowania baz programu
pocztowego po zmianie zawartosci skrzynki
odbiorczej.

117. Petna integracja z programami pocztowymi MS
Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail — antyspamowe funkcje
programu dostepne sg bezposrednio z paska
menu programu pocztowego.

118. Automatyczne wpisanie do  biatej listy
wszystkich kontaktéw z ksigzki adresowej
programu pocztowego.
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319,

120.

121.

122.

123.

124,

Mozliwosc recznej zmiany klasyfikacji
wiadomosci spamu na poigdang wiadomos¢ i
odwrotnie oraz recznego dodania wiadomosci
do biatej i czarnej listy z wykorzystaniem funkcji
programu  zintegrowanych z  programem
pocztowym.

Mozliwos¢ definiowania swoich  wilasnych
folderow, gdzie program pocztowy bedzie
umieszczac spam.

Moizliwos¢ zdefiniowania dowolnego Tag-u
dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

Program ma umozliwia¢ wspoiprace w swojej
domyélnej konfiguracji z folderem ,,Wiadomosci
$mieci” obecnym w programie Microsoft
Outlook.

Program ma umotliwiaé¢ funkcjonalno$c, ktoéra
po zmianie klasyfikacji wiadomosci typu spam
na pozadang zmieni jej wiasciwosé jako
,nieprzeczytana” oraz w momencie
zaklasyfikowania wiadomosci jako spam na
automatyczne ustawienie jej wiasciwosci jako
Lprzeczytana”.

Program  musi  posiada¢  funkcjonalnosc
wytgczenia  modulu  antyspamowego  na
okreslony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista
(personal firewall)

125.

126.

127.

128.

129;

130.

Zapora osobista ma pracowaé jednym z 4

trybdw:

e tryb automatyczny — program blokuje caty
ruch przychodzacy i zezwala tylko na znane,
bezpieczne potaczenia wychodzace,
jednoczesnie umoiliwia utworzenie
dodatkowych regut przez administratora

e tryb interaktywny - program pyta sie o
kazde nowe nawigzywane potaczenie i
automatycznie tworzy dla niego regute (na
state lub tymczasowo),

e tryb oparty na regutach -
uzytkownik/administrator musi recznie
zdefiniowac reguty okreslajgce jaki ruch jest
blokowany a jaki przepuszczany,

e tryb uczenia sie — umotliwia zdefiniowanie
przez administratora okreslonego okresu
czasu w ktorym oprogramowanie samo
tworzy odpowiednie reguty zapory
analizujgc aktywno$é sieciowg danej stacji.

Program musi akceptowac istniejgce reguty w

zaporze systemu Windows, zezwalajace na ruch

przychodzacy.

Mozliwosé tworzenia list sieci zaufanych

Mozliwosé dezaktywacji funkcji zapory sieciowej

poprzez trwate wylgczenie

Mozliwo$¢ okreslenia w regutach zapory

osobistej kierunku ruchu, portu lub zakresu

portdw, protokotu, aplikacji i adresu komputera
zdalnego.

Mozliwo$¢ wyboru jednej z 3 akcji w trakcie

tworzenia regut w trybie interaktywnym:
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131.

132

133,

134.

135.

136.

137.

138.

139.

140.

141.

142.

143.

144.

145.

zezwol, zablokuj i pytaj o decyzje.
Mozliwos¢ powiadomienia uzytkownika o
nawigzaniu  okreslonych  potaczen  oraz
odnotowanie  faktu  nawigzania  danego
potaczenia w dzienniku zdarzen.
Moiliwos¢ zapisywania w dzienniku zdarzen
zwigzanych z zezwoleniem lub zablokowaniem
danego typu ruchu,
Mozliwoé¢ zdefiniowania wielu niezaleznych
zestawow regut dla kaidej sieci, w ktorej
pracuje komputer w tym minimum dla strefy
zaufanej i sieci Internet.
Whbudowany system IDS z detekcja préb
atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.
Program musi umotliwia¢ ochrone przed
przytgczeniem komputera do sieci botnet.
Wykrywanie zmian w aplikacjach korzystajacych
Z sieci i monitorowanie o tym zdarzeniu.
Program ma oferowac petne wsparcie zaréwno
dla protokotu IPv4 jak i dla standardu IPv6.
Motliwos¢ tworzenia profili pracy zapory
osobistej w zaleznosci od wykrytej sieci.
Administrator ma mozliwos¢ sprecyzowania,
ktory profil zapory ma zostaé zaaplikowany po
wykryciu danej sieci
Profile  majg  moiliwos¢ automatycznego
przetaczania, bez ingerencji uzytkownika lub
administratora.
Autoryzacja stref ma sie odbywaé min. w
oparciu o: zaaplikowany profil potgczenia, adres
serwera DNS, sufiks domeny, adres domysinej
bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID,
szyfrowaniu sieci bezprzewodowej lub jego
braku, aktywnosci potaczenia
bezprzewodowego lub jego braku, konkretny
interfejs sieciowy w systemie.
Podczas konfiguracji autoryzacji sieci,
administrator ma mie¢ mozliwoé¢ definiowania
adresow IP dla lokalnego pofgczenia, adresu IP
serwera DHCP, adresu serwera DNS oraz adresu
IP serwera WINS zaréwno z wykorzystaniem
adresow IPv4 jak i IPv6
Opcje zwigzane 1z autoryzacjg stref maja
oferowac opcje faczenia (np. lokalny adres IP i
adres serwera DNS) w dowolnej kombinacji
celem zwiekszenia doktadnosci identyfikacji
danej sieci.
Program musi mozliwo$¢ ustalenia tymczasowej
czarnej listy adresow IP, ktére bedg blokowane
podczas préby potaczenia.
Program musi posiadac kreator, ktdry umozliwia
rozwigzac problemy z potaczeniem. Musi on
dziata¢ w oparciu o:
rozwigzanie probleméw z aplikacja lokalng
ktéra wskazujemy z listy.
rozwigzywanie probleméw z potgczeniem z
urzagdzeniem zdalnym na podstawie adresu
IP.

Kontrola dostepu do
stron internetowych

146.

Aplikacja musi by¢ wyposazony w zintegrowany
modut kontroli odwiedzanych stron
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147.

148.

149.

150.

151.

152.

153.

154.

155.

156.

internetowych.

Modut kontroli dostepu do stron internetowych
musi posiada¢ moiliwos¢ dodawania réinych
uzytkownikéw, dla ktérych bedg stosowane
zdefiniowane reguty.

Dodawanie uzytkownikéw musi byé moiliwe w
oparciu o juz istniejgce konta uzytkownikéw
systemu operacyjnego.

Profile majg by¢ automatycznie aktywowane w
zaleznoéci od zalogowanego uzytkownika.
Aplikacja musi posiada¢ motzliwosé¢ filtrowania
url w oparciu o co najmniej 140 kategorii i pod
kategorii.

Podstawowe kategorie w jakie aplikacja musi
by¢ wyposazony to: materiaty dla dorostych,
ustugi  biznesowe, komunikacja i sieci
spotecznosciowe,  dziatalno$¢  przestepcza,
o$wiata, rozrywka, gry, zdrowie, informatyka,
styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie
plikéw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy, nieruchomosci,
finanse i pienigdze, niebezpieczne sporty,
nierozpoznane  kategorie oraz  elementy
niezaliczone do zadnej kategorii.

Modut musi posiada¢ takie mozliwosc
grupowania kategorii juz istniejacych.

Lista adresow url znajdujgcych sig w
poszczegdlnych kategoriach musi by¢ na biezgco
aktualizowana przez producenta.

Uzytkownik musi posiadac¢ mozliwosc wytgczenia
integracji modutu kontroli dostepu do stron
internetowych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia
uprawnien dla dostepu do kategorii url — zezwol,
zezwol i ostrzez, bloku;.

Program musi posiadac takze moiliwo$¢ dodania
komunikatu i grafiki w przypadku zablokowania
okreslonej w regutach witryny.

Administracja zdalna

157.

158.

159.

160.

161.

162.

163.

Serwer administracyjny musi  oferowac
motliwosé instalacji na systemach Windows
Server 2008 R2, 2012,2016 oraz systemach
Linux.

Musi istnie¢ moiliwoéé¢ pobrania ze strony
producenta serwera zarzgdzajacego w postaci
gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance).

Serwer administracyjny musi  wspiera
instalacje w oparciu o co najmniej bazy danych
MS SQL i MysSQL.

Konsola administracyjna musi umoiliwiac
podglad szczegétéw dotyczacych bazy danych
takich jak serwer Bazy danych, nazwe bazy
danych, aktualny rozmiar bazy danych, nazwe
hosta bazy danych

Serwer administracyjny musi  oferowaéd
moiliwosé konfiguracji zadania cyklicznego
czyszczenia bazy danych

Serwer administracyjny musi  oferowat
moiliwoéé wykorzystania jui istniejgcej bazy
danych MS SQL lub MySQL uzytkownika.
Rozwigzanie ma by¢ w peilni zgodne 2
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164.

165.

166.

167.

168.

169.

170.

171.

172,

173.

174.

175.

176.

177.

178.

179.

180.

181.

182.

183.

rozporzadzeniem RODO

Administrator musi posiadaé mozliwosé
pobrania wszystkich wymaganych elementéw
serwera centralnej administracji i konsoli w
postaci jednego pakietu instalacyjnego Ilub
kaidego z modutéw oddzielnie bezposrednio ze
strony producenta.

Dostep do konsoli centralnego zarzadzania musi
odbywac sig z poziomu interfejsu WWW
niezaleznie od platformy sprzetowe] i
programowej.

Narzedzie administracyjne musi wspieraé
pofaczenia poprzez serwer proxy wystepujace
w sieci.

Konsola musi umotliwiaé  zarzadzanie
wszystkimi rozwigzaniami Producenta
zabezpieczajgcymi przed zagrozeniami

Konsola  musi  umoiliwia¢  zarzadzanie
systemem  dynamicznej ochrony  przed
zagroieniami

Narzedzie musi by¢ kompatybilne z protokotami
IPv4 oraz IPv6.

Podczas logowania administrator musi miec
mozliwo$¢ wyboru jezyka w jakim zostanie
wyswietlony panel zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie
moie wymagaé zatrzymania lub reinstalacji
oprogramowania zarzadzajgcego.

Komunikacja z konsol3 powinna by¢
zabezpieczona sie za posrednictwem protokotu
SSL.

Narzedzie do administracji zdalnej musi
posiada¢c modut pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.
Serwer  administracyjny musi  posiadaé
mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Serwer  administracyjny musi  posiadaé
mechanizm wykrywajacy sklonowane maszyny
na podstawie ,hardware fingerprint”

Serwer  administracyjny musi  oferowaé
natywne wsparcie dla ,VDI” oraz ,Golden
Master Image”

Jeden centralny serwer centralnego zarzadzania
bez wzgledu na wielkos¢ sieci.

Instalacja serwera administracyjnego powinna
oferowac moiliwosié pracy w sieci rozproszonej
nie wymagajac dodatkowego serwera proxy.
Rozwigzanie ma oferowac moiliwosé
komunikacji agenta przy wykorzystaniu http
Proxy wbudowanego w serwer centralnego
zarzadzania bez wykorzystania dodatkowej
maszyny Proxy

Serwer musi petni¢ funkcje posrednika
pomiedzy lokalizacjami zdalnymi a serwerem
centralnym.

Serwer administracyjny musi  oferowaé
moiliwoé¢ instalacji modutu do zarzadzania
urzadzeniami mobilnymi - MDM.

Serwer  administracyjny musi  oferowaé
moiliwos¢ sprawdzenia lokalizacji dla urzadzen
z systemami i0S

Serwer  administracyjny musi oferowaé
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184.

185.

186.

187.

188.

189.

190.

191.

192.

193.

194.

195.

196.

197.

198.

moiliwoi¢ wdrozenia urzadzenia z i0S 1z
wykorzystaniem programu DEP

Serwer administracyjny musi  oferowac
motliwos¢ konfiguracji polityk zabezpieczen
takich jak ograniczenia  funkcjonalnosci
urzadzenia, blokade wusuwania aplikacji,
konfiguracje ustugi  Airprint, konfiguracje
ustawien Bluetooth, Wi-Fi, VPN dla urzadzeri z
systemem iOS 10 oraz 11

Serwer administracyjny musi  oferowac
moiliwo$é lokalizacji urzadzen mobilnych przy
wykorzystaniu Map Google

Serwer administracyjny musi  oferowac
moiliwoé¢ instalacji serwera http proxy
pozwalajgcego na pobieranie aktualizacji baz
sygnatur oraz pakietow instalacyjnych na
stacjach roboczych bez dostepu do Internetu.
Serwer http proxy musi posiadaé mechanizm
zapisywania w pamigci podrecznej (cache)
najczeéciej pobieranych elementow.
Komunikacja pomiedzy poszczegblnymi
modutami serwera musi by¢ zabezpieczona za
pomoca certyfikatow.

Serwer administracyjny musi  oferowad
mozliwosc utworzenia wtasnego CA
(Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu:
agent, serwer zarzgdzajacy, serwer proxy.
Centralna administracia musi pozwala¢ na
zarzgdzanie programami zabezpieczajacymi na
stacjach roboczych z systemami Windows, Mac
0S X oraz Linux oraz serwerach Windows.
Centralna administracja musi pozwala¢ na
zarzgdzanie programami zabezpieczajgcymi na
urzadzeniach mobilnych z systemem Android.
Centralna administracja musi pozwala¢ na
zarzgdzanie  urzadzeniami  mobilnymi 2z
systemem i0S

Centralna konfiguracja i zarzgdzanie ochrong
antywirusowg,  antyspyware’owg,  zapor3
osobistg i kontrolg dostgpu do stron
internetowych zainstalowanymi na stacjach
roboczych w sieci.

2arzadzanie oprogramowaniem
zabezpieczajgcym na stacjach roboczych musi
odbywa¢ sie za posrednictwem dedykowanego
agenta.

Administrator musi  posiada¢  moiliwos¢
zarzadzania za pomocg dedykowanego agenta
stacjami nie posiadajagcymi zainstalowanego
programu zabezpieczajgcego.

Agent musi przekazywac informacje na temat
stanu systemu operacyjnego do serwera
administracji zdalnej.

Z poziomu konsoli zarzadzania administrator
ma mie¢ mozliwoé¢ weryfikacji podzespotéw
bazowych zarzadzanego komputera oraz
weryfikacje zainstalowanego oprogramowania
firm trzecich na stacji dla systeméw Windows,
Mac oraz Linux 2z moiliwoscia jego
odinstalowania

Serwer administracyjny musi  oferowac
motzliwoéé wymuszenia potaczenia agenta do
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199.

200.

201.

202.

203.

204.

205.

206.

207.

208.

209.

210.

211,

212.

serwera administracyjnego 2 pominieciem
domysinego czasu oczekiwania na pofaczenie.
Instalacja agenta musi odbywaé sie przy
wykorzystaniu  repozytorium  producenta.
Repozytorium powinno zawiera¢ aktualne
wersje agentéw bez wzgledu na rodzaj systemu
operacyjnego.

Konsola ma oferowaé moiliwos¢ aktywacji oraz
wdroienie elementéw systemu EDR
producenta.

Instalacja agenta nie moze wymagaé okreslenia
typu systemu (32 lub 64 — bitowy) oraz jego
rodzaju (Windows, Mac, itp) a dobér
odpowiedniego pakietu musi byé w petni
automatyczny.

Instalacja klienta na urzadzeniach mobilnych
musi by¢ dostepna za posrednictwem portalu
WWW udostepnionego przez modut MDM z
poziomu urzgdzenia uizytkownika.

W przypadku braku zainstalowanego klienta na
urzadzeniu mobilnym musi istnie¢ mozliwosé
jego pobrania ze sklepu Google Play.
Administrator musi  posiada¢  moiliwosé
utworzenia listy zautoryzowanych urzadzen
mobilnych, ktére mogg zosta¢ podtaczone do
serwera centralnej administracji.

Serwer administracyjny musi  oferowac
motiliwos¢  zablokowania,  odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia  syreny na  zarzadzanym
urzadzaniu mobilnym. Funkcjonalnosé musi
wykorzystywaé potaczenie internetowe, nie
komunikacje za posrednictwem wiadomosci
SMS.

Serwer  administracyjny musi  oferowaé
moiliwos¢ utworzenia polityk konfiguracji dla
aplikacji  zabezpieczajgcej na urzadzeniu
mobilnym.

Administrator musi posiada¢ moiliwoéé
utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer
centralnego  zarzadzania do  zarzadzania
stacjami roboczymi.

Administrator musi posiada¢ wymuszenia
dwufazowej autoryzacji podczas logowania do
konsoli zarzadzajacej

Dwu fazowa autoryzacja musi sie odbywac za
pomocg wiadomosci SMS lub  haset
jednorazowych generowanych na urzadzeniu
mobilnym za pomoca dedykowanej aplikagji.
Administrator musi  posiada¢  moiliwosé
utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupg z ustugi Active
Directory.

Serwer administracyjny musi  oferowaé
moiliwos¢ utworzenia zestawéw uprawnien
dotyczacych  zarzadzania poszczegblnymi
grupami komputeréw, politykami, instalacja
agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

Administrator musi posiadaé moiliwoéé
nadania dwdch typéw uprawnier do kaidej z
funkji przypisanej w zestawie uprawnien: tylko

SEARCH
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213.

214.

215.

216.

217.

218.

219;

220.

221,

222.

223.

224.

235;

226.

227.

228.

do odczytu, odczyt/zapis.

Administrator musi posiadaé moiliwos¢
przypisania kilku zestawéw uprawnien do
jednego uzytkownika.

Uizytkownik musi posiadaé moiliwo$¢ zmiany
hasta dla swojego konta bez koniecznosci
logowania sie do panelu administracyjnego.
Serwer  administracyjny musi  posiadaé
moiliwos¢ konfiguracji czasu bezczynnosci po
jakim uiytkownik zostanie automatycznie
wylogowany.

Dostepne zadania muszg by¢ podzielone na
dwie grupy: zadania klienta oraz zadania
serwera.

Zadania serwera obejmujgce zadanie instalacji
agenta, generowania raportow oraz
synchronizacji grup.

Zadania klienta musza byé wykonywane za
posrednictwem agenta na stacji roboczej.

Agent musi posiadaé¢ mechanizm pozwalajacy
na zapis zadania w swojej pamieci wewnetrznej
w celu ich péiniejszego wykonania bez wzgledu
na stan potaczenia z serwerem centralnej
administracji.

Serwer administracyjny musi w przejrzysty
sposob informowac administratora o
elementach zadan jakie s3 wymagane do jego
uruchomienia a w przypadku jego braku
wskazywac brakujace elementy konfiguracji.
Instalacja zdalna programu zabezpieczajgcego
za posrednictwem agenta musi odbywac sie z
repozytorium producenta lub 2z pakietu
dostepnego w Internecie lub zasobie lokalnym.
Serwer administracyjny musi  oferowac
moiliwoé¢ wyboru parametréow  pakietu
instalacyjnego zaleznych od systemu
operacyjnego oraz licencji na program

zabezpieczajacy.
Serwer administracyjny musi  oferowac
moiliwosé deinstalacji programu

zabezpieczajgcego firm trzecich lub jego
niepeinej instalacji podczas instalacji nowego
pakietu.

Serwer administracyjny musi  oferowac
motiliwos¢ wystania komunikatu lub polecenia
na stacje kliencka.

Serwer administracyjny musi  oferowad
moiliwos¢ utworzenia jednego zadania dla
kilku klientéw lub grupy.

Serwer administracyjny musi  oferowac
mozliwos¢ uruchomienia zadania
automatycznie zgodnie z harmonogramem, po
wystapieniu nowego dziennika zdarzern lub
umieszczeniu nowego klienta w  grupie
dynamicznej.

Serwer administracyjny musi  oferowac
moiliwo$¢ utworzenia grup statycznych i
dynamicznych komputeréow.

Serwer administracyjny musi  oferowaé
moizliwos¢ utworzenia grup dynamicznych na
podstawie zainstalowanego oprogramowania
oraz zainstalowanych podzespotéw bazowych w
komputerach koricowych.
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230.

231.

232,

233,

234.

235.

236.

237.

238.

239,

240.

241.

242,

szablonu okreslajgcego warunki jakie musi
spetnic klient aby zosta¢ umieszczony w danej
grupie. Przykiadowe warunki: Adresy sieciowe
IP, Aktywne zagroienia, Stan
funkcjonowania/ochrony, Wersja  systemu
operacyjnego, podzespoty bazowe itp.

Serwer  administracyjny musi  oferowaé
moiliwoé¢ utworzenia polityk dla programoéw
zabezpieczajgcych i modutéw  serwera
centralnego zarzadzania.

Serwer  administracyjny musi  oferowad
moiliwos¢ przypisania polityki dla
pojedynczego  klienta lub dla  grupy
komputeréw. Serwer administracyjny musi
oferowaé mozliwos$é przypisania kilku polityk z
innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny
jak edytor konfiguracji ustawien
zaawansowanych w programie
zabezpieczajgcym na stacji robocze;j.

Serwer  administracyjny musi  oferowac
moizliwos¢ nadania priorytetu ,Wymus” dla
konkretnej opcji w konfiguracji klienta. Opcja ta
nie bedzie mogla by¢ zmieniona na stacji
klienckiej bez wzgledu na zabezpieczenie catej
konfiguracji hastem lub w przypadku jego
braku.

Serwer  administracyjny musi  oferowaé
moiliwos¢ ukrycia graficznego interfejsu
uzytkownika na stacji klienckiej i jego
uruchomienia tylko przez administratora.
Serwer administracyjny musi umoiliwiaé
wyswietlenie polityk do ktérych przynaleiy
dana stacja robocza oraz ich edycje z poziomu
wiasciwosci samego klienta

Serwer  administracyjny musi  posiadaé
minimum 40 szablonow raportow
przygotowanych przez producenta

Serwer administracyjny musi  oferowaé
moiliwos¢ utworzenia wiasnych raportéw lub
skorzystanie z predefiniowanych wzordw.
Serwer administracyjny musi  oferowac
moiliwo$¢ utworzenia raportéw zawierajacych
dane zebrane przez agenta ze stacji roboczej i
serwer centralnego zarzgdzania.

Serwer administracyjny musi  oferowaé
moiliwoé¢ wyboru formy przedstawienia
danych w raporcie w postaci tabeli, wykresu lub
obu elementow jednoczesnie.

Serwer  administracyjny musi  oferowaé
moiliwos¢ wyboru jednego z kilku typéw
wykresow: kofowy, pierscieniowy, liniowy,
stupkowy, punktowy, itp.

Serwer administracyjny musi  oferowaé
mozliwos¢ okredlenia danych jakie powinny
znajdowaé si¢ w poszczegdlnych kolumnach
tabeli lub na elementach wykresu oraz ich
odfiltrowania i posortowania oraz zapisania
szablonéw stworzonych filtrow

Serwer administracyjny musi by¢ wyposazony w
mechanizm importu oraz eksportu szablonéw
raportow.
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244,

245.

246.

247.

248,

249.

250.

251.

252,

253.

254,

255

256.

257.

258.

259;

Panel kontrolny z raportami administratora,
pozwalajacy na szybki dostepu do najbardziej
interesujagcych go danych. Panel ten musi
oferowa¢  moiliwos¢  modyfikacji  jego
elementéw.

Serwer administracyjny musi  oferowac
motliwos¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenie
raportu na Panelu kontrolnym dostepnym z
poziomu interfejsu konsoli WWW.

Serwer  administracyjny musi  oferowac
moiliwos¢  wygenerowania raportu na
podstawie danych z systemu EDR producenta
Serwer administracyjny musi  oferowac
moiliwos¢  wygenerowania raportu  na
podstawie informacje o zainstalowanych
podzespotéw w stacjach roboczych

Raport generowany okresowo moie zostaé
wystany za posrednictwem wiadomosci email
lub zapisany do pliku w formacie PDF, CSV lub
PS.

Serwer administracyjny musi  oferowac
motliwosé skonfigurowania czasu
automatycznego odswiezania raportu na
panelu kontrolnym oraz umoiliwia¢ jego
odéwiezenie na zadanie.

Serwer  administracyjny musi  oferowac
moiliwos¢ tworzenia wielu zaktadek panelu, w
ktorych beda widoczne wybrane przez
administratora elementy monitorujace.

Serwer administracyjny musi  oferowac
mozliwosé maksymalizacji wybranego elementu
monitorujgcego.

Raport na panelu kontrolnym musi by¢ w petni
interaktywny pozwalajac przejs¢ do zarzadzania
stacjg/stacjami, ktérej raport dotyczy.

Serwer  administracyjny musi  oferowac
mozliwosé utworzenia wiasnych powiadomien
lub skorzystanie z predefiniowanych wzoréw.
Serwer administracyjny musi  oferowac
moiliwos¢ utworzenia wtasnych powiadomien
na zasadzie ,WYSIWYG” 2 wykorzystaniem
istniejacych zmiennych

Powiadomienia mailowe majg by¢ wysytane w
formacie HTML

Powiadomienia muszg dotyczy¢ zmiany ilosci
klientéow danej grupy dynamicznej, wzrostu
liczby grupy w stosunku do innej grupy,
pojawienia sie dziennika zagrozen Ilub
skanowania lub stanu obiektu serwer
centralnego zarzadzania.

Administrator musi posiadac moiliwosc
wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.
Serwer administracyjny musi  oferowac
moiliwoéé  konfiguracji  wiasnej  tresci
komunikatu w powiadomieniu.

Serwer administracyjny musi  oferowaé
motiliwosé agregacji identycznych powiadomien
wystepujgcych w zadanym przez administratora
okresie czasu.

Serwer administracyjny musi  oferowaé
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261.

262.

263.

264.

265.

266.

267.

268.

269.

270.

271.

272.

273.

274,

moiliwos¢ podiaczenia serwera administracji
zdalnej do portalu zarzadzania licencjami
dostepnego na serwerze producenta.

Serwer  administracyjny musi  oferowaé
moiliwos¢ dodania licencji do serwera
zarzadzania na podstawie klucza licencyjnego
lub pliku offline licencji badi korzystajgc 2z
powigzanego konta systemu zarzadzania
licencjami.

Serwer  administracyjny musi  posiadaé
moiliwos¢ dodania dowolnej ilosci licengji
obejmujacych rézne produkty.

W przypadku posiadania tylko jednej dodanej
licencji do konsoli zarzadzania ma byé ona
wybierana automatycznie podczas konfiguracji
zadania

Rozwigzanie  ma oferowa¢  weryfikacji
zainstalowanych  komponentéw  bazowych
urzadzenia takich jak: producent, model, numer
seryjny, informacje o systemie, procesor,
pamie¢ RAM, wykorzystanie dysku twardego,
informacje o  wyswietlaczu,  urzadzenia
peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe, etc

Serwer administracyjny musi  oferowac
moiliwosc weryfikacji identyfikatora
publicznego licencji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji produktu,
na ktory jest licencja oraz jej wiasciciela.
Narzedzie administracyjne musi by¢
wyposazone w mechanizm wyszukiwania
zarzgdzanych komputeréw na podstawie co
najmniej nazwy komputera, adresu IPv4 i IPv6
lub wyszukania konkretnej nazwy zagrozenia.
Serwer administracyjny musi byé¢ wyposaiony w
machizm  autodopasowania  kolumn w
zaleinosci od rozdzielczosci urzadzenia na jakim
jest wyswietlana.

w przypadku wystapienia problemu
rozwigzanie ma oferowac moiliwosc
przekierowania do wyszukiwarki Google z
odwotaniem do konkretnego kodu btedu, ktéry
wystgpit w srodowisku

Serwer administracyjny oferowaé tatwy dostep
do zadan z poziomu menu kontekstowego w
zaleinosci od rodzaju urzadzenia.

Serwer  administracyjny musi  oferowac
aktualizacje  wszystkich komponentéw z
poziomu raportéw jednym kliknigciem.

Serwer  administracyjny musi  oferowaé
moiliwos¢ konfiguracji listy adreséw multicast
Serwer administracyjny musi oferowaé WOL
przy wykorzystaniu multicast

Rozwigzanie ma oferowaé instalacje agenta
rozwigzania DLP producenta z poziomu jednego
repozytorium.

Serwer administracji musi umozliwié granulacje
uprawnien dla Administratoréw w taki sposéb,
aby kaidemu z nich moiliwe byto przyznanie
oddzielnych uprawnier do poszczegdinych grup
komputerdw, polityk lub zadan.

Konfiguracja zestawdéw uprawnied  musi
umotiliwiaé przypisanie praw tylko do odczytu,
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275.

276.

277.

278.

278,

280.

281.

282.

283.

284.

285.

286.

odczytu i uiycia, oraz prawo do zapisania zmian
w ramach danego zadania lub polityki w konsoli
ERA.

Rozwigzanie ma oferowac zebrania logu
diagnostycznego ktérego pobranie bedzie
motzliwe z poziomu konsoli WEB

Logi diagnostyczny, ktéry moina pobraé

bezposrednio z konsoli z modutéw Anty SPM,
firewall, HIPS, kontroli dostepu do urzadzen,
kontroli dostepu do stron internetowych

Logi diagnostyczne do pobrania z poziomu
konsoli majg by¢ dostepne 24h od daty ich
wygenerowania

Konsola webowa musi umotliwiac
stronicowanie w widoku komputeréw w celu
ograniczenia liczby wyswietlanych maszyn na
jednej stronie

Konsola webowa musi umotiliwia¢ weryfikacje
plikéw wysytanych do serweréw producenta
Konsola webowa musi umoiliwiaé zarzgdzanie
systemem EDR producenta.

Administrator musi mieé mozliwos¢
podigczenia do stacji roboczej z uiyciem
protokotu RDP bezposrednio z poziomu konsoli
ERA.

Konsola administracyjna musi  oferowac
moiliwos¢ weryfikacji zmian w produktach
wprowadzanych przez producenta (Release
notes dostepne bezposrednio z konsoli
zarzadzania)

Serwer musi wspiera¢ wysytanie logow do
systemu SIEM IBM qRadar

Musi  istnie€c mechanizm, umotzliwiajacy
dodawanie regut do istniejgcych juz w module

firewalla lub harmonogramie. Takie reguty
moina umiescic na poczatku lub korcu
istniejacej listy.

Administrator musi otrzymywac

powiadomienia o dostepnych aktualizacjach z
poziomu interfejsu Konsoli administracyjnej
Konsola administracyjna musi umotliwiaé
dodanie wiasnego logotypu do interfejsu
webowego.

10.2. Ochrona skrzynek pocztowych

Model: ...........

Producent: ......cceeueun.

sessssssnnasennn

Nazwa podzespotu /

Opis minimalnych wymagan:

Oferowane — wypetnia Wykonawca:

parametry:
Wymagania 1. Licencja na oprogramowanie do ochrony
skrzynek pocztowych dla 200 uzytkownikéw
2. Skaner antywirusowy, antyspyware
3.  Moiliwosc skanowania wszystkimi modutami
programu ( heurystyka, sygnatury,
adware/spyware, aplikacje niepozadane, aplikacje
niebezpieczne)
4. Skanowanie plikéw, plikéw spakowanych,

archiwéw samorozpakowujacych, plikow
wiadomosci e-mail
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11.

12.

13.

14.

15.

16.

13-

18.

19;

20.

21,

22.

23:

24.

oprogramowania ( z wyjatkiem konfiguracji
systemu antyspamowego ) ma by¢ mozliwa
poprzez edycje jednego pliku konfiguracyjnego
Mozliwosc¢ ustawien limitéw dla modutu
skanujacego wzgledem maksymalnego rozmiaru
pliku, maksymalnej liczby warstw kompresii,
maksymalnego rozmiaru archiwum,
maksymalnego czasu skanowania, maksymalnego
rozmiaru archiwum samorozpakowujgcego,
rozszerzenia skanowanego pliku

Motliwos¢ tworzenia kwarantanny dla plikéw
zainfekowanych w dowolnej lokalizacji w systemie
plikdw

Mozliwosc zdefiniowania czestotliwosci
aktualizacji programu z dokfadnoécig do jednej
minuty osobno dla aktualizacji sygnatur oraz
osobno dla aktualizacji systemu antyspamowego
Brak potrzeby instalacji dodatkowych zaleznosci
do systemu oprocz biblioteki LIBC,
oprogramowanie po instalacji jest od razu gotowe
do pracy

Whbudowany bezposrednio w program system
obstugi plikéw spakowanych niewymagajgcy
zewnetrznych komponentéw zainstalowanych w
systemie

Brak potrzeby instalacji Zrédet jadra systemu oraz
kompilacji jakichkolwiek modutéw jadra do
skanowania plikdw na zadanie

Mozliwosé¢ tworzenia przynajmniej pieciu
poziomow doktadnosci czyszczenia
zainfekowanych plikéw

Moiliwosc zdefiniowania liczby watkow oraz
liczby proceséw dla kazdego z modutow
skanujacych

Mozliwosc¢ tworzenia roznych akcji ( przynajmniej
5-ciu réinych ) w zaleznosci od typu zdarzenia ( w
przypadku pliku nie przeskanowanego, pliku
przeskanowanego, pliku zainfekowanego ).
Logowanie wykonanych akcji na plikach oraz
zdarzen dla poszczegélnych modutow
oprogramowania

Wsparcie dla zewnetrznego serwera logujacgo
syslog, mozliwosé definiowania dowolinego pliku
logu ( np. daemon, mail, useritp. )

Mozliwos¢ zdefiniowania przynajmniej szeéciu
poziomdéw logowania programu

Mozliwosé¢ uruchomienia interfejsu programu
dostepnego przez przegladarke Web

Interfejs ma umotzliwia¢ modyfikacje ustawien
programu oraz jego aktualizacje a takie przeglad
statystyk dotychczas przeskanowanych plikéw
Interfejs programu dostepny przez przegladarke
Web wykorzystuje wbudowany w program serwer
http

Moiliwosc uruchomienia interfejsu Web na
dowolnym porcie TCP

Moiliwoé¢ uruchomienia interfejsu Web na
dowolnym interfejsie sieciowym

Mozliwos¢ zabezpieczenia dostepu do interfejsu
Web poprzez zdefiniowanie nazwy uzytkownika i
hasta

Interfejs Web ma przedstawi¢ administratorowi
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25;

26.

27

28.

29;

30.

3,

32.

33.

34.

35.

36.

3.

38.
39.

doktadny wynik skanowania poszczegdinych
plikow w systemie wraz z mozliwoscig pobrania
tych wynikéw w postaci pliku tekstowego celem
pdiniejszej analizy

Mozliwos¢ podgladu informacji o licencji
bezposrednio z poziomu interfejsu Web, ktdra
zawiera przynajmniej informacje o liczbie dni do
wygasniecia licencji, nazwe uzytkownika licencji
oraz petng nazwe produktu, ktorego dotyczy
licencja

Program ma by¢ wyposazony w graficzny
menadzer kwarantanny dostepny z poziomu
interfejsu Web. Menadzer ma oferowac
administratorowi mozliwosc przegladu, pobrania,
dodania i usuniecia plikdw w kwarantannie
Menadzer kwarantanny ma posiada¢ mozliwosc
wyszukiwania plikéw znajdujacych sie w
kwarantannie przynajmniej po nazwie pliku,
dodania pliku { mozliwosc definiowania
przedziatow czasowych), rozmiarze ( mozliwosé
definiowania minimainej i maksymalnej wielkosci)
oraz ilosci plikdw ( mozliwosc definiowania
minimalnej i maksymalnej ilosci)

Interfejs Web do zarzadzania produktem ma
opiera¢ sie 0 wbudowane w program biblioteki
PHP w wersji nie nizszej niz 5.2.8

Interfejs dostepny poprzez przegladarke Web ma
umozliwiac zarzadzanie programem réwnie
wtedy, gdy przegladarka nie obstuguje kodu
JavaScript

Mozliwosc stworzenia lokalnego repozytorium
aktualizacji dla przynajmniej dwdch réznych
produktow antywirusowych instalowanych na
stacjach Windows

Mozliwoéé definicji uzytkownika systemowego z
prawami, ktérego zostanie uruchomiony demon
skanujacy

Wspotpraca z mechanizmem automatycznej
wysytki podejrzanych plikéw do laboratorium
producenta

Wysytka podejrzanych plikéw ma byé mozliwa
bezposrednio do producenta lub za
posrednictwem serwera zdalnego zarzadzania
Motiliwos¢ uaktywnienia dodatkowych
funkcjonalnosci programu ( modut skanujacy dla
bramek sieciowych oraz modut skanujgcy system
plikdw), ktdre nie wymagaja od uzytkownika
instalacji dodatkowych zaleznosci ani modutéw a
jedynie zaczytanie dodatkowych plikdw licencji
Moiliwos¢ instalacji na dowolnym systemie Linux
2.6.x i nowszym.

Producent ma dostarczyc pakiety instalacyjne w
formacie RPM ( dla dystrybucji Red Hat Mandriva,
Suse oraz innych z nimi zgodnych ), DEB ( dla
dystrybucji Debian, Ubuntu oraz innych z nimi
zgodnych) oraz archiwum TGZ dla wszystkich
pozostatych

Mozliwo$¢ instalacji na systemie FreeBSD 6.x, 7.x,
8.x19.x

Wsparcie dla platform 32 oraz 64 bitowych
Architektura programu umozliwia jego
uruchomienie i optymalizacje zaréwno dla
systemow jedno jak i wieloprocesorowych
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40.

41.

42.

43.

44,
45,

46.

47.

48.

49,

50.

=5
52;

53.

54.

53

56.

57.

58.

System ma miec¢ mozliwo$¢ powiadomienia
administratora o wykryciu infekcji oraz
powiadomienia o zblizajgcym sie terminie
wygasniecia licencji za posrednictwem poczty e-
mail.

Motiliwosc szybkiej konfiguracji oprogramowania
poprzez skrypt powtoki. Skrypt umozliwia prosta
konfiguracje oprogramowania stosownie do
wykrytego systemu operacyjnego, w jakim
oprogramowanie zostato zainstalowane.

Skrypt ma mie¢ mozliwos¢ konfiguracji regut
firewalla w taki sposdb, aby przekierowaé
niezbedne ustugi do poszczegdinych modutow
programu.

Skrypt konfiguracyjny dla powtoki systemu ma
zawierac funkcje przywrdcenia wprowadzonych
zmian regutach firewalla

Mozliwos¢ skanowania ruchu SMTP, POP3, IMAP
Mozliwos¢ integracji z popularnymi systemami
pocztowymi w tym przynajmniej z MTA Sendmail,
Postfix, Exim, Qmail, Zmailer i CommuniGate Pro
Integracja z MTA ma zapewniaé obustronne
skanowanie ruchu pocztowego ( ruchu
przychodzgcego oraz wychodzacego)

Moiliwos¢ integracji z dowolnym systemem MDA
celem skanowania wytgcznie poczty
przychodzgcej do serwera

Mozliwosé pracy w trybie proxy SMTP celem
skanowania wytacznie poczty wychodzacej z
serwera

Mozliwos¢ pracy w trybie proxy POP3 celem
skanowania poczty pobieranej przez
uzytkownikdw z serwera POP3

Mozliwosc pracy w trybie proxy IMAP celem
skanowania poczty pobieranej przez
uzytkownikow z serwera IMAP

Mozliwosc wspodtpracy z systemem AmaVis
Moiliwos¢ tworzenia réznych profili konfiguracji
w zaleznosci od adresu e-mail lub domeny osobno
dla nadawcéw lub odbiorcéw wiadomosci
Mozliwos¢ tworzenia biatych i czarnych list
domen i adreséw e-mail

Whudowany w oprogramowanie filtr
antyspamowy odpowiedzialny za filtrowanie
niechcianej poczty

Konfiguracja filtra antyspamowego ma znajdowac
sie w innym pliku konfiguracyjnym niz
konfiguracja skanera antywirusowego

Producent programu ma wyposazyc¢ program w
przynajmniej 5 predefiniowanych profili systemu
antyspamowego

System antyspamowy ma by¢ wyposazony
przynajmniej sprawdzanie list RBL oraz
mechanizm reputacji poczty.

Wsparcie techniczne do programu $wiadczone w
jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

10.3. Ochrona urzadzen mobilnych

Producent: .........c.....

Model: .........u...
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Nazwa parametru:

Opis minimalnych wymagan:

Oferowane — wypetnia Wykonawca:

Wymagania

1.

»

®

10.

11.

12,

13

14.

15;

16.

17.

18.

19.

20.

21,

22,

23.

Licencja na oprogramowanie do ochrony
urzadzen mobilnych w ilosci 5 sztuk

Wspierany system co najmniej Android 4.0 (Ice
Cream Sandwich)

Rozdzielczo$¢ wyswietlacza urzadzenia 480x800px
lub wyisza.

Procesor: ARM (minimum ARMv7)

Pamie¢ wewnetrzna: 20 MB.

Potaczenie z siecig Internet dla celéw aktualizacji
sygnatur i aktywacji licencji

Ochrona antywirusowa:

Ochrona plikow w czasie rzeczywistym

Ochrona przed atakami typu ,,phishing”
Skanowanie rozszerzen DEX, bibliotek SO plikow
archiwum oraz innych.

Skanowanie dostepnego w urzadzeniu nosnika
pamieci SD.

Aplikacja musi zapewniac co najmniej 2 poziomy
skanowania: inteligentne i doktadne
Ochrona proaktywna wykrywajgca
zagroienia.

Aplikacja ma mie¢ mozliwos¢ okreslenia poziomu
gtebokosci skanowania plikow archiwum.

nieznane

Aplikacja ma mie¢ motliwosc okreslenia
domyslnej akcji podejmowanej w przypadku
wykrycia zagrozenia: przeniesienia do

kwarantanny, usuniecia lub zignorowania.
W przypadku wykrycia zagrozenia uzytkownik ma
otrzymac odpowiednie powiadomienie

Aplikacja musi  umotliwia¢  zdefiniowanie
harmonogramu  dla  petnego  skanowania
urzadzenia

Aplikacja musi  umozliwia¢  automatyczne

uruchamianie skanowania, gdy urzadzenie jest w

trybie bezczynnosci, w petni natadowane |
podtgczone do fadowarki
Skanowanie na Zadanie:
Aplikacja ma mie¢ moiliwos¢ skanowania

zainstalowanych aplikacji.
Aplikacja ma wykorzystywa¢ do celu skanowania

metody heurystyczne wykrywajgce nieznane
zagrozenia.
Informacje o skanowaniu maj3 by¢

przechowywane w plikach dziennika.

Uiytkownik ma mie¢ moiliwos¢ wskazania akgji
jaka ma by¢ podjeta w przypadku wykrycia
zagrozenia: poddania kwarantannie, usuniecia lub
zignorowania.

Uzytkownik ma mie¢ mozliwos¢ wymuszenia
przeskanowania catego urzadzenia, lub wskazania
folderu, ktéry ma by¢ przeskanowany.

Aplikacja ma posiada¢ osobne  dzienniki
skanowania dla ochrony plikéw w czasie
rzeczywistym, oraz skanowania na zadanie.

Filtr SMS/MMS i potaczen (jesli system zezwala):
Uzytkownik musi mie¢ mozliwo$¢ definiowania

Strona 143 z 152



N

INSTYTUT
AGROFIZYIK]

=

A

N

24,

25,

26.

o0 oo

28.

29.

30.

31

32

33.

34.

35.

36.

37.

38.

wtasnych regut dotyczacych potaczern oraz
wiadomoséci  SMS/MMS  bez  koniecznosci
podawania hasta administratora

Reguly zdefiniowane przez administratora (w
trybie administratora) muszg mie¢ wyiszy
priorytet  niz  reguly zdefiniowane przez
uzytkownika.

Uzytkownik i administrator ma mieé¢ moiliwoéc¢
tworzenia biatej i czarnej listy numeréw
telefondw.

Uizytkownik i administrator ma mie¢ mozliwosc¢
dodania numeru telefonu, dla ktérego moina
okresli¢ akcje dla:

Przychodzacej wiadomosci SMS

Przychodzacej wiadomosci MMS

Potaczenia wychodzgcego

Potaczenia przychodzgcego.

. Aplikacja ma mie¢ mozliwos¢ aktywacji blokady

dla  wszystkich potaczen oraz wiadomosci
SMS/MMS dla znanych kontaktéw znajdujacych
sie w ksigzce telefonicznej urzadzenia.

Aplikacja ma mie¢ motzliwos¢ blokady potaczen
telefonicznych oraz wiadomoséci SMS/MMS dla
nieznanych kontaktéw ( nieznajdujgcych sie w
ksigzce telefonicznej urzgdzenia ).

Aplikacia ma mie¢ mozliwos¢ blokowania
anonimowych  poltaczern  przychodzacych
pochodzacych z ukrytych ID ).

Aplikacja ma by¢ wyposazona w dziennik modutu
antyspamowego zawierajgcy informacje odnosénie
filtrowania modutu.

Ochrona przed kradzieza:

Uzytkownik ma mie¢ mozliwos¢ wprowadzenia
zaufanej karty SIM.

Dodanie zaufanej karty SIM ma sie odby¢ sie w
oparciu o karte wprowadzong w danym
urzadzeniu lub w oparciu o dane wprowadzone
recznie.

Wprowadzenie danych recznie  dotyczacych
zaufanej karty SIM ma sie odbywa¢ w oparciu o
numer IMSI karty SIM.

Aplikacja ma mie¢ mozliwos¢ wprowadzenia
zaufanych odbiorcéw wiadomosci, do ktérych
zostanie przestana informacja w przypadku
umieszczenia w urzadzeniu innej niz zaufana karty
SIM.

Aplikacja ma mie¢ mozliwoé¢ wigczenia opcji
ignorowania niedopasowania kart SIM.
Uzytkownik ma mie¢ mozliwosé edycji tresci
wiadomosci SMS wysytanej na zaufane numery
telefonéw w przypadku nie dopasowania karty
SIM.

W przypadku kradziezy urzadzenia, prawowity
uzytkownik ma mie¢ mozliwoé¢ wystania na
urzadzenie komendy ktéra umozliwi:

usuniecie zawartosci urzgdzenia

zablokowania urzadzenia

przestania na zaufany numer telefonu lokalizacji
GPS w ktérej skradzione urzgdzenie sie znajduje.
Administrator musi mie¢ mozliwos¢ wysytania
powyiszych komend bezpoérednio z poziomu
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konsoli centralnego zarzadzania

Mozliwos¢ zdalnego zresetowania hasta ma byc
mozliwa  tylko w przypadku wystania
odpowiedniego polecenia z zaufanego urzgdzenia

Polityka ustawier:
Aplikacja musi posiada¢  funkcjonalnoéé
pozwalajagcg administratorowi na monitorowanie
ustawien urzadzenia w celu weryfikacji czy s one
zgodne z polityka.

. Administrator musi mie¢ wglagd w podstawowe

ustawienia urzadzenia:
Potaczenie Wi-Fi

Satelity GPS

Ustugi lokalizacyjne

Pamiec

Roaming danych

Roaming pofaczen

Nieznane irédta

Tryb debugowania
Komunikacja NFC
Szyfrowanie pamieci masowej
Administrator ma mie¢ mozliwos¢ wyboru
powyiszych elementéw

Kontrola aplikacji:

Rozwigzanie musi umozliwia¢ administratorowi
podejrzenie listy zainstalowanych aplikacji
Administrator musi mie¢ mozliwos¢ blokowania
zdefiniowanych aplikacji i poprosi¢ uzytkownika o
odinstalowanie blokowanej aplikacji

Blokowanie aplikacji musi byé¢ umozliwione co
najmniej za pomocg polityk:

manualnego zdefiniowania listy blokowanych
aplikacji na podstawie nazwy

blokowanie na podstawie kategorii (np. kategorii
Gry lub Spotecznosciowe)

blokowanie na podstawie uprawnier aplikacji (np.
aplikacji, ktére korzystaja z modufu GPS do
odczytania lokalizacji)

blokowanie na podstawie irédia (np. aplikacje
instalowane z innych Zrédet niz sklep Google Play)
Administrator musi mieé mozliwosc
monitorowania czasu, jaki uzytkownik spedza na
korzystaniu z  poszczegdlnych  aplikacji i
sprawdzenia z jakich aplikacji uzytkownik korzystat
w ciggu ostatnich 30 dni, 7 dni oraz 24 godzin.

Zabezpieczenia urzgdzenia:

W ramach zabezpieczeri administrator musi miec
mozliwo$¢ uruchomienia polityki zabezpieczen, w
ktorej moze okresli¢ co najmniej:

minimalny poziom zabezpieczeri | ztoZionodc
blokady ekranu

maksymalng dopuszczang liczbe biednych prob
odblokowania

odstep czasu po ktérym uiytkownik musi zmienic
kod odblokowujgcy urzadzenie

czas przeznaczony na odblokowanie urzgdzenia
ograniczy¢ dostep do kamery wbudowanej w
urzadzenie
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53.

54.

55.

Aktualizacje sygnatur:

Wymuszenie pobrania aktualizacji na zgdanie ma
by¢ dostepne z poziomu interfejsu aplikacji.
Aplikacjia ma mie¢ mozliwoé¢ okresdlenia
harmonogramu zgodnie, z ktérym pobierane beda
aktualizacje sygnatur co najmniej: raz dziennie, co
3 dni, co tydzien, co 6 godzin.

Aplikacja ma mie¢ funkcjonalnos¢ ochrony hastem
wybranych modutéw ochrony, w tym co najmniej
dostepu do ustawiern ochrony antywirusowej,
ustawiern modutu antyspamowego, ochrony przed
kradziezg, uruchamiania zadan audytu
zabezpieczen oraz przed deinstalacja.

Aplikacja ma mie¢ mozliwos¢ ukrycia ikony
powiadomien.

Konfiguracja i zdalne zarzgdzanie:

Administrator musi miec mozliwosc
eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie
mobilne

Administrator musi miec mozliwosé
zabezpieczenia ustawienr aplikacji hastem przed ich
modyfikacja

Administrator musi mie¢ mozliwo$¢ zdalnego
wysytania komunikatéw z poziomu konsoli
centralnego  zarzadzania do  uiytkownikow
urzgdzen mobilnych

Przestana wiadomos¢ musi wyswietlaé sie w
formie wyskakujacego okna, aby uzytkownik ich
nie przeoczyt

Administrator musi mie¢ mozliwos¢ kontrolowania
mechanizmu aktualizacji oprogramowania
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Zalgcznik nr 6.11 do SIWZ

Zestawienie wymaganych parametrow technicznych i uzytkowych — cz. 11

Cze¢sé 11 — Dostawa komputerdw stacjonarnych — 4 szt.

11.1 Komputer biurowy z system operacyjnym - 4 sztuki

Producent: ......ceevrenen

Model: .vreerinrereirerencennne

Nazwa podzespotu /
parametry:

Opis minimalnych wymagan:

Oferowane — wypetnia
Wykonawca:

Typ

Komputer stacjonarny wykonany przez
jednego producenta. W ofercie
wymagane jest podanie modelu, symbolu
oraz producenta podzespotow
komputera

Zastosowanie

Komputer bedzie wykorzystywany dla
potrzeb przetwarzania aplikacji
biurowych, aplikacji edukacyjnych,
dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych.

Wydajnos¢ obliczeniowa

Procesor taktowany zegarem co
najmniej 2,8 GHz, pamigci cache 9 MB
lub réwnowainy procesor klasy x86
zapewniajgcy spetnienie  ponizszych
kryteridw wydajnosci:

- wydajnos¢ catego oferowanego systemu
komputerowego min. 1115 pkt w tescie
BAPCo SYSMark 2014. Test SYSMark
2014 Results powinien by¢ wykonany w
konfiguracji catego komputera
identycznej z wymagang oraz przy
rozdzielczosci ekranu co najmniej 1920 x
1080 pikseli i innymi ustawieniami
zgodnymi z zaleceniami producenta
testu.

Pamiec¢ operacyjna

8GB 2400 MHz mozliwos¢ rozbudowy do
min 32 GB

Parametry pamieci
masowej

Zbudowana w oparciu o pamiec flash co
najmniej 500 GB SSD

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem
powinna umozliwia¢ prace na 2
monitorach ze wsparciem dla DirectX 12,
Open CL 2.0, OpenGL 4.4 — z mozliwoscia
dynamicznego przydzielenia pamieci 1,7
GB.

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z plytg
gtéwng, zgodna z High Definition, porty
stuchawek i mikrofonu na przednim oraz
na tylnym panelu obudowy
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Obudowa

Miejsca na wewnetrzne
dyski/napedy: 2 x 3,5",1x 2,5",
Miejsca na zewnetrzne dyski/napedy:
1x3,5"2x5,25", Wyprowadzone
zfgcza Wejscie mikrofonowe - 1 szt.,
Wyijscie stuchawkowe/gtoénikowe - 1
szt., USB 3.0 - 2 szt., USB 2.0 - 2 szt.
Zasilacz o mocy minimum 210 W
pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85%,
przy 50% obciazeniu.

Ergonomia

Suma wymiardw obudowy (wysoko$é
+ szerokosc + gtebokos¢ mierzona po
krawedziach zewnetrznych) nie moze
wynosic¢ wiecej niz 860 mm

Wymagania dodatkowe

Licencja najnowszego systemu
operacyjnego. Stabilny system
operacyjny w jezyku polskim, w petni
obstugujgcy prace w domenie i
kontrole uzytkownikéw w technologii
ActiveDirectory, zcentralizowane
zarzadzanie  poprogramowaniem i
konfiguracje systemu w technologii
Group Policy. System operacyjny,
zainstalowany na sprzecie
komputerowym objetym
przedmiotem zamodwienia. Dotgczony
nosnik z oprogramowaniem,
sterownikami, ptyty Recovery
umozliwiajgce instalacje systemu w
wersji 64 bitowe].
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interfejs

Whbudowane porty i ztgcza w ptyci
giownej:

Wbudowane porty minimalnie:
-1xDVI

-1xDP

-1xRJ-45

-1 x PCI-E 3.0 16x

=2 x PCI-E 1x

-6.x USB 2.0

- 4x Ztgcza USB 3.0

Dodatkowe informacje o portach USB
2.0/3.0/3.1

- 2 x USB 3.0 (przedni panel)
- 2 x USB 3.0 (tylny panel)

- 2 x USB 2.0 (przedni panel)
-2 x USB 2.0 (tylny panel)

- 2 x USB 2.0 (wewnatrz)

- 3 x Serial ATA

Poziom hatasu

W tryb pracy: 50% obcigzenie
procesora - 22 dB (osoba obstugujaca)

Wymagania dodatkowe

Nagrywarka DVD +/-RW, klawiatura,
mysz

Gwarancja komputera

24 miesigce
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Zestawienie wymaganych parametrow technicznych i uzytkowych — cz. 12
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Zalacznik nr 6.12 do SIWZ

Cz¢$¢ 12 — Dostawa monitorow 24 cale — 5 szt.

12.1 Monitor 24 cale - 5 sztuk

Producent: .........c......
Model: v
Nazwa podzespotu / Opis minimalnych wymagan: Oferowane — wypetnia
parametry: Wykonawca:
Typ ekranu Ptasko ekranowy monitor
panoramiczny LED, IPS 24”,
przeciwodblaskowa powloka
(matowa)
Jasnos¢ 300 cd/m2
Kontrast 1000 :1 (typowy)
2 000 000 :1 (dynamiczny)
Wielko$¢ plamki 0,27 mm
Katy widzenia
(pion/poziom) 178°/178°
Czas reakcji matrycy 8 ms
Kolory 16.7mln
Rozdzielczos¢
maksymalna 1920 x 1200
Ustawienia ekranu w
pionie i poziomie Pivot

Zlacze

VGA -1 szt., DVI-D - 1 szt.,
Display Port - 1 szt., USB 2.0 — 4
szt.

Srednie uzycie energii

Pobér prady w trybie uspienia-
ponizej 0,5 W

Podstawa

kompatybilnos$¢ z VESA 100mm

Normy i standardy

Monitory muszg by¢ wykonane
zgodnie normami i posiadaé
Certyfikaty: TCO 5.0, EPEAT
Gold, Energy Star 5.1

Gwarancja

36 miesiecy
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Zalacznik nr 6.13 do SIWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 13

Cze$¢ 13 — Dostawa listwy glosnikowej dedykowanej do monitora — 5 szt.

13.1 Listwa glosnikowa dedykowana do monitora — 5 sztuk

Producent: ......cccoeuuuee

Motel: .uaasaancs

Nazwa podzespotu /
parametry:

Opis minimalnych wymagan:

Oferowane — wypetnia Wykonawca:

Zastosowanie

Oryginalne gtosniki tego samego
producenta co monitory posiadane
przez Zamawiajacego. Modele
posiadanych monitoréw to 2412M.
Gtosnik wyposazony jest w
odpowiednie uchwyty.

Moc 2 x5 W na kanat
Gniazda 2 szt
stuchawkowe

Zasilanie 12 V pradu statego
Gwarancja 12 miesiecy
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Zalycznik nr 6.14 do STWZ

Zestawienie wymaganych parametréw technicznych i uzytkowych — cz. 14

Czgs¢ 14 — Dostawa zestawow ,,klawiatura i mysz bezprzewodowa” — 7 szt.

14.1 Zestaw klawiatura i mysz bezprzewodowa - 7 sztuk

Producent: ................

Model: ...c.omvmnnna

Nazwa podzespotu /

Opis minimalnych wymagan:

Oferowane — wypetnia

parametry: Wykonawca:
tacznosc bezprzewodowa
Interfejs 2,4 GHz, USB (nanoodbiornik)
Klawiatura Klawisze - cicha praca, matym
skokiem, multimedialne, funkcyjne,
podpoérka pod nadgarstki, wytacznik na
przednim panelu klawiatury.
Mysz Sensor — optyczny, 3 przyciski, rolka

przewijania, rozdzielczos¢-1000dpi

Technologia czujnika:

Zaawansowane $ledzenie optyczne

Gwarancja

24 miesigce
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